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Le nouveau  règlement  européen  sur  la cybersécurité'  a pour  ambition

de muscler  la protection  des  utilisateurs,  professionnels  ou non, et celle

des  outils  numériques  face  au cybercrime.

Par Frédéric  Forster,  directe  ur du pô1e Té1écoms  du cabinet  Alairi  Bensoussan  Avocats Lexing

a cybermenace

se dëveloppe  à la vitesse

éclair.  Protéiforme

et insidieuse,  elle  est  portêe

par  la multiplication  des  failles

potentielles  de sécurité.  Elle se nourrit

de la croissance  sans  égale  du nombre

et de la nature  des objets  connectés.

Elle fait  son miel du développement

des projets  de transition  numérique

tendant  à dématérialiser  tout  ce

qui peut  l'être,  et à utiliser  le cloud

et les accès distants  à Internet.

Car si le numérique  est  mondial,

la menace  l'est  donc  également.

Elle ne s'arrêtera  pas aux frontières,

et seules  des mesures  internationales

contreront  les effets,  planétaires

eux aussi,  des menaces  et des actions

menées  contre  la sécurité  des SI.

Le règlement  européen  adopté

succède,  avec seulement  trois  ans de

décalage,  à une directive  européenne2,

dite  Directive  NIS (ou SRI en français),

dont  l'objectif  affiché  était  déjà

de prévoir  l'adoption,  par les États

membres,  de mesures  destiné'es

à assurer  un niveau  élevé  et commun

de sé'curité  des réseaux  et des SI.

Pour  protéger  l'économie  de l'Union,

ce texte  a créé une nouvelle  catégorie

d'acteurs  -  les opérateurs  de services

essentiels  (OSE) -  dont  l'interruption

de l'activité  aurait  un impact  significatif

surl'économie  ou de la société.

APPLICATION  PLUS  GENERALE

DU «  SECURITY  BY DEFAULT  »

La France  s'était  déjà  dotée,  dès 2013,

d'un  dispositif  législatif  national,  ayant

conduit  à l'identification  de sociétés,

qualifiées  d'opérateurs  d'importance

vitale  (OIV). Ces derniers  étaient

donc  naturellement  concernés

par les dispositions  de la directive

européenne,  et leur  liste  a été

complétée  par quelques  organismes

supplémentaires,  pour  constituer

le nouvel  ensemble  des OSE.

lobjectif  d'harmonisation

et de coopération  interétatique

par la mise  en place d'échanges

d'informations  sur le cyberrisque,

prôné  par la directive,  n'a cependant

pas été atteint  à cause  de la non-

transposition,  ou la transposition

incomplète,  de ses dispoéitions  dans

le droit  interne  d'une  majorité  d'Êtats

membres  (dont  la France).  Face à cet

échec  d'harmonisation,  il est  apparu

nécessaire  de passer  par la voie du

règlement  européen,  qui constitue

l'instrument  législatif  communautaire

le plus brutal  -  il contourne  les

parlements  nationaux  -  et, partant,

le plus  directif  qui soit.  Ce règlement

est  effectif  depuis  le 28 juin  2Œ19

(seuls  six de ses articles  voient
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