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L amise en conformité des flux transfrontaliers hors UE
L’autorisation"préalablede la Cnil

La lo «informatique € libetés» modifiée en 2004, réglemente les
tranderts internaionaux de données personndles et pose un principe : le
trandert de données a caractere personned ne peut avoir lieu librement
gue vers un pays de I'union européenne Ou vers un pays Qui assure un
niveau de protection adéquat des données a caractére personnd.

Un trandert de données vers un pays ne répondant pas aux criteres
précités, rete posshle a cetanes conditions: cest le cas lorsque un
contrat encadre le trandert de données ou encore lorsgue il existe des
regles internes d' entreprise régissant les trandferts.

Leplan d’action

Il est nécessaire dauditer I'import / export de données, &fin de S assurer
du type de données trangmises and que des pays €& personnes
destinataires des données; un te contrile es vdable tant dans le cadre
d opérations de sous-traitance qu’ au sein d’ un groupe.

Il convient auss de choigr I'option de sécurisation juridique des flux la
plus adgptée Deux solutions existent: I'encadrement contractud ou la
mise en oanvre de regles internes dentreprise. Cette seconde solution
présente |’ intérét de créer un espace de libre échange des données.

Enfin, il importe de déployer ces olutions de séeuristtion des flux e de

Sassurer de la mantenance de ces solutions dans la durée. Cette
maintenance comprend I’ évolution des contrats, lagestion des plaintes ...
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Consdls

Maintenir une velle sur
les pays autorisés.

Informer les employés
et les consommateurs
en cas de transfert de
données hors UE.

Etudier la faisabilité de
la <éouristion  de
I'import / export par
des régles internes
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|l mpact sectoriel

I_ a gestion des plaintes Informatique et libertés

L’enjeu

Lemiseen Iighe par la Cnil d’un générateur de plaintes

La Cnil propose sur son sSte internet deux types doutils destings a hitp:/Awww.cnil fr/ind
feciliter I’ exercice de leurs droits par les personnes physiques. ex.php7d=1651

Un outl pemet aix utlissteurs de générer automatiquement des

couriers  din  d'exercer leurs droits  «informatique e liberté», La Cnil propose des

notamment d interrogation, d opposition et de rectification. outils  offrant la
posshilité  dexercer

Le ste propose auss des moddes de plaintes auprés du Procureur de la ses droits de fagon

République, permettant de dénoncer des faits denvoi de fax ou de sSmpleét rgpide.

courriers éectroniques non sallicités.

I et prévisble que de nouveaux moddes de plantes, concernant
d autres comportements, soient mis en ligne sur le ste.

Un accroissement prévisible du nombre et dela qualité des plaintes STzl

La mise en place de ces outils Sinscrit dans la tendance actudlle de la Méettre en place des

Cnil a imposer une application concrdte e effective des droits CdllUes a méme de

«informatioue et libertés ». powoir  trater  les
demandes.

Les regponsables de tratements auront probablement a connditre une

hause sendble du nombre de demandes dinterrogetion ou de

rectification. De surcrit, la ques totdité  de ces demandes se devra REdisr  une  purge

dére tratée, dans la mesure ou le nombre de demandes irrecevebles ou des traitements.

non exploitables aura tendance a décroitre fortement, le modde de

courrier éant &abli par la Cnil.

Miseenplaced’ur_\
L'utilisteur de ces générateurs de plaintes devra, quant & Iui, faire odededeontologie.
preuve de prudence dans I'utilisation de cet outil, compte tenu des
risques pénaux pesant sur lui en cas de dénonciation calomnieuse.
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Les FAQ juristendances

Peut-on géolocaliser les commerciaux d’entreprise?

» Oui, a condition que la géolocdistion du sdaié soit judtifiée par la
nature des téches qu'il a a accomplir ; le syséme doit répondre a un
besoin spédifique lieé a l'activité de I'employeur ne doit pas savir a
imposer au sdarié une survellance disproportionnée.

»La CNIL prépae une recommandation a ce sujet, &fin de fixer
précisément les conditions d'utilisation des sysémes de géolocdisation
des sdaiés  Cete recommanddion devrait notamment aborder la
question de la désactivation du systéme de locdistion, par le sdarié.

Lavidéosurveillance est-elle soumise alaloi | et L ?

»Oui. La Cnil conddére que I'image des personnes captée par les
canéas de vidéosurvellance, conditue une information nomindive au
sensdelaloi Informatique e libertés.

Le comité d’entreprise peut-il ére destinataire des coordonnées du
personnel ?

»Le comité dentreprise peut ére dedtinatare des coordonnées du
personnd, a la condition que le personnd concerné soit informé de cette
transmission, de I'objectif poursuivi, des dedtinataires des données e de
I'identité de la personne aupres de laguelle peuvent étre exercés les droits
d’ accés, de rectification et d oppostion.

»Le Comité dEntreprise ne peut avoir accés quaux données qui i
sont strictement nécessaires pour exercer sesfonctions légdes.

Peut-on connaitre les numeér os de téléphone appelés par lessalariés ?

»Les dandads tééphoniques dentreprise permettent a  I'employeur
denregidtrer et de connditre les numéos de tééphone gopeés par les
sdariés.

»La loi Informatique et libertés ninterdit pes a I'employeur d utiliser
cet outil pour contrBler les numércs appeés par les sdaiés. Toutefois, un
tel contrdle doit s opérer de facon a garantir le respect de la vie privée et
des libertés des personnes sur leur lieu de traval. Aind, la véification
des numéros appelés ne pourra avoir lieu que de facon exceptionnele e
lorsgue des circongtances particuliéres le judtifient.
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Actualité

La carte interactive mise en ligne par la CNIL

» Le site de la CNIL propose une carte du monde permettant de connaltre
immédiatement, le niveau de protection des données a caractére personnel de
chaque pays(l).

Il est en effet indispensable de connaitre cette information, avant de mettre en
oavre un transfert de données a caractére personnel, vers un pays étranger

P Cette carte permet aussi de connaitre, brsque il en existe une, I’ autorité de
contréle des données a caractére personnel du pays choisi et ses coordonnées.

LaCNIL consultera les entreprises sur la géolocalisation des salariés

» Pour mieux répondre aux cquestions soulevées par les dispostifs de
géolocalisation, la CNIL a décidé de procéder a des consultations des
syndicats, administrations et professionnels concernés dans le but d’adopter
une recommandation destinée & mieux encadrer les traitements relatifs a la

géolocalisation des personnels des entrepriseﬁ(z).

L esnouvelles préconisations de la CNIL sur I'archivage électronique

»La CNIL expose dans une recommandation doctobre 2005 les limites
Informatique et liberté a prendre en compte en matiére d'archivage éectronique
des données a caractére personnef?’) dansle « secteur privé ».

» Elle édlaire la notion complexe de «droit & I'oubli » qui nécessite de
déterminer des dur éeslimitées et appropriées de conservation. Les mesures de
conformité ne peuvent étre déterminées qu'au cas par cas dans le cadre d'un
plan d'ar chivage adapté.

Sources

@ Disponible sur le site de
laCnil, http://www.cnil fr/

(2) Echos des séances du
29/09/2005, disponible sur le
sitedelaCnil,

http://www.cnil fr/

(3) Dédlib. n° 2005-213 du
11/11/2005 disponible sur le
sitedelaCnil,

http://www.cnil.fr/
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