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I_ es traitements de données biométriques
L es décisions de la Cnil en matiére de biométrie

»La loi Informatique e libertés modifiée en aolt 2004 a introduit une
nouveauté en soumettant au régime srict d'autorisation de la
Commisson naionde de [I'informaigque e des libetés (Cnil), la
biomérie securitaire. Pardldement, la Cnil a déveoppé une doctrine
goplicable aux différents usages de la biométrie. Cette doctrine distingue
les technologies dites «sans trace» & cdles qui sont consdérées
commelaissant destraces.

» Une décision de la Cnil en date du 7 juin 2005 @ admet I’ utilisation de

techniques biomériques a titre commercid e de confort des lors que
certaines conditions de mise en oeuvre sont respectées. Cette décison
porte sur un systeéme de carte de fidéité comprenant la reconnaissance
de I'empreinte digitde des titulares de la cate ain de permeltre aux
personnes inscrites dans un programme de fiddité de bénéficier de
savices préférentids. L'empreinte digitale est excdusvement sockée
aur lacate defiddité et il n'y aaucun caractere obligetoire.

> Per allleurs, la Cnil a autorisé dans une décision du 5 juillet 2005 @
I'utilistion de la technique de la reconnaissance du contour de la main

pour remplacer les badges de contr 6le des horaires dans un college.

Un examen au cas par casavant toute autorisation

»Bien que ces décisons ouvrent des perspectives favorables au
déveoppement de la biomérie a titre d usage non <curitaire e de
confort, la Cnil examine au cas par cas chague dosser &in de
déterminer I'existence ou non d'un risque ddteinte aux droits et libertés
des personnes.

» Cette gpproche oblige la Cnil a apprécier chague dispositif sous I'angle
de la proportionnalité.  L'gpplication génédiste du régime
dautorisstion  dourdit  conddérdblement  les  ddas  L’'adoption
prochaine dune norme d'autorisation (équivdent des normes
amplifiées) devrat changer la donne.

© ALAIN BENSOUSSAN - 2005 @

Consls

- Etudier lafindité
poursuivie par le
traitement de données
biométriques.

- Justifier le caractére
proportionné du projet.

(1) Echos des séances
Cnil du 27/05/2005,

hp?d=1839

(2) Séancesdes 21 juin et
5juillet 2005,

hito. iLfli
hp?d=1853
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Lesfichiersdeclientset de prospects

Lanormes'i"mplifiéen°48

»La Cnil vient de fournir de nouveaux repéres en publiant la norme
amplifiée n° 48 rddive a la gedion des fichiers de dients & de
prospects Y.

» Catte norme indut la collecte de données par le bias dinternet et la

prospection par voie éectronique et dlége la déclaration des fichiers
clients et de marketing.

» Elle remplace trois normes simplifiées: norme n° 11 rdaive a la
gedion des dlients actuds et potentids norme n° 17 concernant la
gedion des fichiers de clientde des entreprises dont I'objet socid inclut
la vente par correspondance & norme n° 25 concernant la gestion des
fichiers de dedtinataires d’ une publication périodique de prese.

Une gestion plus smple desfichiersde clients et de prospects

» Applicsble aux organismes privés et publics, la nouvdle norme
couvre, de fagcon éendue, les traitements e fichiers rdatifs a la gestion et
a la progpection des clients, y compris dans le domane de la vente a
digance et des services de communication au public en ligne (interndt,
e-mailing, &c.).

»La norme n° 48 couvre les opérations courantes. D'une part, la
getion des dients : contrals, commandes, livrasons, factures,
comptabilitté e gestion dun progranme de fiddité D’astre pat, les
opérations relatives a la prospection: conditution & getion d'un
fichier de progpects dection de dients cesson de fichiers envoi de
sollicitation, etc..

»La norme comporte plusieurs limites a son champ d application.
Aingd, les tratements susceptibles d'exdure des personnes du béndfice
d'un droit, d'une predation ou d'un contrat ou ceux qui reposent sur des
interconnexions de fichiers (CRM, €c) ne pewent béndficier de la
norme amplifiée n° 48. De méme, les groupes internationaux doivent
prendre en compte le fat que les tratements comportant la transmisson
de données vers des pays tiers a I’'Union européenne ne bénéficient pas
de lasmplification.
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L'enjeu

Vérifier laconformité des
traitements de gestion de
larelation client

(1) Norme simplifiée n° 48
du 7 juin 2005.

Les consdls

- Analyser lafinalité et la
sensibilité des traitements

- Porter une attention
particuliére aux flux de
données transfrontaliers
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Les FAQ juristendances

Peut-on sodé-traher laréalisation detraitements de données?

»Oui, la loi Informatique e libetés P précise cependant que
I’'opération de tratement ne peut se fare que sur ingruction du
responsable du traitement.

»Le sous-traitant doit présenter des garanties suffisantes pour assurer
lamise en cauvre des mesures de Sécurité et de confidentidité.

»Le responsable du tratement doit éablir un contrat avec le sous-
traitant.

Doit-on permettre a la personne concernée d’accéder a toutes les
infor mations contenues dans un fichier ?

»Oui, la loi Infornetiue et libetéss @ précise que la personne
concernée doit se voir communiquer les données qui la concerne ans
gue toute information digponible quant aleur origine

» Une copie des données doit &re ddivrée a la demande de la personne
concernée.

» Le responssble du traitement peut néanmoins S opposer aux demandes
manifestement abusives notamment lorsgue cdlessd  sont  trop
nombreuses, répétitives ou systématiques.

Queélles sont les formalités préalables a accomplir auprés de la Cnil
pour réaliser destransfertsinternationaux de données ?

»Les transferts de données a caractére personned hors de I'Union
européenne obéissent a un régime srict dans la loi Informatique &
libertés®.

»Le trandet de données doit dans tous les cas, fare I'objet d'ure
autorisation de la Cnil qudles que soient les formdités concernées
(dédaration smplifiée, dédaration ordinaire...).

»Un cadre générd de trandfert des données a caractére personne peut

ére mis en place a travers la notion de regles internes. Cette slution
dispense |’ entreprise de formdités au cas par cas.
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Sources

(1) Loi n°78-17 de la lai

du 6 janvier 1978
modifiée, art. 35.

(2) Loi n°78-17 de la loi

du 6 janvier 1978
modifiée, art. 39.

(3) Loi n°78-17 de la lai

du 6 janvier 1978
modifiée, art. 68 a70.
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Actualité

La Cnil s oppose a des systémesde dénonciation ausein d’entreprises
»La Cnil a adopté deux décisions de refus le 26 mai 2005 concernant
pour I'un, la mise en canre du dispostif d'intégrité professonndle
présenté par la sociéé McDondd's France P | pour I'autre, la mise en
canvre du digpogtif de « ligne éthique » présenté par la Compagnie
européenne d accumulateurs @,

»La Cnil estime que de tels dispostifs sont, dans leur principe méme,
contrares a la loi « informatique & libertés » parce qu'ils pourraient
conduire & un systéme organisé dedéation professionnélle.

Une norme simplifiée pour la téléphonie fixe et mobile

»La Cnil a adopté le 3 féwrier 2005 une nouvelle norme simplifiée n°
47 redive a I'utilisation de services de tdéphonie fixe e mobile sur les
lieux de travail 4,

»La nouvelle norme sapplique notamment aux données issues de la
mise en place d'un autocommutateur tééphonique.

Un guide pratique sur lestransferts de données hors UE

> La Cnil a pudlié en mai 2005, un guide pratique sur les trandferts de
données vers les pays n'gppartenant pas a I’Union européenne. Présenté
sous la forme de douze questions-réponses, ce guide répond de facon
déaillée aux principdes quesions qui se posent en mdiere de flux
transfrontalier s de données & caractére personnel (4.

Un document sur lestechnologies RFID

> Le groupe dit «artice 29» ® a fait un éat des lieux des usages de la
technologie de radioidentification (RFId) et des principes a respecter. Cela
permet de connditre le processus de confor mité a prendre en compte.

Sources

@) cnil, ddib. n°2005- 110.
() cnil, ddiib. n°2005- 111.

(3) Cnil délib. n°2005- 019
publiée au JO n°50 du 1%
mars 2005.

(4) Disponible sur le site de
la Cnil, http://www.cnil .fr/

(5) Groupe consultatif des
autorités des Etats membres
del’'UE enchargedela
protection des données.
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