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À quelques  senûaines  de  son  entrée  en  vigueur,  le  Règlement  général  sur  la

protection  des  données  (RGPD)  peine  encore  à mobiliser  les  cabinets  avocats,

en  dépit  des  actions  de  sensibilisation  que  mène  le  Conseil  national  des

barreaux  depuis  quelques  :mois.

Principale  raison  : nos  confrères  considèrent  dans  leur  grande  majorité  qu'en

matière  de  protection  des  données  personnelles,  le secret  professionnel  suffit

et  les  dispençse  de  se conformer  au  nouveau  Règlement  européen.  Or, c'est

précisément  pour  cette  raison  qu'ils  sont  concernés  et  doivent  redoubler  de

vigilance.

mLE RGPD,

C'EST  MAINTENANT  !

Le Règlement  général sur  la protection  des données

(«RGPD  )) ou « GDPR )) en anglais), adopté le 27 avril 2016, sera
directement  applicable dans l'ensemble des États membres le 25
mai  2018.

Les cabinets  d'avocats  sont  concernés  par  cette  réforme  qui

impacte  en profondeurl'environnement  digital  del'ensemble  des

entreprises  : ceux-ci  sont  évidemment  amenés  à mettre  en œuvre

un  nombre  important  de traitements  qui  peuvent  s'avérer  d'une

particulière  sensibilité  du point  de vue du droit  des données
personnelles.

Ceci  nécessite  un  encadrement  particulier  de ces traitements

notamment  entermes  de sécurité,  de confidentialité,  deloyauté...

Mais  aussietsurtoutdeprotection  auregarddu  secretprofession-
nel  auquelnous  sommes  astreints.

Or, si certains  sont  déjà  sensibilisés  au sujet,  la grande

majorité  de nos confrères  estiment  que le secret  professionnel
suffitetlesdispensedeseconformerauRGPD.

Pourtant,  dès lors  qu'ils  traitent  de la donnée  client,  les
avocats  sontconcernés  parle  RGPD.

Ils  le sont  tout  autant  pour  leur  gestion  RH,  la surveillance  de

leurs  locaux  ou encore  dans  le cadre  de leur  politique  de marke-
ting  &communication.

Ceci passe  notamment  par  l'information  des personnes

concernées  et la nécessité  de mentions  particulières  notamment
dansles  conventions  d'honoraires.

Il  convient  également  d'insérer  des clauses  particulières  dans
les contrats  de sous-traitance  conclus  avec les prestataires
auxquels  ils  recourent.

Du  point  de vue  de la sécurité,  il  leur  est nécessaire  d'assurer
une  bonne  gestion  de l'accès  aux  locaux  et au système  informa-

tique,  deprocéder  àl'archivage  des dossiers  deleurs  clients.

Pour  chacun  des traitements  mis  en œuvre  par  un cabinet

d'avocats,  celui-ci  doit  déterminer  une  durée  de conservation  des

données  quisoitadaptéeauregarddelafinalitéde  chacund'eux.

Autant  d'enjeux  qu'ont  bien  compris  nos  instances  représen-

tatives,  comme  le démontre  la parution,  au moment  où nous
bouclons  ces lignes,  du Guide  pratique  «  Les Avocats  et le
Règïement  généra7  sur  la protection  des données  (RGPD)  ))

rédigé  par  le CNB,  le Barreau  de Paris  et la Conférence  des
bâtonniers  (îè"' éd.,  mars  :oî8).

Depuis  quelques  semaines,  les Ordres  etles  écoles  d'avocats  se

saisissent  de cette  question  notamment  en organisant  des

formations  dédiées  à l'accompagnement  des avocats  dans  la mise
enconformitédeleurcabinetavecles  exigences  duRGPD.

tiDE NûUVELLES  C)BLIGATIûNS

PC)UR L-ES AVC)CATS

Defaçongénérale,  le RGPDvaimposer  auxcabinets  de seplier
àdenouvelles  obligations,  parmilesquelles  :

l'obligation,  à tout  moment,  d'être  en mesure  de démontrer  la

conformité  deleurs  traitements  (principe  de responsabilité  ou
d'accountabiïity)  ;

la prise  en compte  de la  proteetion  de la sécurité  des données,

tant  logique  que  physique,  du  traitement  de données  concer-

l'obligation  de notifier  à la CNIL  toute  violation  de données  à
caractèrepersonnel.
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mSE PC)SEP,

LES  BONNES  QUESTÏûNS

Avec  le RGPD,  les avocats  doivent  intégrer  les bons  réflexes

d'unevéritablepostureInformatique  etLibertés.

En  premier  lieu,  il  convient  de  s'interroger  : le cabinet  réalise-

t-il  des traitements  de données  personnelles  qui  l'assujettit  à la

réglementation  Informatique  et  Libertés  dufaitdeleurnature,  de

leurportéeet/oudeleurfinalité  ?

La réponse  est évidemment  positive  comme  au sein  de

n'importequel  organisme  ouentreprise.

Rappelons  qu'une  donnée  à caractère  personnel  est définie

comme (( toute information  permettantd'ïdentifier  une personne
physique  )),  soit  directement  (tel  que  le nom  et le prénom,  le

numéro  de sécurité  sociale,  son  numéro  de matricule...)  soit

indirectement  (notamment  par  référence  à des  éléments  qui  lui

sontpropres  : unidentifiant  enligne,  ouun  ouplusieurs  éléments

spéeifiques  propres  à son  identité  physique,  physiologique,

génétique,  économique,  culturelle  ou sociale,  la fonction  d'une

personne,  des  données  deloca1isationgéographique...).

Dès lors  que  les données  permettent  de remonter  à une

personne  physique  et qu'il  reste  une  possibilité  d'identifier  à qui

ces données  sont  rattaehées,  celles-ci  sont  considérées  comme

ayantun  caractèrepersonnel.

La  nouvelle  réglementation  s'applique  àla  mise  en  œuvre  des

traitements  dedonnées  à caractèrepersonnel,  qu'il  s'agisse  :

- de fichiers  ou  bases  informatiques  (fichiers  du  personnel  ou

fiehiers  de  clients)  ;

* de systèmes  faisant  appel  à d'autres  technologies  (téléphone,

accèsparbadge,vidéosurvei11ance,  etc.).

mRECEÏiSER  LES

TRAJTEMENTS  DE DONNÉES  DU  CABINET

Pour  mesurer  concrètement  l'impact  de la réglementation

Informatique  et Libertés  et du  RGPD  sur  son  activité,  l'avocat

devra  recenser  de façon  précise  les traitements  de données

personnelles  mis  en  œuvre  au  sein  de  son  cabinet.

C'estl'étape  préalable,  nécessaire  et  primordiale  dans  le  cadre

delamise  en  conformité  au  RGPD.

Elle  permet  de  disposer  d'unevue  d'ensemble  des  traitements

de nature  à impacter  les droits  et libertés  fondaÏ'nentaux  de

clients,  collaborateurs  et partenaires  du cabinet  et permet  de

s'assurer  que  les  traitements  respectent  l'ensemble  des  nouvelles

obligationslégales  iSSueS du  RGPD.

Latenue  d'un  registre  des  traitements'pourraluipermettre  de

faire  le point  : dans  le cadre  du RGPD,  les organismes  doivent

tenir  une  documentation  interne  complète  sur  leurs  traitements

de données  personnelles  et s'assurer  que  ces traitements  respee-

tentbienlesnouvel1es  obligationslégales.

Pour  être  en capacité  de mesurer  l'impaet  du  RGPD  sur  son

aetivité,  il  estnécessaire  de  recenserplus  précisément  :

a 1esdifférentstraitementsdedonnéespersonnel1es;

lescatégoriesdedonnéespersonne}lestraitées  ;

les objeetifs  poursuivis  par  les opérations  de traiternents  de

données  ;

les acteurs  (internes  ou externes)  qui  traitent  ces données  :

nécessité  de clairement  identifier  les prestataires  sous-

traitants  afind'aetualiserles  clauses  deeonfidentialité  ;

les  flux  en indiquant  l'origine  et la destination  des  données,

afin  notamment  d'identifier  les éventuels  transferts  de

donnéeshors  del'Unioneuropéenne.

Dès 2011,  dans son Guide «LesAvocats  etïa 1oilnformatique
etLibertés  )) rédigé  en  partenariat  avec  le  CNB,  la  CNIL  recensait

les données  dont  dispose  le cabinet  qui  pourraient  être  eoneer-

nées  :

lestraitementsinformatisésconcernantleselientsducabinet  ;

les traitements  informatisés  concernant  des clients  poten-

tiels  ;

les traitements  constitués  à des fins  d'information  de la

elientèle  ;

les dossiers  professionnels  des salariés,  anciens  salariés  ou

collaborateurs  ;

les traitements  relatifs  au contrôle  de l'accès  aux  locaux

(badges  électroniques,  dispositifs  biométriques  ou encore

vidéoproteetion)  ;

le contrôle  de l'utilisation  d'internet  et des messageries

électroniques  (communication  électronique  de pièces,

anonymisation  des  décisions  dejustice).

En  pratique,  il  est  vivement  conseillé  de recenser  vos  diffé-

rents  traitements  de données  à caractère  personnel  via  chaque

support  :

- les  logiciels,  les  progiciels,  les  fichiers  (au  format  Word,  PDF,

Excel)  ;

- les matériels  (serveurs,  NAS,  ordinateurs  de bureau,  ordina-

teurs  portables,  tablettes,  disques  durs,  aés  USB,  ete.)  sans

oublier  les données  qui  figurent  chez  des sous-traitants  (les

données  à caractère  personriel  figurant  dans  vos  emails,  les

fichiers  figurant  dans  les dossiers  partagés,  Google  Drive...),

lesdonnéescon'fiéesàvoscomptab1es...  ;

- les  supports  et fichiers  papiers  (fiches  papiers  de liste  clients,

fiches  papiers  deIistes  de  contact,  bon  de  eornrnande...).

DÉFÏÏ!.ÏÏR  LA  FÏNALÏTÉ  DES

DONNÉES  PE:RS(NNELLES  C€)LLECTÉES

L'utilisation  et  le  traitement  de données  personnelles  doivent

s'inscriredans  unbutprécis.

Un  traitea'nent  ne  peut  porter  que  sur  des  données  à caractère

personne1quisatisfontauxconditionssuivantes  :

- collecte  et traitement  des données  personnelles  de manière

loyaleetlicite  ;

: !eseï'ifreprisesouoiganisat,onsc'leniûirisde25ClsmpIoyt'sbctieficeritd  :ioïedr;pen=sderegistiede

trai[ements  sacif lorsqu'elleœ  îomberit  ôans  I ,ine  deï  quatre  nygotheses  smiantps  le rraitüme+i1  est

süschp'rib'e  dp comç:ûrter  iiri  ri:que  pûui  les dicits  ptllûeiteï  CleS perSOl1n?S concernées,  le t:aitemeït

n':st  pas occa=ïonne!  , ie tiaitrimeqt  efîecuie  porte  5L11 des (( donrées  sensiLiles  ++ , :e traitement

effec+üéoopesurdesdonnees1uciiciairts(RGDD,art  3Œ1
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lIl

collecte  uniquement  pour  des finalités  déterminées,  explicites
et légitimes  ; les données  ne peuvent  être  traitées  ultérieure-
mentdemanièreincompatibleaveccesfinalités  ;

données  adéquates,  pertinentes  et limitées  à ce qui  est

néeessaire  au regard  des finalités  pour  lesquelles  elles sont

collectées  et de leurs  traitements  ultérieurs  : seules les
données  adéquates  et strietement  nécessaires  pour  atteindre
lafinalité  dufichier  sont  autorisées  àyfigurer  ;

conservation  des données  sous une forme  permettant
l'identification  des personnes  concernées  pendant  une durée
qui n'excède  pas la durée  néeessaire  aux finalités  pour

lesquelles  elles sontcollectées  ettraitées.

On le voit,  la mise  en conformité  avec le RGPD est un  enjeu
majeur,  la CNIL  pouvant  être amenée à infliger  des amendes
particulièrement  dissuasives  (io  à 20  millions  d'euros  ou  jusqu'à
4 % du chiffre  d'affaires  mondial).

Mais  sa mise  en application  devrait  aussi et surtout  avoir  un

effet  positifpuisqu'il  renforce  les obligations  de sécurité,  donnant
aux clients,  collaborateurs  et partenaires  l'assurance  d'un  niveau

de protection  aceru pour  le traitement  de leurs  données  person-

nelles.

CONSEILS  PRATIQUES

LES PRINCIPALES  ACTIONS  À METTRE  EN  PLACE  AU  SEIN  DU  CABINET

Assurerlasécuritédesestraitementsdedonnéespersonnelles.  Pourcela  :

gérer les habilitations  et sensibiliser  les utilisateurs  (définir  des profils  d'habilitation,  supprimer  les
permissions  d'accès  obsolètes,  rédiger  une charteinformatique  à annexer  au règlementintérieur...)  ;

sécuriser  les postes  de travail  (limiter  le nombre  de tentatives  d'accès  à un compte,  installer  un firewall,
mettre  à jourles  antivirus...)  ;

mettre  en place  une politique  d'authentification  des utilisateurs  (identifiant  unique  à chaque  utilisateur,
politique  de mot  de passe  utilisateur  rigoureuse,  etc.)  ;

sauvegarderet  prévoirla  continuité  d'activité  ;

encadrerla  maintenance  ;

protégerle  réseau  informatique  interne  ;

tracerles  accès  et gérerlesincidents  ;

sécuriserles  serveurs  etles  applications.

Informer  ses clients  et son personnel  (affichages  de notes  d'information  : formulaire  de collecte  de données  à
caractère  personnel  ; clause  ou notice  d'information  en matière  de recrutement  ; mention  dans  la convention

d'honoraires,  panneau  d'information  concernant  la vidéo-protection,  l'enregistrement  de conversations
téléphoniques  etle  contrôle  d'accès  biométrique...).

Gérer le site internet  du cabinet  (contrôle  des mentions  obligatoires,  notamment  relatives  aux droits  des
personnes  ; consentement  préalable  de la personneconcernée  en matière  de cookies...).

Bien choisir  ses prestataires  (cf. Ie ('( Guide sous-traitant  » disponible  sur le site  de la CNIL ; se renseigner  sur le
prestataire  du cloudet  les mesures  de sécurité  mis  en place).

Êtrevigilanten matièredesollicitation  personnalisée  : en matière  de prospection  parvoie  électronique,  recueillir
le consentement  préalable  à la collecte,  sauf  exception  (personne  déjà  cliente  et/ou  prospection  concernant  des
services  analogues...).

Gérer  les violations  de données  : prévoir  en interne  un processus  propre  de gestion  desincidents  (cf. sur  ce point
le guide  CNIL : (( Notifications  d'incidents  de sécurité  aux autorités  de régulation  : comment  s'organiser  et à qui
s'adresser?»,  26jui11et  2ü 17).
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