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Introduction

Contexte : Foisonnement de textes, normes,
labels, référentiels

' Question: « Archivage légal » - « Coffre-fort

~ numerigue a valeur probante » ?
)

Défi : La conformité : maitrise de l'archivage
électronique - la gestion de la preuve (historique,
légale, contractuelle, ...) et des contrbles
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|Passage de I'archivage papier a I’'archivage

electronique
obligatoire

L'Etat s’oblige a
recevoir les
factures
dématérialisées

Loi du 4 aolt 2008 de
modernisation de
’économie

+ dématérialisation

ler arrét de la
Cour de
Cassation signé
par signature
électronique

Comptabilité
électronique
dématérialisée

Arrété du 3 aolt 2011
Protocole d’échange
standard (PES) V2

20 décembre 2013
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1. Valeur juridique
du R2GA

2. Archives v/ Donneées
3. Nouvelles techniques
4. Boite a outils
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" 1. Valeur juridique du R2GA

1.1 Guide des bonnes pratiques

-

: Sl 0D
1.2 Mais pas seulement ... 1100
" i 01001 1¢
177077 017

1.3 Dans quel but ?

_/
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1.1 R2GA = Guide des bonnes pratigues
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1.2 wais pa
1. 2. Mais pas seulement ...

Si le R2GA n’a pas de valeur réglementaire :

e e
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' Obligation d’archivage public

Article L211-1 du Code du patrimoine

« Les archives sont I'ensemble des documents, quels que soient leur
date, leur lieu de conservation, leur forme et leur support, produits ou
recus par toute personne physique ou morale et par tout service ou
organisme public ou privé dans I'exercice de leur activité. »

Article L211-2 du Code du patrimoine

« La conservation des archives est organisee dans l'intérét public tant
pour les besoins de la gestion et de la justification des droits des
personnes physiques ou morales, publiques ou privees, que pour la
documentation historique de la recherche. »
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!“ gu d’autres obligations

Fiscale Réclamations

l Sociale
’ Comptable (Urssaf) Contrats
RAA
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1 |
5 Secteur privé/ public : vous ne pourrez

plus dire que vous n’étiez pas préevenus !!
(forme)

Accessible
et lisible

—
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Secteur privé/ public : vous ne pourrez

plus dire que vous n’etiez pas prévenus !!
(fond)

Grille de lecture
Régles de l'art a pour les
uninstant T / magistrats et
« standard » entités de
controle

Responsabilité
des archivistes

publics mais
aussi des
prestataires
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1.3. Dans guel but ?

Reéeel besoin de sécurité dans le domaine de
I'archivage public électronique

pérennite

intégrité

accessibilité

Mais aussi ...
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2. Archives c/ données et autres

2.1 Quelles differences ?
2.2 Et concretement ?

2.3 L'archivage,

'essence de la dématérialisation

J
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* Archive

ensemble des documents,

guels que soient leur date, leur lieu
de conservation, leur forme et leur

' 2.1 Quelles différences ? (1)

e Donnée

représentation formalisée de
I'information,

adaptéee a [linterprétation, au

support, traitement et a la communication.

- produits ou recus par toute - Cestun « conteneur porteur d'une
personne physique ou morale et par information ou dun fragment
tout service ou organisme public ou d’information »
privé Ex: donnée a caractere personnel, de

- dans l'exercice de son activité. sante, ...

!I 07/04/2014

* Information « De libre parcours »

« Création Originales, elles sont
soumises au droit d’auteur
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2.1 Quelles difféerences ? (2)
(déliberation Cnil du 11 octobre 2005)

- Archives courantes
*Données d’utilisation courantes par les services
concernes

- Archives intermédiaires
*Données présentant pour les services concernes
un intérét administratif

- Archives définitives

Données présentant un intérét historique,
scientifique ou statistique
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.2 Et concretement

8. Banque
8.5. Opérations internationales

nger contractuel Judiciare important  papier 10ans conservalion  La DUA sappliqus  compler de aréalsaion de fopéraion
naks Bordereaux dencaissement des chéques ibelés en devises ecironique
Paiement des chéques bellés en devises el des chéques de

At L13-2Ccomfd. 2-
Justficats compiables)

Voyage

Bordereau dencassement defiels avec ou sans dooumenis
Dossierscrédis documentares (import-export)

Dossiers « achals el ventes & erme » de devises

Dossiers « avances en devises » (import-expor)

9. Santé
9.1. Suivi médical en entreprise

Acteurs

Dossier médical du Dossier médical persomel suidedossier admiista-  important  papier! 90ans Ll I
personnel(voir fonction elcontraciel  Svefudiciare électronique vioes du Premier minise
ressources humaines) " 9304 du 19 janvier 1994

9. Santé
9.2 Suivi médical dans les centres hospitaliers
9.2.1. Dossiers des patients par discipline

: _ Typologie — po— ‘
Geographle document- # . mdem important  papied 205 destrucion mmw(mmmaum At RI1127C.sané

- 0 ) Slecronique passage du e
a ctée dlasue) Latire d2 consultaion ou du médecin ratant patient concemé dans fétablissement

I re Compte rendy hospitaies ou de consutation Pourles mineurs de moins de 8 ans lors du derier passage.
Feulle de lempérakure ou de SMUR dans létablissement, ia DUA s applique juscu'au 28
Bilan dexamen (de laboratoire) amiversare.
Do&wmw[um Enfin, pourles persomes décédées mains de 10 ans aprés e
Compe rendu dexamen (myélogramme, anatomapathologie, demier passage dans [éabissement, a DUA est e 10 ansel
oylogénélique..) sapplique & compler de I date du décés.
Compterendu opéralore ou de radographie Wmmmxxwmxma
Trac (survedlance de la tension, monkoring..) ‘metire en cause la responsabilits meédicale de [étabissement
Fiche danesthésie e santé ou des proessionnels de santé a pour efiel de
Bilan neurologique, orthophonique, psychomoteur mbWw,mmuhm.mﬁw
Autetype dixamen ele avat e améte.
Feulle de survedlance Code defa sanké
Feulle de sorte contre avis médical Pour féimnation, 1 décision est prse par e direckeur e (éta-
Protoccle deremise de clichés radiclogiques du patent % é : informatic
C ‘médicale (médec « directeur de informaton médcale 3
Fiche e ransmission au sei de [établssement Pour 8
Dossier de soins | i
Obsenvation cardiologique défindl
Autorisation de sortie pour
Résultats d'analyses ana-pathologiques
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' 2.3 L’archivage, I’essence de la
dématérialisation

Article 1316-1 du Code civil

« L’écrit sous forme électronique est admis en preuve au méme titre
que l'écrit sur support papier, sous réserve que puisse étre diment
identifiee la personne dont il émane et qu’il soit conservé dans des
conditions de nature a en garantir 'intégrité »

Article 1316-4 al. 2 du Code civil

« Lorsqgu'elle est électronique, elle consiste en l'usage d'un procedé
flable d'identification garantissant son lien avec l|'‘acte auquel elle
s'attache. La fiabilité de ce procédé est presumée, jusgu'a preuve
contraire, lorsque la signature électronique est créee, lidentité du
signataire assurée et |' mtegrlte de l'acte garanti, dans des condltlons
fixées par décret en Conseil d'Etat. »
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3. Nouvelles techniques

3.1 Risques du Code du
patrimoine

3.2 Risques I&L

3.3 Contrats de tiers archiveurs
3.4 Enjeux de la re-materialisation

et la reconnaissance mutuelle
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.l oi parlons-nous ? (1)

Stockage Sauvegarde Archivage

: S : Conservation
Conservation — Duplication technique pérenne, intégre et

Accessibilité non / restauration, PCA, sécurisée
juridique PSI, ...




|

"De quoi parlons-nous ? (2)

Méls recus?
Courriers
envoyés?
contrats ?

Actes
administratifs ?
Factures ?
Bulletins paie ?
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3.1 Risques du Code du patrimoine (1)

Obligations

o ———

07/04/2014

Liées a la détention ou a la

destruction d'archives

—

Toute destruction d'archives
publiques non-autorisée par
I'administration des Archives
chargée du controle
scientifique et technique et le
fait d'avoir laissé se produire
un tel acte




| |

~ 3.1 Risques du Code du patrimoine (2)

L’obligation R212-14

* Lorsque les services, établissements et organismes désirent éliminer les documents
gu'ils jugent inutiles, ils en soumettent la liste au visa de la personne chargée du
contrbéle scientifigue et technique de I'Etat sur les archives. Toute élimination est
interdite sans ce visa.

Article L214-3 et L214-4

» Détournement ou soustraction ou destruction y compris la tentative sans accord
préalable d’archives publiques ou d’avoir laissé faire : 3 ans prison et 45 000 € + peines
complémentaires.

» Si négligence: 1 an prison et 15 000 €
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- 3.1 Risques du Code du patrimoine (3)

T. Correctionnel de Privas 25 10 2012

Destruction des archives publiques d’'une
commune ... sans autorisation ....

= 100 € amende car absence de volonté de nuire,
reconstitution possible et casier vierge
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LI
- 3.2 Risques I&L (1)

= L'obligation art 34 1&L

» Prendre toutes précautions utiles, au regard de la nature des données et des risques
présentés par le traitement, pour préserver la sécurité des données : empécher la
déformation, 'endommagement ou I'accés par un tiers non autorisé.

sl L 'ODligation art 35 1&L

« Contrat sous-traitant / garanties suffisantes pour assurer la mise en oeuvre des
mesures de sécurité et de confidentialité mentionnées a l'article 34. Cette exigence ne
décharge pas le responsable du traitement de son obligation de veiller au respect de
ces mesures.

mmm L Obligation art. 36 I1&L

» Les données a caractere personnel ne peuvent étre conservées au-dela de la durée
prévue au 5° de l'article 6 qu'en vue d'étre traitées a des fins historiques, statistiques
ou scientifiques ; le choix des données ainsi conservées est opéré dans les conditions
prévues a l'article L. 212-3 du code du patrimoine.

L'art. 37 &L

* Les dispositions de la présente loi ne font pas obstacle a l'application, au bénéfice de tiers, des
dispositions du titre ler de la loi n® 78-753 du 17 juillet 1978 portant diverses mesures d'amélioration
des relations entre I'administration et le public et diverses dispositions d'ordre administratif, social et
fiscal et des dispositions du livre 1l du code du patrimoine.

» En conséquence, ne peut étre regardé comme un tiers non autorisé au sens de l'article 34 le
| titulaire d'un droit d'acces aux documents administratifs ou aux archives publiques exerceé
conformément a la loi n°® 78-753 du 17 juillet 1978 précitée et au livre Il du méme code.

!07/04/2014 Copyright Lexing 2014 ® Confidentiel Entreprise

T ——— T — S — T~ —— A —— —
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A

3.2 Risques I&L (2)

Effectuer, avant la mise en place de tout traitement de
ces données, les formalités indiquées au chapitre IV
LIL

S'astreindre aux obligations incombant au responsable
du traitement en application de la section 1 du chapitre
V LIL

Obligations Liées a la protection des
données personnelles

Informer les personnes concernées par le traitement en
conséquence et leur permettre de faire valoir leurs
droits, mentionnés dan s la section 2 du chapitre V LIL

Etablir une conservation des données qui correspond a
la durée d'utilité administrative déterminée en accord
avec lI'administration des Archives

- S

P ™ g

D —
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3.2 Risque 1&L (3)

m  Article 50 art 1&L

* Les infractions aux dispositions de la présente loi sont prévues et réprimées par les
articles 226-16 a 226-24 du code pénal

_ Article 226-17 Code Pénal

* Le fait de procéder ou de faire procéder a un traitement de données a caractére
personnel sans mettre en ceuvre les mesures prescrites a l'article 34 de la loi n°® 78-17
du 6 janvier 1978 précitée est puni de cing ans d'emprisonnement et de 300 000 Euros
d'amende.
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3.3 Contrats de tiers archiveurs
(art. R212-21 et s. Code du patrimoine + NF Z42013)

* la nature et le support des  garanties défaillance du
archives déposées depositaire

e la deSCription des prestations e les diSpOSitifS de restitution des
realisées archives deposees a la fin du

contrat de depot, assortis d'un
engagement de destruction
iIntégrale des copies que le
depositaire aurait pu effectuer
pendant la durée du contrat

e une information sur les
conditions de recours a des
prestataires externes

* |a description des moyens mis
en ceuvre par le dépositaire

* les dispositifs de communication
matérielle et d'acces aux
archives par le deposant

* obligations du dépositaire en
cas de modification ou evolution
technique

- les polices d'assurance
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!m Tous

les acteurs ne sont pas égaux !

Acteur public

Service
Interministériel

des Archives de
France

Autorisation de

destruction des
archives

D —

07/04/2014

|
|

Va contre l'avis

Engage sa

responsabilité

P ™ 7/
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Acteur privé

Prend la décision lui-
méme de détruire les
archives

Mauvaise

Engage sa
responsabilité




' rs guel prestataire choisir ?

Textes Agréement

o

Certification

Recommandations
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3.4 Enjeux de la re-matérialisation
et la reconnaissance mutuelle
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Politique
Spécifications d’archivage &
juridiques gestion des droits
d’accés

Charte d’archivage
et documentation
associée IRP

Audit Flash
cartographique de
données et DUA

Lettre type
d’'information sur la Contrat de Contrat
destruction gouvernance prestataires

d’archives clients

Tableau de gestion
/ BDD des durées
de conservation

Révision des CGV
— information client

Convention de
dématérialisation et Assurances

Audit prestataire
d’archivage

Archivage

Convention de : Cellule droit e
preuve Dossier de preuves d'acces Veille juridique

07/04/2014
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Prochaine rencontre

« Comment mettre en csuvre
la réforme du droit de la consommation ? »

Petit-déjeuner déebat du 14 mai 2014
anime par Céline Avignon

Pour recevoir les lettres Juristendances,
abonnez-vous sur notre site internet : www.alain-

bensoussan.com
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http://www.alain-bensoussan.com/
http://www.alain-bensoussan.com/
http://www.alain-bensoussan.com/

MERCI
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"Pour en savoir plus ..

Ny f
N f
ALAIN BENSOUSSAN LE DROIT DES TECHNOLC N

pace Evénement Espace Publication Autres Espace

Accuell  Espace Cablnet

Ils nous font confiance

Open data

Dématérialisation et archivage électronique we
¢ i CMAIL"

Vidéo MyDSI-Tv

Droits & Technologies Communiqué

v 0ol

Cc f www youtube.com

You[TD

Ce comple est géré par alain-bensoussan.com. En savoir plus

FIGARO
BLOG EXPERT

PAROLES D'AVOCATS
Droit des technologies
avancées

07/04/2014

MISE EN (EUVRE

DELA

DEMATERIALISATION

Sécurité
Iématérialisation

S0 gty e e B Ve A
St W S e e o o
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Qui sommes nous ? O\ E

LABEL ol _ Best Lawyers LABEL
CNIL [l <o <|me: the mr]> NI

AUDIT DE >013
TRAITEMENTS FORMATION

W s L I
N=Z2012-342 - L I - schnolo MN=2012-196
EXPIRE : 27/08/2015 = ‘ = formation Te 2 EXPIRE : 14/06/2015

» Pour la 3e année consécutive, Alain Bensoussan et le cabinet ont été distingués « Lawyer » de 'année 2013 dans les
catégories Technologies, Technologies de I'ilnformation, et Contentieux

* Pour la lére édition du Palmares des Cabinets d’Avocats d’Affaires organisé par Le Monde du Droit, Alain
Bensoussan-Avocats s’est vu décerner le premier prix dans la catégorie « Technologies de l'information — Médias &
Télécommunications »

* Apres avoir obtenu le label Cnil « Lexing® formation informatique et libertés » pour son catalogue de formations
informatique et libertés, le cabinet a obtenu le label Cnil pour sa procédure d’audit « Lexing® audit informatique et
libertés »

+ « Informatique et libertés », Editions Francis

RE
Fm“mnm Lefebvre, 2éme édition, 2010*
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» « Global Privacy and Security Law », Aspen
Publishers 2010
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| i » « Informatique, Télécoms, Internet », Editions

: Y- ¥ Francis Lefebvre, 4éme édition, 2008*

y - A * Mise a jour en ligne »
CJLEHing Le premier réseau international d’avocats dédié au droit des technologies avancées

!I 07/04/2014 Copyright Lexing 2014 ® Confidentiel Entreprise



lexing BARCELONA o p 0 ‘
Span 2 .
\‘ ‘ ) . »
- & 9 e
Lexing CASABLANCA o £ TRt
«o : :..( B

' . - :
. e N
e ' ] : xing LUKEMBOURG

f:) ey Lexing TUNIS
)

T
Lot A gl
lexing BUENDS AIRES M . P ;
dogiptins . X ,:-"P“_ - N

,.' ", _l
Oy 0 y S lexing JOHANNESBURG el ]
o S Sauts Mnca oY e [
f 4 texing CAPE TOWN , £ o

o

0

\ Yiel

Global network of attorneys specialized in emerging technology law
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s | Informations

58 boulevard Gouvion-Saint-Cyr Paris 17¢é <

?’ Tél.: 33182730505

= Fax :33 182 730506
paris@alain-bensoussan.com
www.alain-bensoussan.com
@AB Avocats

O Alain Bensoussan
? Mob. : 33 6 42 32 16 09

polyanna-bhigle@alain-bensoussan.com
? @A Bensoussan

Lexing est une marque déposée par Alain Bensoussan Selas
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