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LES VOITURES INTELLIGENTES

Si les fabricants de robots n’ont aucune formalité a accomplir auprés de la CNIL, il n’en va pas de
méme du propriétaire-gestionnaire du systéeme de traitement de données contenu dans un robot...

Les véhicules autonomes de I'aéroport d'Heathrow en Grande-Bretagne ont leurs propres voies.

LES ROBOTS TRAITANT DES DON-
NEES A CARACTERE PERSONNEL

En mettant la personne humaine au cceur
du systeme, les robots de téléprésence,
d’assistance ou de services sont amenés
a collecter de nombreuses données plus
ou moins sensibles concernant les utilisa-
teurs et leur environnement, ce qui les
place d’emblée sous le coup de la loi rela-
tive a l'informatique, aux fichiers et aux li-
bertés.

Les robots programmables peuvent égale-
ment étre concernés par cette loi, d’autant
que l'arrivée des robots interactifs, auto-
nomes et entierement programmables
(comme les nouvelles générations de ro-
bots humanoides), ouvrent la voie aux dé-
veloppeurs d'applications en tout genre.
Aujourd’hui, ces robots sont principale-
ment utilisés dans le domaine de la re-
cherche et dans celui de I'éducation. Mais
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la palette des usages potentiels des robots
programmables se réveéle tres vaste car
elle dépend de leur programmation. Il est
ainsi possible de programmer des robots
de compagnie, partenaires de jeu, gardes-
malades, objets communicants, etc.

Certaines applications permettent déja au
robot d'accomplir une tache en interaction
avec I'nomme — comme l'accueil dans un
lieu recevant du public (robot présentateur)
ou encore la reconnaissance et la détec-
tion de formes et de visages. Ces applica-
tions peuvent nécessiter la collecte et le
traitement de données identifiantes.

Les éditeurs d'applications qui collectent
et traitent des données a caractére person-
nel par le biais d’'un robot doivent respecter
les obligations imposées par la loi relative
a l'informatique, aux fichiers et aux libertés
— a commencer par les formalités préala-
bles nécessaires en fonction des modalités

des traitements de données via les appli-
cations éditées.

Les éditeurs doivent notamment s’assurer,
pour chaque application proposée, que la
finalité de cette derniére est bien détermi-
née, explicite et légitime. Ainsi, proposer
une application qui aurait pour finalité de
suivre les déplacements des utilisateurs de
robots a leur insu n'est pas envisageable.

LES FORMALITES PREALABLES AU-
PRES DE LA CNIL

Dans le cadre de I'utilisation d’un robot, le
propriétaire-gestionnaire du systéme de
traitement de données a des obligations
envers la Commission nationale de l'infor-
matique et des libertés, des lors que des
données a caractere personnel sont trai-
tées par le robot.

Tous les traitements de données a carac-
tere personnel enregistrés et conservés



par ledit robot doivent en effet faire I'objet
d'une déclaration aupres de la CNIL — qui
a pour mission de vérifier le respect des
dispositifs de sécurité du systeme informa-
tique concerné.

Cette déclaration s'effectue par le dépot
d'un dossier de déclaration ordinaire
constitué d'un formulaire remis par la CNIL.
Le propriétaire-gestionnaire du systeme de
traitement de données doit y préciser
l'usage qu'il fait de son robot ; le type de
logiciel utilisé ; les dispositifs de sécurité
mis en ceuvre afin que I'accés de tiers aux
informations contenues dans le robot soit
rendu impossible ; les informations nomi-
natives enregistrées dans le robot ; et les
moyens d'information des utilisateurs de
I'existence d'un traitement les concernant.
En outre, il ne faut pas que les informations
collectées par le robot puissent étre utili-
sées de maniere abusive (par exemple
pour étre exploitées a d’autres fins que
celles qui ont été déclarées a la CNIL).
D’ailleurs, la déclaration a la CNIL de la
constitution de traitements de données a
caractére personnel est une obligation lé-
gale, ce qui implique une sanction pénale
en cas de non-respect’.

En ce qui concerne les données de santé,
les formalités sont beaucoup plus contrai-
gnantes et nécessitent une demande d’au-
torisation a la CNIL. La loi relative a
l'informatique, aux fichiers et aux libertés en-
cadre la collecte et le traitement de ces don-
nées dites « sensibles » car leur divulgation
et leur mauvaise utilisation peuvent porter at-
teinte a l'intimité ou a la vie privée des per-
sonnes concernées. Elle assure une
protection renforcée de ces informations.
Ainsi, le développement d’applications ro-
botiques comprenant le traitement de cer-
taines déficiences humaines doit prendre
en compte cette Iégislation. Des expéri-
mentations sont en cours pour explorer no-
tamment les capacités d'interaction des
robots d’assistance avec certains publics
fragilisés (comme les enfants autistes ou
les personnes atteintes de la maladie
d’Alzheimer).

L’OBLIGATION DE SECURITE

La sécurité est une obligation légale qui
s'impose a tout détenteur d’un dispositif
traitant des données a caractere person-
nel. Pour garantir la confidentialité de ces
données présentes dans le robot, il est
donc recommandé de prendre quelques
précautions élémentaires de sécurité,
consistant par exemple a protéger le robot
par un mot de passe individuel et confiden-
tiel ; & utiliser des antivirus régulierement

par Alain Bensoussan, avocat technologue,
spécialiste du droit des technologies avancées

mis a jour si le robot est connecté a Internet
ou a tout autre réseau domestique ou d'en-
treprise ; a exiger du fournisseur assurant
la maintenance le respect de la confiden-
tialité des données en cas d'intervention
sur le robot ; a éviter d'installer des pro-
grammes gratuits ou d'origine douteuse ;
et en cas de traitement de données dites
sensibles (santé) transitant sur Internet, a
recourir au chiffrement des données.

S’agissant des données de santé, elles
sont considérées par la loi comme des in-
formations sensibles qui nécessitent un
haut niveau de sécurité. Une protection
adéquate doit étre assurée au robot déte-
nant de telles données. Les enjeux sont

www.alain-bensoussan.com

non seulement juridiques mais également
éthigues.

Certaines chartes integrent cette réflexion?.
Le projet de charte éthique élaboré par la
Corée du Sud prévoit que les fabricants
devront concevoir des robots capables de
protéger les données a caractére person-
nel grace au stockage sécurisé et au cryp-
tage®. @

1 Art. 226-16 a 226-24 du Code pénal.
2 Cf. notre projet de charte disponible sur :
http.//www.alain-bensoussan.com/wp-

content/uploads/2014/09/24091796.pdf
3 http.//frwikipedia.org/wiki/Droit_des_robots
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