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1.Introduction
1.1. Objet du document

Le présent document constitue le référentiel de certification applicable aux hébergeurs
souhaitant obtenir une certification « hébergeur d’infrastructure » ou « hébergeur
Infogérant»' de données de santé a caractére personnel.

Dans la suite du document, ce référentiel est désigné par le terme référentiel HDS.

1.2. Structure du document ()é
Ce document est composé de cing chapitres et de deux annexes : ,&\

o e chapitre 2 décrit les métiers visés par le référentiel HDS ;
e e chapitre 3 décrit les exigences et les liens entre le référentiel )QS t les normes

I1ISO ;

o e chapitre 4 décrit les modalités de contrble des exigen€e %t la procédure de
certification ;

e e chapitre 5 décrit le cycle de vie de la certification (duré Q)onditions d’audit, durée
de validité de la certification, etc.) ; %

o [annexe A contient la liste exhaustive des exige @ u référentiel de certification
HDS réparties entre les deux types de certifidation” liée aux métiers « hébergeur
d’infrastructure » ou « hébergeur infogérant »_;

¢ ['annexe B présente un schéma synthétique procédure de certification HDS.

! Les certifications « hébergeur d’infrastructure » et « hébergeur infogérant » sont décrites dans le
document Référence n°6 : Vue d’ensemble du référentiel HDS.
Les dénominations définitives des deux certifications restent a définir.
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2.Champ d’application

La définition du périmétre organique des personnes soumises a cette obligation de
certification n’est pas traitée dans ce document. Ce périmétre sera défini dans la
réglementation.

Le champ d’application présenté dans ce point est relatif aux métiers couverts par la
certification HDS.

Deux types de certifications sont définis dans le référentiel :

d’hébergement physique, de mise en ceuvre de matériels informatique
maintenance de matériels informatiques ;

¢ une certification « hébergeur infogérant » qui concerne les activités d&é&g ement
physique, de mise en ceuvre de matériels informatiques, de r§n? ance de

e une certification « hébergeur d’infrastructure » qui concerne les actijtés
%e

matériels informatiques et aussi l'activité¢ d’infogérance et auvegardes
externalisées.

Ces certifications sont délivrées par des organismes de certificati ) accrédités par le
COFRAC en France, ou un homologue européen. Ces organis certification ont pour
réle de décider ou non de la conformité de I’hébergeur au réfé iel de certification, au vu
des résultats d’audits. En fonction des résultats des a C délivre la certification
correspondante (ou attestation de conformité). 6

Dans la suite du document, le terme certification pe 2signer indifféeremment 'une ou
l'autre de ces certifications. ?\
La certification HDS suppose que le candidat & _|a* certification respecte I'ensemble des

exigences du référentiel, dont celles qui sngécifiques a I’hébergement de données de

étre formellement justifiée. En cas dé jon de controles, les affirmations de conformité au
référentiel HDS ne sont admisgs si ces exclusions n’affectent pas la capacité de
'organisation et/ou sa respon ¥’ a garantir des niveaux conformes déterminés par une
évaluation des risques et le @riptions légales ou réglementaires.

«
&
)
OC)

%

sante.
Toute exclusion des contréles prég@@nnem A : Exigences du référentiel HDS » doit
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3.Définition des exigences

Les exigences du référentiel HDS sont définies dans I'Annexe A : Exigences du référentiel
HDS. Ces exigences sont :

e des exigences issues de
o l'ensemble des objectifs et mesures énumérés dans la norme ISO/CEI

27001:2013 ;
o une partie des objectifs et mesures énumérés dans la norme ISO/CEI 20000-
1:2011 ;
o une partie des objectifs et mesures énumérés dans la norme IS El
27018:2013 ;
e des exigences spécifiques au domaine de la santé. O

Elles sont reparties entre chacun des deux types de certification :’<\h bergeur
d’infrastructure » ou « hébergeur infogérant ». A travers cette segmentatio ,k&hébergeurs
peuvent identifier les exigences applicables a leurs activités d’héber données de
santé a caractére personnel et devront mettre en ceuvre les moyeé@ nisationnels et
techniques permettant d’assurer la sécurité des données de santé.% ébergeurs peuvent
également prendre en compte des exigences additionnelles (par @ e des exigences des
normes ISO 20000-1:2011 ou 1S027018 :2015 non oblig pour la certification

souhaitée).

Les exigences sont regroupées selon 24 domaines d’exi : 23 domaines sont définis a
partir des normes ISO/CEl 27001:2013 (domaines 21) et ISO/CEI 20000-1:2011
(domaines 22 a 23) et un domaine d’exigences S&ni{€ comprend les exigences issues de

I'ISO/CEI 270018 :2013 et des exigences spécifig@ anté.
Le tableau suivant énumere les différents donfaings d’exigence.

# Domaine d’exigences Description

Identification des enjeux externes et internes pertinents qui
influent sur la capacité de la direction a obtenir le(s)
résultat(s) attendu(s) de son systéeme de management de
la sécurité de I'information.

Engagement de la direction en faveur du systéme de

1 | Contexte organisationnel

2 Leadershi . ”: .
P management de la sécurité de I'information.
e Implémentation des actions nécessaires afin de maintenir
3 Planification . o .- )
le systéme de management de la sécurité de I'information.
Identification et fourniture des ressources nécessaires a
I'établissement, la mise en ceuvre, la tenue a jour et
4 Support

'amélioration continue du systéme de management de la
sécurité de 'information.

Planification, mise en ceuvre et contrble des processus
nécessaires a la satisfaction des exigences liées a la
sécurité de linformation et a la réalisation des actions
déterminées.

Définition d’actions permettant d’évaluer les performances
6 | Evaluation de I'efficacité | du systéme de management de la sécurité de I'information
dans le but de maintenir le systéme a jour.

Amélioration de la pertinence, de 'adéquation et I'efficacité
du systéme de management de la sécurité de I'information.
Définition d'une politique de sécurité, adaptée au contexte
8 Politique de sécurité [ métier et réglementaire, approuvée par la direction,
diffusée et régulierement revue

5 | Mise en ceuvre du SMSI

7 Amélioration continue
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Domaine d’exigences

Description

Mise en place d'une organisation interne responsable de la
C gestion de la sécurité de l'information (organisation, roles et
9 Organisation el
responsabilités, gouvernance).
Gestion du télétravail et des accés en situation de mobilité
Définition des régles de sécurité pour les employés et les
10| Ressources humaines |sous-traitants avant leur prise de poste, durant leur emploi
et aprés la résiliation de leur emploi
. . Identification du patrimoine informationnel de I'organisation,
11 Gestion des actifs e " ; .
classification de l'information et gestion des supports
Authentification et G(?stlor) des acces (par le personpel de Iheberg’eur, Ig
12 N . médecin, les utilisateurs, les professionnels de santé, etc.):
contrble des accés . e e o
identification, authentification, autorisation
Crvotoaraphie — Utilisation correcte et efficace de la cryptographie en vue
13 yptograp de protéger la confidentialité, I'authenticité et/ou lintégrité
Chiffrement - .
de l'information.
Protection des infrastructures contre les accés physiques
14 Sécurité physique et | non autorisés, les dommages accidentels.
environnementale Protection des équipements contre le vol, la perte et toute
modification illicite
Définition de procédures d'exploitation, protection contre
Sécurité liée a les codes malveillants, sauvegarde, tracabilit¢é des
15 \ e h : TR .
I'exploitation événements, gestion des vulnérabilités et audit des
systémes d'information
_ Intégration de la sécurit¢é de [linformation dans les
Acquisition, ) - . ;
. systémes d’information tout au long de son cycle de vie.
développement et . . -
16 . Cela inclut notamment des exigences spécifiques pour les
maintenance des R ”: . . .
. systemes d’information fournissant des services sur les
systemes : .
réseaux publics.
17 Sécurité des Sécurisation des réseaux et des échanges de données
communications entre 'hébergeur et les tiers
Protection des actifs de I'hébergeur accessibles par des
18 | Gestion des fournisseurs | fournisseurs (éditeur, prestataire, sous-traitant, etc.) et
maintien du niveau de sécurité avec les fournisseurs
. o Gestion des incidents de sécurité (réles et responsabilités,
19| Gestion des incidents . e .
procédures) et notification des parties prenantes
20 Gestion de la continuité | Gestion de la continuité d'activité, du plan de secours
d'activité informatique et de la reprise d’activité
Conformité avec la réglementation (incluant la protection du
21 Conformité droit des personnes) et les obligations contractuelles, et
audits de la sécurité de l'information
Mise en production des |Evaluation du prestataire de tous les nouveaux services et
22 services les changements aux services avec le potentiel d'avoir un
impact majeur sur les services ou le client.
. . Définition des procédures permettant de fournir et maintenir
23| Fourniture des services . :
le service au client.
o4 Exigences spécifiques
santé Conformité avec les spécificités du domaine de la santé
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4.Modalités de controle
4.1. Equivalence

Un candidat souhaitant obtenir une certification devra répondre aux exigences du référentiel
et faire une demande de certification auprés d’un organisme de certification accrédité par le
COFRAC.

Pour obtenir une certification, un hébergeur devra :

e exploiter un systéme de gestion de la sécurité des informations conforme a la norme
ISO/CEI 27001:2013 ;
o I'hébergeur pourra obtenir sa certification 1ISO 27001 :2013 dans le

la certification HDS ou faire valoir une certification 1SO 270 deja
obtenue ;
e de plus, 'hébergeur sera évalué pour la conformité vis-é-vis nces des

domaines 22 a 24 (exigences issues des normes ISO 2 0 1:2011, 1SO
27018 :2014 et exigences specifiques sante).

Le chapitre Annexe A : Exigences du référentiel HDS précise les s applicables pour
chacun des types de certification (certification « hébergeur d'ififfrastfucture », certification
« hébergeur infogérant »).

certifications doivent étre respectées par I’hébergeur. gbergeur disposant déja de cette
certification ne sera évalué que sur le périmétre des” exigences éventuellement non
couvertes par sa certification. La certification déja o e fera I'objet d’'une vérification selon
les modalités définies dans le chapitre 4.2.1.1. ce cas, 'hébergeur devra réaliser un
audit limité des exigences couvertes par les c?ﬂc ions existantes.

La certification 1ISO 20000-1:2011 n’est pas exigée, se exigences extraites de cette

Cet audit limité aura pour objectif de ré examen de niveau modéré, sur la base de
diligences ne mettant toutefois pas e toutes les procédures requises pour un audit.
Cet audit limité est décrit dans le ch% 2.1.1.

La norme ISO 27018:2014, n’e prévue pour la délivrance d’'une certification mais
uniquement comme guide d’ @ entation. Les certifications ISO 27018:2014 sont par
conséquent émises hors (3 ditation. Pour cette raison, la notion d’équivalence ne
s’applique pas a la nor

Tout organisme po & un certificat ISO 27018:2014 et souhaitant étre certifié hébergeur
de données de s a caractere personnel, sera évalué par I'organisme de certification sur
l'implémentatio ontréles de la norme ISO 27018:2014.

P

QO
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Source Cas 1 —le candidat Cas 2 - le candidat Cas 3 - le candidat ne
des possede les certifications  posséde la certification ISO posséde aucune

exigences ISO 27001 et 20000 27001 certification

ISO 27001

ISO 20000

ISO 27018

Exigences
spécifiques

N\
Pour ce périmétre, les certifications existantes valent respect des exigen s?he font 'objet que
d’une vérification. &

Pour ce périmétre, les exigences seront auditées par I’ orgamsrt%értlflcatlon

Un candidat n’ayant pas la certification ISO 27001 devrz @ i;nir, soit auprés d’'un organisme de
certification de son choix, soit auprés de I’organismeC% ertification HDS.

4.2. Procédure de certlflcag}/
4.2.1. Auditde certificatl

Le processus de certification HDS
standard de type systéme de man

esente en Annexe B. Il se base sur le processus
nt (cf. ISO/CEI 17021).

Les chapitres suivants rappell oints principaux du processus de certification.

4.2.1.1. Vérificat |§n certifications

Si un hébergeur disp éja d’'une certification sur un ou plusieurs normes sur lesquelles
s’appuie le référenti S les contrbles correspondant aux exigences issues de ces normes

a

font 'objet d’'un g limité portant sur les points suivants :

o |
C

etre de la certification dont dispose I'hébergeur doit inclure toutes les
ités de ses opérations liées a I'hébergement de données de santé a
ctére personnel, notamment tous les systémes liés; toute exclusion du
érimeétre devra étre justifiée en détail ;

Q e pour un candidat disposant d'une certification 1SO 27001, la Déclaration
d’applicabilit¢ du systeme de gestion de la sécurité des informations de
I'organisation doit expressément inclure tous les contréles prévus en Annexe A :
Exigences du référentiel HDS, toutes les activités de leurs opérations liées a
'hnébergement de données de santé et notamment tous les systémes liés ; toute
exclusion des controles ISO/IEC 27001 devra étre justifiée en détail ; tout contrdle

non applicable sera justifié en détail ;

e |a certification doit

o étre en cours de validité
o ne pas faire 'objet d’'une procédure de suspension ou de recertification ;
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o ne pas faire I'objet d’'une demande de transfert.

4.2.1.2. Préparation de l'audit

Une fois la demande de certification formalisée et communiquée a l'organisme de
certification, ce dernier réalise un plan d’audit dans lequel il définit :

o les objectifs en termes de degré de conformité de tout ou partie du systéme
d’'information hébergeant les données de santé a caractére personnel ;

o [évaluation du systéme d’information a assurer la conformité aux exigences du
référentiel HDS ;

e [l'évaluation de [lefficacité du systéeme d'information a satisfaire ces obj
d’hébergement de données de santé a caractére personnel. é

4.2.1.3. 1°° étape de I'audit de certification
Avant d’'intervenir sur le(s) site(s) ou les données de santé seront hébergée nisme de
certification réalise une revue documentaire du systéme d’ |nformat|on d& dldat afin de
déterminer la conformité documentaire du systéme par rapport aux exigences du référentiel
HDS. La documentation peut comprendre des documents défi nt les différentes

procédures de gestion du systéme d’information ainsi que des ra audit précédents.

4.21.4. 2°™ étape de I'audit de certification %
La 2°™ étape de laudit de certification consiste aux ités d’audit sur site. Avant

d’intervenir sur site, 'organisme de certification doit fo un plan d’audit spécifiant les
modalités de l'intervention de I'audit entre le candidat, I'Organisme de certification et I'équipe
d’audit. §?~

Le plan d’audit doit notamment contenir : \/
les objectifs d’audit ; ?\
les documents de référence ; \%
le périmétre d’intervention ;
l'identification des lieux d Q

les rbles et responsabl chaque personne ;
les durées et les da%< ervention.

L’'organisme de certlflc
informations.

écute l'audit de certification en recueillant et vérifiant des

Les preuves d’au uvent étre recueillies par différentes maniéres définies dans I'lSO/CEI
27006:2015.

Elles sont é s par rapport aux objectifs de I'audit et de telle maniére qu’elles soient en
accord exigences du référentiel HDS.

Il conyi enregistrer et de conserver les preuves associées aux non-conformités.

L’o;anisme de certification formalise et communique un rapport d’audit dans lequel sont
définis différents éléments tels que :

les objectifs de I'audit ;

le périmétre de I'audit ;

les dates et lieux d’intervention ;
les constats d’audits ;

les conclusions d’audits.

Dans le cas ou l'organisme de certification détecte des non-conformités, des actions
correctives, préventives ou d’amélioration devront étre entreprises par l'audité.
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L'ensemble des actions doit étre réalisé et audité dans un délai maximum de 3 mois aprés la
date de fin de la 2°™ étape de I'audit.

4.2.2. Délivrance du certificat

La délivrance du certificat d’hébergeur de données de santé a caractére personnel résulte de
I'examen positif du processus de certification par I'organisme de certification.

Si des non-conformités avaient été constatées a la fin de la 2éme étape de l'audit, le
certificat ne pourra étre délivré qu’aprés leur correction, c’est-a-dire lorsque les actions
correctives auront été vérifiées et/ou admises par l'organisme de certification.

4.2.3. Audit de surveillance %
Une fois I'hébergeur de données de santé certifié pour une période de 3 ans, ¢ @r doit
effectuer un audit de surveillance auprés de I'organisme de certification une ar an et
cela 1 an aprés la date de certification initiale (au plus t6t 3 mois avant la date_ #anniversaire
du certificat).

surveillance chaque année avant la date limite qui ne peut pas £ ixee plus tard que 12

mois aprés le dernier jour de la 2°™ étape de I'audit. 5

Tout organisme certifié hébergeur de données de santé devr%rQa'ﬂSer un audit de
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5.Cycle de vie de la certification
5.1. Durée des audits

La détermination de la durée d’audit doit étre réalisée en appliquant la méthode et les
tableaux de 'Annexe C de la norme ISO/CEI 27006:2015.

La durée d’audit d'un service d’hébergement dépend notamment de différents critéres
afférents a 'hébergeur de données de santé, tels que :

e le nombre d'employés ;

o |a taille du service d’hébergement: par exemple le nombre de serveur u
machines virtuelles utilisés, le nombre de systémes d’information utilisés,
d’'informations traitées, le nombre de clients, le nombre d’utilisateurs in \ t sur
le systéme d’information, la complexité du réseau ; '{

e les caractéristiques du candidat : par exemple le nombre de péles,o partements
de l'organisation du candidat faisant partie du périmétre de la certﬁ

o la complexité du service d’hébergement : par exemple la critici
d’'information hébergés, la criticité des risques identifiés, 1€
sensibles manipulé, le nombre et les types de transactio eetroniques réalisés au
sein du service d’hébergement, le nombre de sites\impliqués dans le service
d’hébergement et la distance les séparant, I’étendu 8, [a*documentation formalisée
par le candidat, I'étendue et diversité des techn 5 mises en ceuvre au sein du

des systémes
me d’'informations

service d’hébergement: les dispositifs de co roIe permettant d’assurer la
confidentialité et lintégrité des donnees les mesures correctives ou
préventives permettant de limiter les risques, endue et la complexité des réseaux
(mobiles, interne, externe, etc.). ;\/

5.2. Durée de validité certification

urée de 3 ans. Les hébergeurs certifiés doivent
céertification une demande de recertification au plus tard 3
dité de la certification.

La certification est délivrée pour
déposer aupres de I'organisme_dé
mois avant la date de fin de la @

5.3. Rece tion
Le processus d ification HDS se base sur le processus standard de type systéme de
management {cf /CEI 17021).

Un audit Q ertification doit étre planifié et effectué pour évaluer le maintien de la
conformjte utes les exigences du référentiel HDS. Le but de I'audit de recertification est
de corffi le maintien de la conformité et de I'efficacité du systéme de management dans
s mble ainsi que sa pertinence et son applicabilité en permanence au regard du
s@e d’hébergement proposé.

Durant cet audit de recertification, I'organisme de certification réalise :

e un examen de la documentation du systéme d’information de I'hébergeur de
données de santé sur la période de certification ;

e un audit sur site afin de s’assurer que toutes les exigences du référentiel HDS sont
vérifiées ;

e une évaluation des résultats des audits de surveillance réalisés sur la période de
validité de la certification.
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Lorsque des cas de non-conformité ou d'absence de preuves de conformité sont identifiés au
cours d'un audit de recertification, I'organisme de certification doit fixer des délais pour la
mise en ceuvre de corrections et d'actions correctives avant I'expiration de la certification.

L’audit de recertification doit étre réalisé et achevé avant I'expiration de la durée de validité
du certificat délivré a I'hébergeur de données de santé a caractére personnel. La
recertification doit étre considérée comme la prolongation de la certification obtenue lors de
laudit initial.

5.4. Sanctions
[Chapitre a compléter avec un renvoi vers les sanctions. Qs
Les normes ISO prévoient que des sanctions soient définies et laissées a la di EQ n des
autorités compétentes.]

5.5. Transfert de certification '\E
Le transfert d'une certification est défini comme la reconnais une certification
existante et valide, au cours d'un cycle de certification, qui est a 30ar un organisme de
certification couvert par une accréditation en cours de validité, parJun autre organisme de
certification, également couvert par une accréditation en co validité afin d'émettre sa

propre certification.

Un hébergeur certifié peut demander le transfert de @ertification, pour la durée de la

validité restante a courir a condition que :
¢ |a certification objet de la demande de trahﬂf;:e soit pas suspendue ;

e |a certification objet de la demand ansfert ne doit pas faire I'objet d’'une

procédure de recertification. %
N
%0
&
@o
AP

QO
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Annexe A : Exigences du référentiel HDS

Le tableau présenté dans cette annexe énumeére la liste des exigences du référentiel HDS.
Chaque ligne comporte :

un identifiant d’exigence ;

le point de contréle ;

la norme sur laquelle cette exigence s’appuie ;

une indication précisant si cette exigence doit faire partie de la DdA de la certification
« hébergeur d’infrastructure » ou « hébergeur infogérant » ; E

le libellé de I'exigence

e les tests des points de contréle.

15/64



ASIP Santé Référentiel de certification HDS — Exigences et contrbles 14/09/16

frar)
=
o o
e NT)
[ o))
= v o)
(&)
O = £
e
O »n =
o ® =]
\wt Q’
I c o
- | &
)
I

Types de

Identifiant Controles Normes e s
certification

Exigences certification HDS Référence

1 - Contexte organisationnel

1.1 - Compréhension du contexte

e c%didat doit identifier les objectifs
SMSI et les difficultés pouvant

1.1.1 Objectifs du SMSI IS0 27001 | X \ rer atteinte a lefficacite de son cf. ISO/CEI 27001:2013 partie 4.1
systtme de management de la
\b

sécurité de l'information (SMSI).
1.2 - Compréhension des attentes des parties prenantes

Parties prenantes du ~J Le candidat doit identifier les parties
1.21 SMS P ISO 270$\ X X | prenantes concernées par le SMSI. cf. ISO/CEI 27001:2013 partie 4.2 (a)

. S Le candidat doit communiquer les
Exigences de sécurité

1.2.2 et responsabilités des | IS 01 X x |eigences =~ de  securite  sous| .t 50/CE| 27001:2013 partie 4.2 (b)
X responsabilité des parties prenantes.

parties prenantes \

a

1.3 - Définition du périmétre du SMSI

N4 Le candidat doit formaliser et
1.3.1 Périmeétre du ISO 27001 X X | présenter le périmétre de son SMSI. cf. ISO/CEI 27001:2013 partie 4.3

4
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1.4 - Définition du SMSI

Le candidat doit étre capable de v
démontrer qu'il a défini, mis en Q
1.41 Conformité du SMSI ISO 27001 X X ceuvre, maintenu et amélioré son \ O/CEI 27001:2013 partie 4.4
SMSI conformément a la norme ISO, &
27001. W

2 - Leadership

2.1 - Engagement du management

La politique de sécurité des systemes

2.4 | Orientations IS0 27001 | X x | dinformation doit étre ne avec| .t |SO/CEI 27001:2013 partie 5.1 (a)
stratégiques les orientations str
Les processus( mé lies a l'activité
2.1.2 Intégration du SMS IS0 27001 | X x | dhebergement’de’données de santé | ¢ |50 27001:2013 partie 5.1 (b)
dans les processus doivent ¢ ndre les exigences
liées am%& I
La directiéon doit s'assurer que les
2.1.3 Ressources du SMSI | 1SO 27001 X X |ressqdftes necessaires ~au  bon| ¢ 150/CE| 27001:2013 partie 5.1 (c)
%())tl nnement du SMSI sont
isponibles.
Ya direction doit communiquer sur
2.1.4 Communication du IS0 27001 | X 4| limportance d'un SMSI efficace et| .t o6/cE| 27001:2013 partie 5.1 (d)
management opérationnel au sein des activités
d'hébergement de données de santé.
. La direction doit s'assurer que le . .
215 Objectifs du SMSI ISO 27001 % X SMS| atteint les objectifs définis. cf. ISO/CEI 27001:2013 partie 5.1 (e)
N La direction doit encourager ses
21.6 Management ISO X X | équipes a contribuer a I'amélioration cf. ISO/CEI 27001:2013 partie 5.1 (f)

et au maintien du SMSI.

La direction doit promouvoir
21.7 Amélioration du SMSI 3 27001 X X | I'amélioration continue du SMSI. cf. ISO/CEI 27001:2013 partie 5.1 (g)

~\

U La direction encourage les autres
2.1.8 Leadership O IS0 27001 | X x | membres du management impliqués a | .t s6/cE| 27001:2013 partie 5.1 (h)
faire preuve de leadership sur leur
domaine de responsabilité.

v
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2.2 - Politique de Sécurité du Sl (PSSI)

La PSSI doit étre adaptée au contexte

@;El 27001:2013 partie 5.2 (a)

2211 Contexte ISO 27001 X X |de I'entreprise, notamment
I'nébergement de données de santé. &
2212 | Objectifs du SMSI IS0 27001 | X x |Les objectifs du SMSI doivent 8lreq "% |50/CEI 27001:2013 partie 5.2 (b)
clairement mentionnés dans la PSSk
Un engagement & respectes 185 |®
2213 Exigences de sécurité ISO 27001 X X |exigences de sécurité d @‘e cf. ISO/CEI 27001:2013 partie 5.2 (c)
formalisé dans la PSSI. |
Un engagement ( ; VI
d'amélioration continue La PSSI doit faire ion de . .
221.4 du SMSI est présent ISO 27001 X X lamélioration conti MSI. cf. ISO/CEI 27001:2013 partie 5.2 (d)
dans la PSSI (' \
W4
2215 |-aPSSlest IS0 27001 | X X |La PSSl doit é@rmansée. cf. ISO/CEI 27001:2013 partie 5.2 (e)
documentée
La PSSl est : . .
2216 | communiquée aux IS0 27001 | X X IE;P;%:{&” diffusée au sein de cf. ISO/CEI 27001:2013 partie 5.2 (f)
parties concernées 9 )
. . La %’doit étre disponible pour les
2217 |LaPSSlestdisponible | oy o700¢ | X (p.éli concernées. cf. ISO/CEI 27001:2013 partie 5.2 (g)
aux parties concernées
'\
2.3 - Définition des roles et responsabilités
\b\‘ La direction doit s’assurer que les
responsabilités et autorités des réles
Supervision du niveau O concernés par la sécurité de
2.31 de%onformité du SMSI ISO 27001 % X |linformation sont attribuées et cf. ISO/CEI 27001:2013 partie 5.3 (a)
& communiquées au sein de
; N I'organisation.
.
%\ La direction doit désigner le
responsable et lui conférer l'autorité
Supervision de la pour s’assurer que le SMSI est
2.3.2 P 27001 X X | conforme aux exigences de la norme cf. ISO/CEI 27001:2013 partie 5.3 (b)

performance du SN@

~O

ISO/CEI 27001 et rendre compte de la
performance du SMSI.

WV
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3 - Planification

3.1 - Actions de traitement des risques

3.1.1 - Planification générale

3.1.21

Méthodologie

méthodologie d'analyse de risques

L'organisation  doit identifier ses?\\
31.1.4 | Flanification du ISO 27001 x |risques et sassurer que JRUrNT ¢ 150/CEI 27001:2013 partie 6.1.1 (a)
traitement des risques traitement est en accord av le
objectifs du SMSI. ,Qﬁ
Pré . L'organisation doit s'assu le
revention ou traitement des risques (selectionnés
31.1.2 réduction des effets ISO 27001 X - >4 ) ; cf. ISO/CEI 27001:2013 partie 6.1.1 (b)
e permet la prévention o éduction
indésirables S
des effets indésira
Amélioration continue L'organisation doi iuer une
3113 ISO 27001 X | démarche d'andeli on continue du cf. ISO/CEI 27001:2013 partie 6.1.1 (c)
du SMSI SMS
Formaliser\ ettre en ceuvre les
actions\définies dans le plan d'action
3114 Plan d'action ISO 27001 X | permettant’ de traiter les risques qui| cf. ISO/CEI 27001:2013 partie 6.1.1 (d)
ont ?‘identifiés dans l'analyse de
risgue.
\| Sidssurer que la mise en ceuvre du
Intégration des actions })Ian d'action prévoit les modalités
3.1.1.5 correctives aux ISO 27001 d'intégration aux processus du SMSI cf. ISO/CEI 27001:2013 partie 6.1.1 (e)
processus du SMSI ainsi que [I'évaluation de leur
efficacité.
3.1.2 - Evaluation des risques
& Le candidat doit fournir une

cf. ISO/CEI 27001:2013 partie 6.1.2 (a)

et comparables (.\

comparables.

ISO 2 o -
décrivant notamment les critéres
O » d'acceptation des risques.
Y La méthodologie d'analyse de risques
Résultats quantifiables doit permettre la production de . .
31.2.2 27001 X ) . : cf. ISO/CEI 27001:2013 partie 6.1.2 (b)
résultats cohérents, valides et

<
QO
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3.1.23

Critéres d'analyse de
risque

ISO 27001

La méthodologie d'analyse de risques
doit permettre une identification
précise des risques suivant les
crittres de sécurité (disponibilité,
intégrité et confidentialité) ainsi que le
propriétaire de ces risques. R

&K@%Z?OM :2013 partie 6.1.2 (c)

3.1.24

Impacts et criticité

ISO 27001

Le candidat doit s'assurer qu&

méthodologie d'analyse de risque

permet lidentification des Amygacts,
(¢

probabilités et niveaux iticité
associée a chacun des ri§ques®

cf. ISO/CEI 27001:2013 partie 6.1.2 (d)

3.1.2.5

Priorisation des risques

ISO 27001

Le candidat doit mettze &“eguvre une
priorisation des ri en vue d'un
traitement et d' mparaison des
risques.

1

cf. ISO/CEI 27001:2013 partie 6.1.2 (e)

3.1.3 - Plan de traitement des risqu

3.1.31

Processus de
traitement des risques

ISO 27001

Le processus de traitement des
risques dojt prendre en compte les
rés?& de l'analyse de risques,
LAotagment concernant le choix des

jons de traitement des risques et
g' priorisation.

cf. ISO/CEI 27001:2013 partie 6.1.3 (a)

3.1.3.2

Traitement des non-
conformités

ISO 27001

2

Le processus de traitement des
risques doit permettre de déterminer
toutes les mesures de traitement des
risques conformément au choix des
options de traitement.

cf. ISO/CEI 27001:2013 partie 6.1.3 (b)

3.1.3.3

Rapprochement

A

.SO@}

Le candidat doit s'assurer qu'un
rapprochement avec I'Annexe A de
I'I'SO 27001 de la norme est réalisé
afin de s'assurer qu'aucun point de
controle n'a été omis.

cf. ISO/CEI 27001:2013 partie 6.1.3 (c)

3.1.34

Déclaration \
d'applicabilité < )

N

0O 27001

Présenter une déclaration
d'applicabilité, justifiant la sélection et
I'exclusion de contréles de sécurité
définie en Annexe A de I'lSO 27001.

cf. ISO/CEI 27001:2013 partie 6.1.3 (d)

3.1.3.5

ISO 27001

Plan de trai@-(es
risques

Présenter un plan de traitement des
risques.

cf. ISO/CEI 27001:2013 partie 6.1.3 (e)
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3.1.3.6 Risques résiduels

ISO 27001

X

Faire approuver le plan de traitement
des risques par les responsables et
obtenir leur acception des risques
résiduels.

cf. 27001:2013 partie 6.1.3 (f)
2\

3.2 - Objectifs relatifs a la sécurité

de lI'information

3.21 Définition

ISO 27001

X

de la PSSI.

Définir les objectifs de sécurité P?s
doivent étre en ligne avec les ob'e& cf. ISO/CEI 27001:2013 partie 6.2 (a)

3.2.2 Indicateur

ISO 27001

ieaux

3Curité

Etablir, aux fonctions e
concernés, des objectifsgde
de l'information mesurables. )

cf. ISO/CEI 27001:2013 partie 6.2 (b)

3.23 Analyse de risque

ISO 27001

Etablir des objectifs@ﬁ:urité qui
2\ 'analyse de

prennent en co
risques et les exigénces applicables a

la sécurité de Iinfopmation.

cf. ISO/CEI 27001:2013 partie 6.2 (c)

3.24 Communication

ISO 27001

Les objec e sécurité doivent étre
communiqués.

cf. ISO/CEI 27001:2013 partie 6.2 (d)

3.25 Revue

ISO 27001

Les objee(jfs de sécurité doivent étre
rég%ment contrblés et mis a jour
safin, \notamment de s'assurer qu'ils
ndent  toujours au cadre
Neglementaire et législatif et que les
mesures de sécurité sont toujours en
adéquation avec ces objectifs.

cf. ISO/CEI 27001:2013 partie 6.2 (e)

3.2.6 Actions

ISO 27001

Définir les actions  permettant
d'atteindre les objectifs de sécurité.

cf. ISO/CEI 27001:2013 partie 6.2 (f)

3.2.7 Ressources

1SO 270 €<\
o~

x

Identifier les ressources mises en
ceuvre pour réaliser les actions
permettant d'atteindre les objectifs de
sécurité.

cf. ISO/CEI 27001:2013 partie 6.2 (g)

3.2.8 Responsables

Qo

x

Identifier les responsables des actions
permettant d'atteindre les objectifs de
sécurité.

cf. ISO/CEI 27001:2013 partie 6.2 (h)

3.29 Délais

NO
QC)

ISO 27001

Définir les délais imposés pour la
mise en ceuvre de chacune des
actions.

cf. ISO/CEI 27001:2013 partie 6.2 (i)

3.2.10

Evaluation @tions

ISO 27001

Définir les modalités d'évaluation des

résultats des actions.

cf. ISO/CEI 27001:2013 partie 6.2 (j)

21/64




ASIP Santé

Référentiel de certification HDS — Exigences et contrbles

14/09/16

4 - Support

4.1 - Ressources

Identifier et communiquer les /Qv
411 Ressources 15027001 | X x |ressources nécessaires a la définition cf. ISO/CEI 27001:2013 partie 7.1
I'implémentation, la maintenance et
I'amélioration continue du SMSI.A&
4.2 - Compétences
Identifier les compétehces
4.2.1 Compétences 1ISO 27001 X x |necessaires aux: ~( PErEONNES| ¢ |SOICEI 27001:2013 partie 7.2 (a)
intervenant sur le pé de la
sécurité de l'information.
e S’assurer de la dompétence de ces . .
422 Qualification ISO 27001 X X personnes. r(g) cf. ISO/CEI 27001:2013 partie 7.2 (b)
Si nécessaire, ‘méttre en ceuvre les
423  |Adaptation des IS0 27001 | X x |mesures ur acquérir  Ces| .t soCEl27001:2013 partie 7.2 (c)
compétences compew et évaluer l'efficacité de
cesdnesurés.
424 | Conservation IS0 27001 | X X ,Q:r%er les preuves formelles des| ¢ 150/CEl 27001:2013 partie 7.2 (d)
N pétences des ressources.
4.3 - Sensibilisation
S‘ Présenter la liste de diffusion
4341 Diffusion ISO 27001 \: X |permettant de s'assurer que tous les| ¢ o6 cE) 27001:2013 partie 7.3 (a)
intervenants de I'hébergeur ont pris
~ connaissance de la PSSI.
Roles et ~) Les intervenants doivent avoir
4.3.2 responsabilités des ISO 2700& X X |conscience de leur contribution au cf. ISO/CEI 27001:2013 partie 7.3 (b)
intervenants N SMSI.
Les intervenants doivent avoir
433 Conséquences IS 01 X X | conscience des conséquences en cas | .t 1o0/cE| 27001:2013 partie 7.3 (c)

LN

N

de non-application des exigences du
SMSI.

4.4 - Communication

QC)
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Présenter le plan ou les principes de
communication visant a informer %
4.4.1 Plan de communication | 1SO 27001 | X x |lensemble des partenaires et plus @/ El 27001:2013 partie 7.4 (a)
particulierement les personnes \
physiques ou morales a l'origine du &
dépdt des données de santé. R
La fréquence des dentifier &  quels  mo é«g
4.4.2 communications est ISO 27001 X X . q cf. ISO/CEI 27001:2013 partie 7.4 (b)
e communiquer.
définie p4
Les destinataires des Identifier les ersonne ) ui
443 communications sont ISO 27001 X X P q cf. ISO/CEI 27001:2013 partie 7.4 (c)
) iy communiquer.
identifiés
Les responsables des Identifier les ers responsables
444 communications sont ISO 27001 X X P P cf. ISO/CEI 27001:2013 partie 7.4 (d)
) i de la communi
identifiés
Les modalités et ?\
4.45 moyens de IS0 27001 | X x | Formaliser s modalités et moyens | ¢ |50/cEl 27001:2013 partie 7.4 (e)
communication sont de com cation.
définis
4.5 - Documentation de l'information
4.5.1 - Documentation générale
N . .
4511 | Documentation IS0 27001 | X Formaliser et fournir les documents | .t o6/cE| 27001:2013 partie 7.5.1 (a)
N imposés par la norme ISO 27001.
- Formaliser et fournir les documents
4.51.2 Documents ISO 27001 % X | considérés comme nécessaires au| cf. ISO/CEI 27001:2013 partie 7.5.1 (b)
bon fonctionnement du SMSI.
4.5.2 - Création et mise a jour de documents’
$ Le candidat doit s'assurer que les
4521 | Identification | %01 X x |documents sont clairement identifiés | ¢ |so/cE| 27001:2013 partie 7.5.2 (a)
(exemple titre, date, auteur et
N référence).
\Q‘ Le candidat doit s'assurer que les
4.5.2.2 Format SO 27001 X X | documents produits sont au format| cf. ISO/CEI 27001:2013 partie 7.5.2 (b)

approprié.

oY
Q
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Les documents doivent étre revus et
4523  |Revueetvalidation | 1SO 27001 validés  periodiquement  afin - de | ;¢ 27001:2013 partie 7.5.2 (c)
garantir la pertinence des
informations. 2\
4.5.3 - Contréle de la documentation
Définir les contrdles mis en oceu e?\
4531 | Disponbilité dela ISO 27001 permettant ~de s'assurer q“e/% cf. ISO/CEI 27001:2013 partie 7.5.3 (a)
documentation documentation est disponible u
moment. »
Définir les contrbles et le, s de
4532 |Frotectiondela ISO 27001 securite mis en oeuvre ttant de| ¢ |S0/CEI 27001:2013 partie 7.5.3 (b)
documentation s'assurer que la d ntation est
correctement protégée,
Définir les modalités/de distribution,
4.5.3.3 Moyens d'accés ISO 27001 d'accés et \d'utilisation de Ila| cf.ISO/CEI27001:2013 partie 7.5.3 (c)
documentatiQn.
4534 | Conservation et ISO 27001 Définir Jes Fodalités de stockage et| ¢ |s0/cEl 27001:2013 partie 7.5.3 (d)
archivage conserv. de la documentation.
4535 | Systeme de gestion ISO 27001 Présgfiter un systéme de gestion des | ¢ 50/cEl 27001:2013 partie 7.5.3 ()
des versions sions documentaires.
Durées de \ 3finir les durées de rétention et
4.5.3.6 ; ISO 27001 Wnodalités de destruction de la cf. ISO/CEI 27001:2013 partie 7.5.3 (f)
conservation .
documentation.

5 - Mise en ceuvre du SMSI

5.1 - Prérequis globaux

Planifier, mettre en ceuvre et controler

N
Processus (2/2) OC)

lanalyse des conséquences des
modifications et la définition d’actions
limitant les effets négatifs.

5.1.1 Objectifs de sécurité ISO 270 &\ les processus permettant d'atteindre cf. ISO/CEI 27001:2013 partie 8.1
PS les objectifs de sécurité.
\ .
512  |Processus (1/2) |9Q§@oo1 Conserver les preuves du suivide ces| ¢ 150/CEl 27001:2013 partie 8.1
processus.
% Définir un processus de contréle des
modifications prévues ou imprévues
5.1.3 ISO 27001 de ces processus qui prévoit a minima cf. ISO/CEI 27001:2013 partie 8.1
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514 | Processus externalisés | 1SO 27001 | X x |ldentifier et controler les processus| ¢ \styCEl 27001:2013 partie 8.1
externalisés
5.2 - Analyses de risques
Mettre & jour l'analyse de risque a \\/
5.21 Fréquence ISO 27001 X X lintervalles planifiéss ou en cas de cf. ISO/CEI 27001:2013 partie 8.2
changement significatif.
5.2.2 Résultats ISO 27001 X x |Documenter et conserver les rés cf. ISO/CEI 27001:2013 partie 8.2
des analyses de risques.
5.3 - Traitement des risques
5.3.1 Plan de traitement des | 155 97001 | x x | Définir et mettre en ceuvg@ ug'plan de | ¢ 50/cE| 27001:2013 partie 8.3
risques traitement des risques \\
532 | Conservation IS0 27001 | X x |Documenter et copse(ueries resultats | ¢ \50/CE| 27001:2013 partie 8.3

6 - Evaluation de I'efficacité

6.1 - Supervision, évaluation et analyse de I'efficacité du SMSI

du plan de traite des risques

Périmétre de

Définir [&\périmeétre de supervision du

Rapports d'audiO

aux exigences de l'entreprise ainsi
qu'aux exigences de la norme I1SO
27001

6.1.1 supervision ISO 27001 X X SM?sotamment des processus et cf. ISO/CEI 27001:2013 partie 9.1 (a)
P L,des mesures définies dans le SMSI.
6.1.2 Moyens de surveillance | 1SO 27001 | X szssj:gruﬁmye“s de surveillance | ot |SO/CEI 27001:2013 partie 9.1 (b)
T N
6.1.3 Ltdr;g‘:\t%‘i‘gide IS0 27001 | X ® Planifier la surveillance du SMSI. cf. ISOICEI 27001:2013 partie 9.1 (c)
Responsables de la Identifier le(s) responsable(s) de la
6.1.4 génération des ISO 27001 X i cf. ISO/CEI 27001:2013 partie 9.1 (d)
indicateurs & survefflance
Analyse des A Définir une fréquence d'analyse des . .
6.1.5 indicateurs ISO 270 X X résultats de la surveillance. cf. ISO/CEI 27001:2013 partie 9.1 (e)
6.1.6 F;l‘?]saﬁ)‘/’:jab'es de IS&O X | x 'adnea’};';':r le(s) responsable(s) de cette | ¢ 150/cEl 27001:2013 partie 9.1 (f)
6.2 - Audit interne
N Communiquer les rapports d'audit
< ’ réalisés par le candidat permettant de
6.2.1 IS0 27001 | X x |Sassurer de la conformit¢ du SMSI| ¢ \56/cEl 27001:2013 partie 9.2 (a)
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6.2.2

Controles

ISO 27001

Présenter les principes de contrbles
périodiques visant a assurer que les
mesures de protection sont
efficacement mises en ceuvre.

6.2.3

Plan d'audit

ISO 27001

Un plan d'audit interne est défini
(fréquence

cf@%l 27001:2013 partie 9.2 (b)
N\

, méthodologi
responsabilités, planning), prenar& cf. ISO/CEI 27001:2013 partie 9.2 (c)
t

compte les résultats des préc’

6.2.4

Périmétre

ISO 27001

audits
vetre
audits

réalisés.

cf. ISO/CEI 27001:2013 partie 9.2 (d)

6.2.5

Objectivité

ISO 27001

Le plan d'audit doit définir

et les critéres de chacu
assurer
partlallte des

Le candidat
I'objectivité et
résultats d'audit.

cf. ISO/CEI 27001:2013 partie 9.2 (e)

6.2.6

Communication

ISO 27001

résultats dit a la direction

S’assurer Qe Hommumcahon des

cf. ISO/CEI 27001:2013 partie 9.2 (f)

6.2.7

Documentation

ISO 27001

concer?&ag,
Le d'audit et les résultats d'audit

oivéht etre documentés et conservés
me preuve de la mise en ceuvre
audits.

cf. ISO/CEI 27001:2013 partie 9.2 (g)

6.3 - Revue périodique du management

6.3.1

Revues périodiques

ISO 27001

Le management doit réaliser des
revues périodiques du SMSI de
maniére a s'assurer de sa pertinence
et de son efficacité.

cf. ISO/CEI 27001:2013 partie 9.3

6.3.2

Revues antérieurs

50 é@‘

Les revues périodiques du SMSI par
le management doivent prendre en
compte les actions relatives aux
précédentes revues.

cf. ISO/CEI 27001:2013 partie 9.3 (a)

6.3.3

Changement impactant

le SMSI
e /'\

&

Les revues doivent prendre en
compte les changements affectant le
SMSI.

cf. ISO/CEI 27001:2013 partie 9.3 (b)

O
QO
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Les revues doivent prendre en
compte les retours relatifs a l'efficacité %
Retours relatifs a du SMSI (non-conformités, indicateurs . .
6.34 l'efficacité du SMSI 1S 27001 X X de supervision, résultats d'audit, I\@’ El 27001:2013 partie 9.3 (c)
évaluation de l'atteinte des objectifs &
de sécurité). .
Les revues doivent prendre
6.3.5  |roloursdesparties | 5557001 | x x |compte les retours, remarq cf. ISO/CEI 27001:2013 partie 9.3 (d)
concernées points  d'attention  des
concernées.
Les revues doivent_ pre a(e en
636  |Analyse de risque IS0 27001 | X x | compte les résultats alyse de| ¢ |S0/CEI 27001:2013 partie 9.3 ()
risques et le statut ctions du plan

de traitement des hisques.
Les revues (doiyent prendre en

Amélioration continue

6.3.7 du SMSI ISO 27001 X X | compte opportunités cf. ISO/CEI 27001:2013 partie 9.3 (f)
d'améliorat ntinue.
Les cbvlﬁons de la revue de
Revues périodiques diregtion doivent inclure les décisigns
6.3.8 (1/2) ISO 27001 X X (Lelat es aux opportunités cf. ISO/CEI 27001:2013 partie 9.3

ﬁnelioration continue et aux
\ dventuellement changements.
Revues périodiques ISO 27001 X

@T_es conclusions de la revue de
6.3.9 2/2) \b direction doivent étre formalisées et cf. ISO/CEI 27001:2013 partie 9.3

N\ conservées a titre de preuve.
7 - Amélioration continue

7.1 - Gestion des non-conformités

En cas de détection de non-
conformité, corriger et maitriser les
711 Mesures I 1 X X | mesures prises permettant de traiter cf. ISO/CEI 27001:2013 partie 10.1 (a)
les conséquences dues a la non-
N \ conformité.

C)\J
QC)
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Origines

ISO 27001

Mettre en ceuvre une action
permettant d'éliminer les causes des
non-conformités, de sorte qu'elle ne
se reproduise plus, ou qu'elle ne se
produise pas ailleurs. Pour cela,
I'nébergeur doit examiner
déterminer les causes des
conformités.

D

QSOICH 27001:2013 partie 10.1 (b)
L%

Actions correctives

ISO 27001

limiter les risques. =

cf. ISO/CEI 27001:2013 partie 10.1 (c)

Evaluation

ISO 27001

Les actions co tives doivent faire
'objet d'une { évaluation afin de
s'assurer fficacités.

cf. ISO/CEI 27001:2013 partie 10.1 (d)

Modification du SMSI

ISO 27001

leu
Documenf%butes les modifications
apporte\{( au systéme de
emeén

ma t de sécurité de
I'info ion dans le cas du
eploiement d'actions correctives.

cf. ISO/CEI 27001:2013 partie 10.1 (e)

Association des non-
conformités

ISO 27001

server des informations
%Iocumentées comme preuve de la
nature des non-conformités et de
toute action subséquente.

cf. ISO/CEI 27001:2013 partie 10.1 (f)

Documentation des

71.7 . .
actions correctives

ISO 2700X
N\

Conserver des informations
documentées comme preuves des
résultats de toute action corrective.

cf. ISO/CEI 27001:2013 partie 10.1 (g)

7.2 - Processus d'amélioration continue

7.21 SMSI

O

N

0O 27001

O

Formaliser, appliquer et mettre a jour
régulierement une procédure
permettant d'améliorer la pertinence,
I'adéquation et l'efficacité du systeme
de management de la sécurité de
I'information.

cf. ISO/CEI 27001:2013 partie 10.2

Y
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8 - Politique de sécurité du Sl

8.1 -Gestion de la sécurité de l'information
Un ensemble de politique de sécurité
de [linformation doit étre défini
8.1.1 Politiques de sécurité | |55 57001 | x x | @pprouve par la direction, puis p‘%‘g cf. ISO/CEI 27001:2013 Annexe A. 5.1.1
du SI et diffusé auprés
'ensemble des salariés et d S
concernés. Ps
Pour  garantr la Sftinence,
'adéquation et [I'effectivité Jdans le
Revue des politiques temps des poIitique%écurité de
8.1.2 o ISO 27001 X X I'information, ces@r| ieres doivent| cf.ISO/CEI 27001:2013 Annexe A. 5.1.2
de sécurité du SlI . y o g
étre réexamin tervalles fixés
préalablement@ en cas de

changemefis majeurs.
9- Organisation de la sécurité

9.1 - Organisation interne

Roéles et (T_ﬁjtés les responsabilités en matiére
9.1.1 responsabilités relatifs | 1SO 27001 | X \\joiventsegt‘ﬁgte i, anformalion | of |SO/CE 27001:2013 Annexe A. 6.1.1
a la sécurité N\ attribuces
U, Définir une matrice de séparation des

taches définissant les domaines de
responsabilité incompatibles dans la
gestion des données de santé. De
9.1.2 Séparation des taches | ISO 270 N X X | plus, présenter les controles mis en| cf.ISO/CEI 27001:2013 Annexe A. 6.1.2
ceuvre afin de s'assurer que les
modifications non autorisées ou
involontaires des actifs des personnes
h concernées fassent I'objet d'alerte.
c > Des relations appropriées doivent étre
ontact avec les

9.1.3 L ; 0 27001 X X | mises en place avec les| cf.ISO/CEI27001:2013 Annexe A. 6.1.3
autorités competentes " .
autorités compeétentes.

Q\)

29/64



ASIP Santé Référentiel de certification HDS — Exigences et contrbles 14/09/16
Des relations appropriées doivent étre
Contact avec les entretenues avec des groupes de
914 groupes d'intéréts ISO 27001 X X | spécialistes, des forums spécialisés| cf. 127001:2013 Annexe A. 6.1.4
communs dans la sécurité et des associations \
professionnelles. &
Intégration de la Considérer la sécurité de l'informati N
9.1.5 sécurité dans les ISO 27001 X X |dans la gestion de projet, quel &; cf. ISO/CEI 27001:2013 Annexe A. 6.1.5
projets soit le type de projet concerné. /Y
9.2 - Terminaux mobiles et télétravail
Une politique formelle etg;’ﬁ;eures
de sécurité ppropriées
9.2.1 Sécurité des terminaux | s 97001 | x x |doivent étre mises%) ace pour| .t |SO/CEI 27001:2013 Annexe A. 6.2.1
mobiles assurer une pr contre le
risque lié a putllisation d’appareils
mobiles. Ct
Une politi et des mesures de
sécurit¢ congplementaires doivent étre
9.2.2 Télétravail ISO 27001 X X | mises %weuvre pour protéger les| cf.ISO/CEI27001:2013 Annexe A. 6.2.2

10 - Gestion des ressources humaines

infoymations consultées, traitées ou
ockees sur des sites de télétravail.

10.1 - Avant contractualisation

ISO 2700}( %

Des contrbles de vérification de fond
sur tous les candidats a I'embauche
doivent étre effectués en conformité
avec les lois, les reglements

10.1.1 Screening X ; i : i cf. ISO/CEI 27001:2013 Annexe A. 7.1.1
N pertlneljts gt I'éthique .et d0|vent’e_tre
proportionnées aux exigences metier,
Q/s a la classification des informations
\ accessibles et aux risques identifiés.
S\ Les conditions contractuelles signées
> avec les employés et les sous-
10.1.2 IS0 27001 | X x |ltaitants indiquent les roles —et| . ,5qcE|27001:2013 Annexe A. 7.1.2

Définition des < :\|
conditions d'emb

responsabilités de chaque partie en
matiére de sécurité de l'information.

Q
\%
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10.2 - Pendant la contractualisation

Responsabilités du

10.2.1
management

ISO 27001

La direction demande aux salariés,
contractants et utilisateurs tiers
d’appliquer les régles de sécurité
conformément aux politiques

procédures établies de I’organismx

&\O/CEI 27001:2013 Annexe A. 7.2.1

Formation et
sensibilisation a la
sécurité

10.2.2

ISO 27001

Les plans de formation et de

de sensibilisation aux me¢

sécurité sont mis en plac t|on
du personnel et, ela est
pertinent, des sous- t@ De plus,
le personnel et sous-traitants
regoivent rég t les mises a
jour des polltu@ et procédures de
I orgamsat s'appliquant

a leurs
fonct|0\/

cf. ISO/CEI 27001:2013 Annexe A. 7.2.2

10.2.3

Processus disciplinaire

ISO 27001

<
Yy,

Me?.gn ceuvre et maintenir a jour
Lne procédure disciplinaire en place
ettant de prendre des mesures

ntre les employés ayant commis
liges a
l'intégrité

la
des

des infractions
confidentialité et
données de santé.

cf. ISO/CEI 27001:2013 Annexe A. 7.2.3

10.3 - Résiliation du contrat

Résiliation ou

10.3.1 modification du contra

O

O

N

>
g

Les informations traitant des devoirs
et responsabilités des employés en
matiere de sécurité de l'information
qui restent valables a lissue de la

rupture, du terme ou de Ia
modification du contrat de travalil,
doivent étre définies et

communiquées a I'employé.

cf. ISO/CEI 27001:2013 Annexe A. 7.3.1

A4
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11- Gestion des actifs

11.1 - Affectation des responsabilités

Les actifs liés a linformation et aux /Qv

moyens de traitement de l'informatio
11.1.1 Inventaire des actifs 1SO 27001 | X x |doivent étre clairement identifies au Q of. ISO/CEI 27001:2013 Annexe A. 8.1.1
sein du systeme d'information

etc.) et un inventaire de ces a
étre réalisé a minima une foj

La propriété de chaque i
des moyens de

11.1.2 Propriétaires des actifs | 1SO 27001 X X S . oA N cf. ISO/CEI 27001:2013 Annexe A. 8.1.2
l'information doit étr uée a une
partie définie de I'gfgapisme.
Des régles thettant ['utilisation
correcte des @m’es a caractere
11.4.3  |Conditions dutilisation |55 57001 | x x | personnel gkdes actifs associés etles | ¢ 50,0l 27001:2013 Annexe A. 8.1.3
des actifs moyens de fraitement de I'information

doivent identifiées, documentées

et MiSes en ceuvre.

Fous\les salariés et utilisateurs tiers
\‘ oivent restituer Il'ensemble des

11.1.4 Retour des actifs ISO 27001 X @&mtifs de l'organisation qu'ils ont en| cf.ISO/CEI27001:2013 Annexe A. 8.1.4

leur possession au terme de leur
contrat ou accord.

11.2 - Classification de l'information

% Présenter une classification des
données faisant apparaitre une

11.2.1 v . X X cf. ISO/CEI 27001:2013 Annexe A. 8.2.1
l'information

chaque actif. De plus, la classification
doit faire apparaitre le risque
d'exposition a I'altération ou
\\ divulgation des données de santé.
C)\/ Fournir une procédure de marquage
1122  |Marquage de O IS0 27001 | X x | des données de santé en conformité | ¢ o cEl 27001:2013 Annexe A. 8.2.2
l'information avec le systéme de classification de
I'information.
~

’<\ catégorie  "donnée de  santé"
Classification de ISO@ definissant la criticité et sensibilité de
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11.2.3

Gestion des actifs

ISO 27001

Elaborer et mettre en oceuvre des
procédures de traitement de
I'information conformément au plan de
classification de linformation adopté
par l'organisation.

cf. 127001:2013 Annexe A. 8.2.3

AN

11.3 - Manipu

lation des supports

11.3.1

Gestion des supports
amovibles

ISO 27001

Des procédures doivent éﬁ(
implémentées pour la gesti es
supports amovibles en egUation
avec le modéle de ifi¢ation
retenu par l'organisation, \, )

cf. ISO/CEI 27001:2013 Annexe A. 8.3.1

11.3.2

Mise au rebut

ISO 27001

Tout matériel équipé?fupports de

stockage doit étr 0lé en cas de
mise au rebt{C) ue toutes les

données de santé)soient supprimées

de maniéressécurisée. Si ce matériel
contient d données a caractére
personn ensibles, des mesures

spétifigues doivent étre prises pour
Ldétruire physiquement ce matériel ou
primer les informations au moyen
techniques qui rendent impossible

toute récupération.

cf. ISO/CEI 27001:2013 Annexe A. 8.3.2
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11.3.3

Transfert sur support
physique

12 - Contréle d'acces

ISO 27001

12.1 - Besoins Métier relatifs au controle d'acces

),

§\

Tout support contenant des données
de santé doit étre protégé contre tout
accés non autorisé, abus ou
corruption  durant le transfert.

protection relatives aux dispositif
stockage contenant des donng
caractere personnel ainsi @s
dispositifs de sécurité sur | sgaux
e Encodage (a, (travefs wun
module) supports
physiques;
e Chiffre s canaux de
commynic

. Prgect code
° W

ertains aspects des solutions mises

ceuvre seront laissés a la
iScrétion des hébergeurs en tant que
décision relative a la gestion des

Pour cela, appliquer des mesures de?/N&

risques.

>

cf. ISO/CEI 27001:2013 Annexe A. 8.3.3

1211

Politique de contrdle
d'acces

I 1

N

Fournir une politique de controle
d'accés établie, documentée et
examinée sur la base des exigences
métier et de sécurité de I'information.

cf. ISO/CEI 27001:2013 Annexe A. 9.1.1

12.1.2

Acces au résea

services résQ

N

N/
1SO 27001

Des méthodes  d’authentification
appropriées doivent étre utilisées pour
contréler l'accés des utilisateurs
distant.

cf. ISO/CEI 27001:2013 Annexe A. 9.1.2
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12.2 - Gestion des acces utilisateurs

Une procédure formelle d’inscription
et désinscription des utilisateurs

&XOICEI 27001:2013 Annexe A. 9.2.1

iisateurs a intervalles réguliers par
biais d’un processus formel.

12.2.1 Création fat o ISO 27001 X c’lesti‘née ‘é accorder et a s:upprimer
suppression d'accés lacces a tous les systemes e
services d’information doit étre défipie
et mise en ceuvre. .&
Un processus doit étre impl@mé‘
1222  |Frovisionnementdes | gn 57001 x |Ppour lattribution et le retraitdes yoits | - ¢ 150/cEl 27001:2013 Annexe A. 9.2.2
droits a tous types dutili sur
I'ensemble des systémaes'et skrvices.
Gestion des droits L’attribution et @tion des
12.2.3 stendus ISO 27001 X | privileges doiven 2 Yrestreintes et| cf. ISO/CEI 27001:2013 Annexe A. 9.2.3
controlées. {‘ N
Présenter une “prdcédure de gestion
1224 | Gestion des identifiants | 1SO 27001 x |des identifignis décrivant lattribution | ¢ \56/cEl 27001:2013 Annexe A. 9.2.4
des &_ informations secrétes
d'aythentifiCation.
Les priétaires d'actifs doivent
1225 | Revue des habilitations | 1SO 27001 X %" iner ~ les  droits  dacces | ¢ 50/cEl 27001:2013 Annexe A. 9.2.5

Retrait ou ajustement

12.2.6 de droits

ISO 27001

A
S

Les droits d’accés de I'ensemble des
salariés, contractants et
utilisateurs tiers a l'information et aux
moyens de traitement de
I'information doivent étre supprimés a
la fin de leur période d’emploi, ou
adaptés en cas de modification du
contrat ou de I'accord.

cf. ISO/CEI 27001:2013 Annexe A. 9.2.6

12.3 - Responsabilités des utilisateursw

12.3.1 Utilisation et protec@ 1SO 27001

des identifiants O

Les utilisateurs internes de
I'organisation doivent respecter les
pratiques définies quant a I'utilisation
des informations secrétes
d'authentification

cf. ISO/CEI 27001:2013 Annexe A. 9.3.1

4
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12.4 Controle d'accés aux systémes et applications

Pour les utilisateurs et le personnel v
chargé de I'assistance

12441  |Restriction des accés | 15027001 | X x  |technique, Iacces aux informations et | ¢e\GS/CE| 27001:2013 Annexe A. 9.4.1
aux fonctions applicatives doit étre

restreint conformément a la politi e?\
de contréle d’acces.

P

L'accés aux systémes e@x‘
applications doit étre co 2SN, par

une  procédure de Xion
Mécanismes de sécurisée qui impose k (is?ion d'un
12.4.2 o ISO 27001 X X |identifiant unique %c usif pour| cf.ISO/CEI 27001:2013 Annexe A. 9.4.2
contréle d'acces - )
chaque utlllsateu e technique
d'authentificati permettant  de
vérifier  l'identité) déclarée  par
I'utilisateur
Les system€s qui gérent les mots de

Systéme de gestion passe jent étre interactifs et

12.4.3 ISO 27001 X X ; : cf. ISO/CEI 27001:2013 Annexe A. 9.4.3
des mots de passe don?uournlr des mots de passe de
alite
Utilisation de svstémes \ ceés aux fonctions IT étendues est
12.4.4 . o . Y ISO 27001 X it aux utilisateurs appropriés et| cf.ISO/CEI27001:2013 Annexe A. 9.4.4
a droits étendus e <
N\ étroitement contrélé.
Contréle d'acces au \ >}‘ L'acces au code source des
12.4.5 code source ISO 27001 >0 programmes doit étre restreint aux| cf.ISO/CEI 27001:2013 Annexe A. 9.4.5

personnes autorisées.
13- Cryptographie - Chiffrement

13.1 - Contréles cryptographiques

Politique de chiffrement N\ Une politique  d'utilisation  des
1344  |Stdutilisation des @Q 01| X x |mesures cryptographiques en vue de | ¢ o0/cEl 27001:2013 Annexe A. 10.1.1
contrOles protéger linformation doit étre
cryptographiques N élaborée et mise en ceuvre.
N Une politique sur [lutilisation, la
protection et la durée de vie des clés
13.1.2 Gestion des ¢ O ISO 27001 X X | cryptographiques doit étre élaborée et| cf. ISO/CEI 27001:2013 Annexe A. 10.1.2
6 mise en ceuvre tout au long de leur
cycle de vie.
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14 - Sécurité physique et environnementale

14.1 - Zones sécurisées

1411

Périmétre de sécurité
physique

ISO 27001

Les zones contenant des informations
et des moyens de traitement de
linformation doivent étre protégées
par des périmétres de &

sé S
(obstacles tels que des mqugs
portes avec un contrdle d’@Cges, par

cartes, ou des bureaux ption
avec personnel d’accueilh, )

X

cf. ISO/CEI 27001:2013 Annexe A. 11.1.1

14.1.2

Controle des accés
physiques

ISO 27001

Les zones sécurisé loivent étre

protégées par (de§, Scontroles a

'entrée, adéq podr s’assurer que
seul le pefsonhel habilité est

admis.

cf. ISO/CEI 27001:2013 Annexe A. 11.1.2

14.1.3

Sécurisation des salles
et bureaux

ISO 27001

Des suxs‘de sécurité physique
doiver?&étre congues et
app?ées pour les bureaux, les
ksalle§ et les équipements.

cf. ISO/CEI 27001:2013 Annexe A. 11.1.3

1414

Protection contre les
menaces externes et
environnementales

ISO 27001

es mesures de protection physique
hNcontre les désastres naturels, les
attaques  malveillantes ou les
accidents doivent étre congues et
appliquées.

cf. ISO/CEI 27001:2013 Annexe A. 11.1.4

14.1.5

Travail dans les zones
sécurisées

ISO 27OOK

Des mesures de protection physique
et des directives pour le travail en
zone sécurisée doivent étre congues
et appliquées.

cf. ISO/CEI 27001:2013 Annexe A. 11.1.5

14.1.6

Zones de livraison G

O

Q

N
¢

0O 27001

Les points d’acceés tels que les zones
de livraison/chargement et les autres
points par lesquels des personnes
non habilitées peuvent pénétrer dans
les locaux doivent étre controlés. Les
points d’accés doivent également, si
possible, étre isolés des moyens de
traitement de l'information, de fagon a
eviter les accés non autorisés.

cf. ISO/CEI 27001:2013 Annexe A. 11.1.6

v
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14.2 - Equipements

Les matériels doivent étre situés et v
Localisation et protégés de maniére a réduire les
14.2.1 protection des ISO 27001 X |risques de menaces et de dangers . El 27001:2013 Annexe A. 11.2.1
équipements environnementaux et les &
possibilités d’accés non autorisé.
Les matériels doivent étre proté
1422 | Protectioncontreles 54 5700 x |des coupures de courant etdalies’ ¢ so/cEl 27001:2013 Annexe A. 11.2.2
pannes de courant perturbations dues a une défaillance
des services généraux. o~
Les cables électri ou de
télécommunications ortant des
14.2.3 Sécurité du cablage ISO 27001 X g,‘.’””ees ou sup b les services | ¢ |SO/CEI 27001:2013 Annexe A. 11.2.3
information étre protégeés
contre toute in@)ption d’'information
ou domm
Les m té&ﬁoivent étre entretenus
14.2.4  |Maintenance des 1SO 27001 x |correctement  pour garantir - sa| . \5q/cE| 27001:2013 Annexe A. 11.2.4
équipements dis lité permanente et son
imtéghite.
\ €3 matériels, les informations ou les
1425 |Retraitdes ISO 27001 @*"9'9'9'3 ne doivent pas élre| ¢ \5qcE] 27001:2013 Annexe A. 11.2.5
équipements sortis des locaux de I'organisme sans
\ autorisation préalable.
Des mesures de sécurité doivent étre
Sécurité des appliquées aux matériels utilisés hors
14.2.6 équipements non ISO 27001 X | des locaux de l'organisme en tenant| cf.ISO/CEI 27001:2013 Annexe A. 11.2.6
présents sur site & compte des différents risques
associés au travail hors site.
Tous les composants matériel
@ contenant des supports de stockage
doivent étre vérifiés pour s’assurer
1427  |Mise aurebutdes ,\5 27001 x | 9ue toute donnée sensible a bien &t€ | ¢ |5q/cEl 27001:2013 Annexe A. 11.2.7
equipements securi supprimée et que tout logiciel sous
@ licence a bien été désinstallé ou
O écrasé de fagon sécurisée, avant sa
N\ mise au rebut ou leur réutilisation.

Y
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Protection des Les utilisateurs doivent s’assurer que
14.2.8 équipements non ISO 27001 X x [tout =~ materiel - laisse  sans| . 7001:2013 Annexe A. 11.2.8
surveillés survellla_r'\ce est doté d’'une protection
appropriée. A\
Une politique du bureau propre doit N
étre adoptée pour |
Application de la documents papier et les supportv%
1429 | politique du bureau IS0 27001 | X x |Stockage = amovibles, et AUNS ¢ 156/cE] 27001:2013 Annexe A. 11.2.9

vide

15 - Sécurité opérationnelle

15.1 - Procédures et responsabilités opérationnelles

politique de

I’écran verroyil it
également étre adopté @ les
moyens de traitement de@f) ation.

Formalisation et Les procé s d'exploitation doivent
15.1.4 |disponibilité des IS0 27001 | X x |etre (docymentées, tenues  a| .t 50/cEl27001:2013 Annexe A. 12.1.1
procédures jour et ponibles pour tous les
opérationnelles utili§ageurs concernés.
sees | changements apportés aux
Gestion des \‘?émes, processus métier et
15.1.2 ISO 27001 X oyens de traitement de l'information | cf. ISO/CEI 27001:2013 Annexe A. 12.1.2
changements L s
@ ayant une incidence sur la sécurité de
\ I'information doivent étre contrdlés.
O L'Utilisation des ressources doit &tre
surveillée et ajustée et des projections
151.3 | Dimensionnement 150 27003¢ Oe() x |Sur les dimensionnements TS| cf ISOICEI 27001:2013 Annexe A. 12.1.3
oivent étre effectuées pour garantir
; les performances exigées du
ya systéme.
w‘ Les environnements de
développement, de test et
Séparation des @ d’exploitation doivent étre séparés
15.1.4  |environnements O 027001 | X x | Pour reduire les risques d'acces ou de | ¢ |50 cE| 27001:2013 Annexe A. 12.1.4

(développement,
production

£

changements non autorisés dans le
systeme d’'information en

exploitation.

v
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15.2 - Protection contre les logiciels malveillants

Contrdles contre les

Des mesures de détection, de
prévention et de récupération pour
se protéger des codes malveillants

OV‘

@)ICEI 27001:2013 Annexe A. 12.2.1

15.2.1 logici . ISO 27001 X X |ainsi que des procédures
ogiciels malveillants e Do
appropriées de sensibilisation S
utilisateurs doivent étre mises&
oceuvre.
15.3 - Sauvegarde (/ h
Des copies de saufegatdé de
l'information, des
1534 | Sauvegarde des IS0 27001 | X x |images systeme € ®| cf. ISO/CEI 27001:2013 Annexe A. 12.3.1
informations réalisées et soum @ guliérement a
essai conformé@mefit=a la politique de
sauvegarde co ue.
15.4 - Journalisation et supervision
Les jourgaux d’audit, qui enregistrent
les tivilés des utilisateurs, les
EXC ions, les défaillances et les
Journalisation des ISO 27001 {ﬁnements lies a la sécurité de
15.4.1 "y et X \ information doivent étre crées, tenus cf. ISO/CEI 27018:2014 Partie 12.4
événements 1SO 27018 @% ; t . dant
jour et conservés pendant une
b période préalablement définie afin de
N faciliter les investigations ultérieures
-~\_J et la surveillance du contréle d’acceés.
Protection des ISO 27001 (o ILeess iﬁ?ourlrazl:i]oe:sts'gfrr{(;ﬁ;gaelésztg\"/‘eit
15.4.2 : et & X X N o J X cf. ISO/CEI 27018:2014 Partie 12.4
journaux 1SO 2@\ etre_ _pro_teges contrfe les risques de
P falsification ou d'accés non autorisés.
| \1 Les activitts de [I'administrateur
15.4.3  |Journauxdes X x |Systeme et de Topérateur systeme| .t 5q/cE|27018:2014 Partie 12.4
administrateurs 27018 doivent étre journalisées, protégées et

vérifiées réguliérement.

OU
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Les horloges des différents systémes
de traitement de [Iinformation d’'un %
15.4.4 | Synchronisation IS0 27001 | X x |oganisme ou dun domane de . \§o/§EI27001:2013 Annexe A. 12.4.4
horaire sécurité doivent étre synchronisées a \
l'aide d'une source de référence &
temporelle unique. TS
15.5 - Contréle des logiciels opérationnels
Des procédures doivent &tre n‘%n‘
Installation de logiciels place pour Oler
15.5.1 sur les environnements | 1SO 27001 X X [|linstallation du logici les| cf.ISO/CEI 27001:2013 Annexe A. 12.5.1
de production systémes en exploitati t)
15.6 - Gestion des vulnérabilités techniques
Toutes informfricﬂncernant toutes
vulnérabilités chniques des
systémes ?@rmation en exploitation
Gestion des doiven\%} obtenues a temps,
15.6.1 vulnérabilités ISO 27001 X X | l'exposition”de I'organisme aux dites| cf. ISO/CEI 27001:2013 Annexe A. 12.6.1
techniques vuln ilités doit étre évaluée et les
(m sures appropriées doivent étre
\‘éeprises pour traiter le risque
Nassocié.
S Des procédures doivent étre mises en
Restrictions concernant \b place pour contrbler linstallation de
15.6.2 " : L ISO 27001 >O X |logiciels par les utilisateurs sur les| cf. ISO/CEI27001:2013 Annexe A. 12.6.2
l'installation de logiciels . o
% systémes en exploitation.
V4
15.7 - Considérations d'audit des Sl I\
Les exigences d’audit et les activités
@ impliquant des vérifications sur des
systémes en exploitation doivent étre
Réalisation d'audits d } planifiées de maniére précise et
15.7.1 27001 X X doivent étre le résultat d’'un accord | cf. ISO/CEI 27001:2013 Annexe A. 12.7.1

4
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16- Sécurité des communications

16.1 - Gestion de la sécurité réseau

Les réseaux doivent étre gérés et

N
contrblés pour protéger linformatio /f\\SOICEI 27001:2013 Annexe A
S'v . : .

Q

identifiées, vérifiées réguliérement et
documentées  conformément
besoins de I'organisation.

aux

16.1.1 Contrdles réseau ISO 27001 X . 13.1.1
contenue dans les systemes et
applications. Y
Pour tous les services résea(d.lss‘
mécanismes de sécurité, le ions
Sécurité des services réseau, les niveaux de i t les
16.1.2 . ISO 27001 X |exigences de gestio ivent étre | cf. ISO/CEI 27001:2013 Annexe A. 13.1.2
réseau ) 2
identifiés et intégrés %tout accord
sur les services r@ qu’ils soient
fournis en interpe externe.
Les groupks ) de services
16.1.3 | Cloisonnement des ISO 27001 x | dinformatiga,, dutiisateurs et de| .¢,50,cE| 27001:2013 Annexe A. 13.1.3
réseaux systémegs dlinformation doivent étre
séparés €s réseaux.
16.2 - Transferts d'informations
‘% ¥ politiques,  procédures et
" N ures d’échange formelles doivent
Politiques et Metre mises en place pour protéger les
16.2.1 procédures de transfert | 1SO 27001 ; 1 place pour proteg cf. ISO/CEI 27001:2013 Annexe A. 13.2.1
. : échanges d’informations liées a tout
d'informations e
type d’équipement de
télécommunication.
Contractualisation Des accords doivent traiter du
1622 |[elfveauxedhanges | qq 57005¢ x | fransfert sécurisé de linformation liée | ¢ o) 27001:2013 Annexe A. 13.2.2
d'informations (avec les N a l'activité entre l'organisation et les
entités externes) . tiers.
Messaqerie N\ Les informations échangées par la
16.2.3 . 9§ I 1 X | messagerie électronique doivent étre | cf. ISO/CEI 27001:2013 Annexe A. 13.2.3
électronique X .
N protégées de fagon appropriée
\\)‘ Les  exigences  en matiére
< ’ d’engagements de confidentialité ou
16.2.4 |Engagementsd ISO 27001 x |de non-divulgation doivent &tre| i ,s6,cE|27001:2013 Annexe A. 13.2.4
confidentialité
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17 - Acquisition, développement et maintenance des systémes

17.1 - Exigences de sécurité

Analyse et

Les exigences liées a la sécurité de
linformation doivent étre intégrées

N

17.1.1 formalisation des ISO 27001 X x |aux ~exigences des ”OUVKQW ISO/CEI 27001:2013 Annexe A. 14.1.1
; A systémes  dinformation ou
exigences de sécurité e
améliorations de s S
d’information existants. P
Pour les réseaux p es? en
particulier les réseaux«Qui s)étendent
au-dela des limites oé anisme, la
capacité de con réseau des
utilisateurs f étre  restreinte,
Sécurisation des conformément\_a) la politique de
17.1.2 services applicatifs sur | 1SO 27001 X X | contrble ces et aux exigences| cf.ISO/CEI 27001:2013 Annexe A. 14.1.2
les réseaux publics relativ X applications métier.
De plj&s informations transmises
sur éseaux publics doivent étre
Lprotégées contre les  activités
\‘ duleuses, la divulgation et Ia
W\ \ifodification non autorisées.
%‘ Les transactions entre services
b applicatifs doivent étre protégées
Protection des contre les interruptions de
17.1.3 transactions ISO 27001 X transmission, les erreurs de routage, | cf. ISO/CEI 27001:2013 Annexe A. 14.1.3
applicatives les altérations illicites, les pertes de

RS

N

confidentialité, et les duplications ou
rejeux non autorisés

17.2 - Sécurité des processus support et de développement

17.21

Politique de
développement
sécurisé

X

X

Des régles de développement des
logiciels et des systémes doivent étre

établies et appliquées.

cf. ISO/CEI 27001:2013 Annexe A. 14.2.1

OU
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17.2.2

Gestion des évolutions
(contrdle, formalisation)

ISO 27001

Les demandes de changements (mise
a niveau, modifications de
programme, correctifs, nouvelles
applications, changements de
configuration) des applications et des

documentées et contrélées d
respect des procédures d
des évolutions informatiqu

systémes dans le cadre du cycle d
développement doivent ﬁ%

3

éN\SOICEI 27001:2013 Annexe A. 14.2.2

17.2.3

Revue technique des
applications suite a des
modifications

ISO 27001

Lorsque des modificatio
apportées au
d’exploitation, pplications
critiques doivent étre

mé
réexaminées e@ees afin de vérifier
'absence tout effet

indésirable?u lactivité ou sur la
sécuritdy, )

cf. ISO/CEI 27001:2013 Annexe A. 14.2.3

17.2.4

Restrictions sur les
modifications des
progiciels

ISO 27001

Le odifications des progiciels ne
dois\%“bas étre encouragées, et étre
J'a'té S aux changements

aCessaires. Un contrble strict doit

%galement étre exercé sur ces
modifications.

cf. ISO/CEI 27001:2013 Annexe A. 14.2.4

17.2.5

Principe de
sécurisation des
systémes

ISO 27001

A

N

Les principes de conception de
systéemes sécurisés doivent étre
définis, documentés, maintenus et
appliqués a toute activité
d'implémentation de systéme

cf. ISO/CEI 27001:2013 Annexe A. 14.2.5

17.2.6

Environnement de
développement

N\

$
W\

sécurisé

Des dispositifs de sécurité doivent
étre mis en oeuvre sur les
environnements de développements
pour les taches de développement et
d’intégration du systéme, qui englobe
lintégralit¢ du cycle de vie du
développement du systeme, et en
assurer la protection de maniére

appropriée.

cf. ISO/CEI 27001:2013 Annexe A. 14.2.6

4
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Développements Le développement logiciel externalisé
17.2.7 N ISO 27001 X doit étre encadré et contrélé par| cf. ISO®7001:2013 Annexe A. 14.2.7
externalisés , h
I'organisme. C\
Pendant le développement, la sécurité \\J
Tests sur la sécurité des systémes doit étre réexaminée et /\s
17.2.8 X ISO 27001 X testée afin de vérifier la conformité . ISO/CEI 27001:2013 Annexe A. 14.2.8
des systéemes . . . e;?‘
des dispositifs mis en ceuvre sw%
systéme d'information. D
Des critéres d’acceptation doivent effe
fixés pour les %uyeaux
systemes d’information @ velles
versions et le ses a
17.2.9 Tests d'acceptation ISO 27001 X niveau, et les testg=adgptes du (des)| cf. ISO/CEI 27001:2013 Annexe A. 14.2.9
systéme(s) étre
réalisés aQ moment du
développement préalablement a
leur accep&n.
17.3 - Données de test
Protection des Lgs?n"ées de test doivent ét_re
17.3.1 . ISO 27001 X éleclionnées avec soin, | cf. ISO/CEI 27001:2013 Annexe A. 14.3.1
données de test o s
protégées et controlées.

18- Relation client/fournisseur

18.1 - Sécurité de lI'information dans les relations client/fournisseur

Politique de sécurité
pour les relations
client/fournisseur

18.1.1

ISO 270

%U

\X

~

Les mesures de sécurité de
l'information, les définitions du service
et les niveaux de prestation prévus
dans l'accord de prestation de service
tiers doivent étre mises en ceuvre,
appliquées et tenues a jour par le
tiers.

cf. IS

O/CEI 27001:2013 Annexe A. 15.1.1

QC)

N
AP
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Mentions relatives a la
sécurité de

Les accords conclus avec des tiers
qui portent  sur  l'acces, le
traitement, la communication ou la
gestion de Tlinformation, ou des
moyens de traitement de I'information

\Oé

18.1.2 > , ISO 27001 x |de Torganisme, ou qui portent S“N?cf. ISO/CEI 27001:2013 Annexe A. 15.1.2
l'information lors de la I'ajout de produits ou de servicesf@u
contractualisation moyen de traitement de l'inforpration)
doivent  couvrir  I'ensem S
exigences applicables en de
sécurité de l'information.
Les accords ¢ avec les
fournisseurs i inclure des
Chaine exigences s le traitement des
18.1.3 | dapprovisionnement | g5 o700 x |nisques  lies la  securite  de| ot 50/CEI 27001:2013 Annexe A. 15.1.3

des produits et des
services informatiques

sociée a la chaine

18.2 - Gestion des services des fournisseurs

18.2.1

Supervision et revue
des services des
fournisseurs

ISO 27001

\gﬂrveiller, vérifier et auditer a
intervalles réguliers la prestation des
services assurés par les fournisseurs.

cf. ISO/CEI 27001:2013 Annexe A. 15.2.1

18.2.2

Gestion des
changements
contractuels

O

A

S
|%01
3

O

Les changements effectués dans les
prestations de service des
fournisseurs, comprenant le maintien
et [l'amélioration des politiques,
procédures et mesures existant en
matiére de sécurité de linformation,
doivent étre gérés en tenant compte
du caractére critique de l'information,
des systemes et des processus
concernés et de la réappréciation des
risques.

cf. ISO/CEI 27001:2013 Annexe A. 15.2.2

Y
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19 - Gestion des incidents

19.1 - Gestion des incidents de sécurité
Des responsabilités et des procédures \v
doivent étre établies &
1914 |Procédures et IS0 27001 | X x |Permettant de garantir une rep",{:?&. ISO/CEI 27001:2013 Annexe A. 16.1.1
responsabilités rapide, efficace et pertinente en‘’c
d’incident lié a la sécuré.ge
l'information. P
Les événements liés a la~sébuité de
Reporting sur les l'information doi t) étre
19.1.2 événements de ISO 27001 X X |signalés, dans les illeurs délais, | cf. ISO/CEI 27001:2013 Annexe A. 16.1.2
sécurité par les voi@ hiérarchiques
appropriées. 7~
Il doit étre ndé a tous les
. salariés, ractants et utilisateurs
Reporting sur les . . ;
vulnérabilités de la part tlgrs oS systemes et services
19.1.3 d L P ISO 27001 X X | d’inform de noter et de signaler| cf. ISO/CEI 27001:2013 Annexe A. 16.1.3
es parties internes et : s -
externes tou?@lle’ de sécurité obsgwee ou
,L,soupgonneée dans les systémes ou
{ ices.
@s mécanismes doivent étre mis en
Evaluation et décision place, permettant de quantifier et
19.1.4  |Iclatives aux ISO 27001 \& surveiller —les — différents  types| ¢ on/cE| 27001:2013 Annexe A. 16.1.4
événements de b dlincidents liés a la sécurité de
sécurité linformation ainsi que leur volume et
. % les colts associés.
Al Présenter les moyens mis en oceuvre
N en matiere de surveillance des
19.1.5 Réponse aux incidents | 1SO27 X X |systémes visant a étre alertés de| cf.ISO/CEI 27001:2013 Annexe A. 16.1.5
@ toute atteinte a la sécurité du systéme
@ d'information.
Conserver les preuves de correction
19.1.6 | Capitalisation des o S0 27001 | X x |des incidents afin de constituer une | ¢ 150/cE| 27001:2013 Annexe A. 16.1.6
incidents de sécuit base de connaissance et capitaliser
?L\ sur les incidents résolus.

&
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Définir et appliquer des procédures

d’identification, de collecte,
19.1.7 Collecte de preuves ISO 27001 X X | dacquisition et de protection de| cf.l 127001:2013 Annexe A. 16.1.7
I'information pouvant servir de preuve. \

20.1 - Continuité de la sécurité de I'information

Déterminer les exigences Xy’ére
de sécurité de [linformati de
Planification de la continuité de mana enl de la
20.1.1 L ISO 27001 X X sécurité de linformati dans des| cf.ISO/CEI 27001:2013 Annexe A. 17.1.1
continuité d'activité . . .
situations défavo comme lors
d’une crise ou stre

Etabllr do?knter mettre en ceuvre
ur

et teni des processus, des
procédu et des mesures

204.2 | 'mplementation duplan| sy 57001 | x x |Perfigitant de fournir le niveau requis | ¢ 150/cE| 27001:2013 Annexe A. 17.1.2
de continuité d'activité Lade ontinuité de sécurité de

rmation au cours d’une situation
favorable.

\\)\ Les plans de continuité de la sécurité
de l'information doivent étre testés et

Vérification, revue et O S L .
20.1.3 évaluation du plan de | I1SO 27001 O) X Sm;is L?re:ouru’i{segl‘lsl:)er:’?maecr’:tal?ggs de"i cf. ISO/CEI 27001:2013 Annexe A. 17.1.3
continuité d'activité & q

efficaces.
N\ D

@\/ Des moyens de traitement de

20.2 - Gestion de redondances

l'information doivent étre mis en
Disponibilité des \k ceuvre avec  suffisamment de
20.21 2P 0O 27001 X X |redondances pour répondre aux| cf.ISO/CEI27001:2013 Annexe A. 17.2.1
eéquipements . . .

exigences de disponibilité.

Q)
A4
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21 - Conformité

21.1 - Conformité aux exigences légales et contractuelles
Pour chaque systéme d’information, \\’
toutes les exigences légales

21141 ISO 27001 X X A cf. ISO/CEI 27001:2013 Annexe A. 18.1.1

contractuelles et définies, documentées et
réglementaires jour, ainsi que la procéd Se
par I'organisme pour satj ces
exigences. "\

Des procédures approptiées doivent
étre mises en ceu @ ant a garantir
la conformité ec/ les exigences

légales, eglgmentaires et
21.1.2 Propriété intellectuelle ISO 27001 X X | contractue concernant [l'utilisation | cf. ISO/CEI 27001:2013 Annexe A. 18.1.2

du matérie pouvant étre

soumis\f’/des droits de propriété

inte elle et [Iutilisation des

giciels propriétaires.

\ enregistrements importants

ivent étre protégés de la

perte, de la destruction, de Ia

. N\ falsification, des accés non autorisés

Protection des o . .

21.1.3 . i ISO 27001 et des diffusions non autorisées,| cf. ISO/CEI 27001:2013 Annexe A. 18.1.3
données stockées i .

conformément aux exigences

& % légales, réglementaires,

contractuelles et aux exigences

N métier.
La protection et la confidentialité de la

vie privée et la protection des
Vie privée et protection @ données a caractére personnel
3 27001

Identification des statutaires, réglementaires f?\
exigences contractuelles en vigueur, doivené&
isé

2114 des données a X X |doivent étre garanties, telles que| cf.ISO/CEI 27001:2013 Annexe A. 18.1.4
caractere personne N 'exigent la législation ou les
réglementations applicables, et les

clauses contractuelles le cas échéant.
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Des mesures cryptographiques
Controles doivent étre prises conformément
21.1.5 cryptographiques ISO 27001 X |aux accords, lois et réglementations | cf. | 127001:2013 Annexe A. 18.1.5
réglementaires applicables. &\
21.2 - Revues de sécurité
Des réexamens  réguliers N\
indépendants de l'approche @ge
par l'organisme pour gérer g€t ttre
en ceuvre sa sécurité (c; -dire le
suivi des objectifs d écurité, les
politiques, les pro%ps et les
21.21 | Revuede securite ISO 27001 x |Pprocessus relatif securite de | ¢ |SO/CEI 27001:2013 Annexe A. 18.2.1
indépendante I'information) vent étre
effectués; de \tel§ réexamens sont
également necessaires lorsque
des ¢ an%énts importants sont
interve& ns la mise en ceuvre de
la s?ﬂté.
\ responsables doivent
ulierement vérifier la conformité du
@ traitement de I'information et s’assurer
ol b de 'exécution correcte de
Conformité a la ! )
Politique de sécurité Ignse_n}ble des’ procédures  de
21.2.2 interne et aux ISO 27001 X | sécurité placées sous leur| cf.ISO/CEI27001:2013 Annexe A. 18.2.2
A responsabilité en vue de garantir leur
standards appliqués & o o
conformité avec les politiques, les
normes de sécurité applicables et
autres exigences de sécurité.
p2
Les systémes d'information doivent
k étre examinés régulierement quant a
21.2.3 0 27001 x |leur conformité avec les politiques et| ¢ 150/cE| 27001:2013 Annexe A. 18.2.3

technique

N

Revue de conformit@

les normes de sécurité de
I'information de I'organisation.

Y
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22 - Mise en production des services

22.1 - Planification de nouveaux services ou de services modifiés
?eiflrgzggb?ﬁsés our la Les autorités et les responsabilités \
pons: P liées a la conception, I . .
22141 conception, le ISO 20000 X X Vel | - cf. ISO/CEI 20000:2011 partie 5.2 (a)
développement et les deve_qppemgnt eht es _aptmtes N
activités de transition transition doivent étre définies.
La planification des seryiCes \doit
Présentation des inclure une référence ivités
activités exécutées par devant étre exécu ’Q)par le
221.2 les fournisseurs de ISO 20000 X X |fournisseur de se t d'autres cf. ISO/CEI 20000:2011 partie 5.2 (b)
services et autres parties, y comp activités a
parties prenantes travers les int du fournisseur
de services. —
Communication aux Présenter lan ou les principes de
A o . commupication visant a informer les cf. : partie 5.2 (¢
2213 arties intéressées ISO 20000 X X i isant a inf I f. ISO/CEI 20000:2011 rtie 5.2 (c)
P personnésjhtéressées.
Ressources humaines Dé(? les ressources humaines,
techniques ’ (tech iques, informationnelles et
221.4 inform?ationinelles ot ISO 20000 X X \?nciéres affectées a la prestation cf. ISO/CEI 20000:2011 partie 5.2 (d)
financieres e service d'hébergeur de données
N de santé
Délais de mise en \\ )}? Présenter les délais de mises en
221.5 ceuvre pour les ISO 20000 : ; cf. ISO/CEI 20000:2011 partie 5.2 (e)
activités planifices ~ oceuvre de la prestation de service.
dentification ~) Le candidat doit démontrer que le
2216  |évaluation et gestion | 15O 20080 W\, X x | Processus de "a'.tdem‘?][‘.t des risques | .t |SO/CEI 20000:2011 partie 5.2 (f)
des risques [:,)ermet_ une i en.tl |cat|on,_ une
R évaluation et une gestion des risques.
luat t tion d
291.7 Dependanqes avec les IS b0 Presenter_ les liens et dépendances cf. ISO/CEI 20000:2011 partie 5.2 (g)
autres services entre services.

OC)

Q
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Les tests doivent étre fixés et décrits
pour les nouveaux services ou %
services modifiés et doivent étre @
22.1.8 Tests ISO 20000 X |réalisés au moment du 06\ /CEIl 20000:2011 partie 5.2 (h)
développement et préalablement a la &
mise en oceuvre du  servic
d'hébergement. ,( v
Des criteres d’acceptation du icé
doivent étre fixés pour les X
Critéres d'acceptation services ou services modifiés’ les
22.1.9 . P ISO 20000 X |tests adaptés du (des) systeme(s) cf. ISO/CEI 20000:2011 partie 5.2 (i)
du service . N e
doivent étre réalisé ment du
développement e calablement a
leur acceptation,_
La fourniture dé nouveaux services ou
22110 | Information mesurable | SO 20000 de serviceg modifies doit permetire la| ¢ 150/cE| 20000:2011 partie 5.2 (j)
production sultats mesurables et
comparableg entre eux.
22.2 - Conception et implémentation des nouveaux services ou des services modifiés
Définition q?s, ( Sutorités et les responsabilités
responsabilités pour Ia \ r la fourniture de nouveaux
22,21 fourniture de nouveaux | 1SO 20000 Nervi X o cf. ISO/CEI 20000:2011 partie 5.3 (a)
. . ervices ou de services modifiés
services ou de services . R e
o 2 doivent étre définies.
modifiés
Présentation des L , .
e . s La planification des services doit
activites executees par inclure une référence aux activités
22.2.2 les fournisseurs de ISO 20000 X N . cf. ISO/CEI 20000:2011 partie 5.3 (b)
) : devant étre exécutées par les
services, clients et . . .
. fournisseurs de services et clients.
autres parties
Définir des exigences relatives a la
% gestion des ressources humaines, y
22.2.3 Ressources humaines 00 compris les exigences concernant les cf. ISO/CEI 20000:2011 partie 5.3 (c)
formations, les compétences et
’.\ I'expérience.
\ ) Définir les besoins en ressources
22.2.4 Exigences fin s ISO 20000 financiéres pour la fourniture des| . \o0cEl20000:2011 partie 5.3 (d)
6 nouveaux services ou services
modifiés.

v

52 /64




ASIP Santé

Référentiel de certification HDS — Exigences et contrbles

14/09/16

2225

Nouvelles technologies

ISO 20000

Présenter les technologies permettant
de fournir la prestation du service
d'hébergeur de données de santé.

cf. | 120000:2011 partie 5.3 (f)

'\

22.2.6

Accords contractuels

ISO 20000

Formaliser et documenter des
nouveaux contrats ou contrats

modifiés afin d'aligner les accor
avec ['évolution des besoins e

services. N

-
/\c ISO/CEI 20000:2011 partie 5.3 (g)

22.2.7

Changements

ISO 20000

Identifier les changement§ We

systeme de manag%m des
& ‘

cf. ISO/CEI 20000:2011 partie 5.3 (h)

22.2.8

SLA

ISO 20000

services.
Définir et mettre cedvre une
ier la SLA en

nouvelle SLA ou preg
place lors d'u ification de la
prestation de ser'?/iqe.

cf. ISO/CEI 20000:2011 partie 5.3 (i)

22.2.9

Catalogue de services

ISO 20000

Mettre a j Ieﬁalogue de services
lors de modifications de la prestation.

cf. ISO/CEI 20000:2011 partie 5.3 (j)

22.2.10

23 - Fourniture des services

Informations et
procédures mesurables

ISO 20000

23.1 - Gestion des niveaux de service

Définir "mettre en place des

pro es, mesures et informations
s lors de la fourniture des

‘ilis

cf. ISO/CEI 20000:2011 partie 5.3 (k)

ehvices.

2311

Accords entre
fournisseurs et clients

ISO 20000

Des accords entre fournisseurs et
clients concernant les services et les
niveaux de SLA a fournir doivent étre
définis.

cf. ISO/CEI 20000:2011 partie 6.1

23.2 - Description de services

23.21

La performance du
service

Mettre en ceuvre une mesure de la
performance du service par rapport

aux objectifs initialement prévus.

cf. ISO/CEI 20000:2011 partie 6.2 (a)
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23.2.2

Informations
pertinentes

ISO 20000

Des
comporter
pertinentes
importants
déploiement

rapports de service doivent
des informations
sur les événements
(incidents majeurs,
de services, etc.)

optimale du service.

permettant d'assurer une exploitation‘?\

&“\QICEI 20000:2011 partie 6.2 (b)

23.23

Charge de travalil

ISO 20000

Les rapports de service ent
contenir des

caracté i%ues
concernant la charge de t .

cf. ISO/CEI 20000:2011 partie 6.2 (c)

23.24

Non-conformités

ISO 20000

Formaliser dans les @oﬁs de
service les non-(%mités par
rapport aux exige systéme de

management rvices et les
causes préalablemknt identifiées.
-

cf. ISO/CEI 20000:2011 partie 6.2 (d)

23.2.5

Tendances en matiére
d'informations

ISO 20000

Mettre en vre une mesure de la
performance” du service par rapport
aux objestifs initialement prévus.

cf. ISO/CEI 20000:2011 partie 6.2 (e)

23.2.6

Mesures de satisfaction
des clients

ISO 20000

4
L,

Inté dans les rapports de service
J4es \informations concernant la

sfaction des clients, les plaintes et
s résultats de I'analyse des mesures
et des plaintes.

cf. ISO/CEI 20000:2011 partie 6.2 (f)

23.3 - Continuité de services et gestion de la disponibilité

23.3.1 - Exigences en termes de co

ntinuité et disponibilité de services

Les droits d'accés a un

(Ov
N

Les utilisateurs doivent avoir

uniqguement accés aux services pour

service

Q

prestataire.

23.3.11 . ISO 200 : e cf. ISO/CEI 20000:2011 partie 6.3.1 (a)
service lesquels ils ont spécifiguement regu
» une autorisation.
> Les exigences de continuité et de
23312 |L6temps deréponse 000 disponipilité doivent ~comporter au| . ,s6/cE| 20000:2011 partie 6.3.1 (b)
d'un service moins les temps de réponse du
PN \ service d'hébergement.
( ’ La disponibilité du service
23313 |2 dBpO“'“““’@ ISO 20000 d'hebergement doit étre définie par le| . 150/cEI 20000:2011 partie 6.3.1 (c)
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23.3.2 - La continuité de service et disponibilité du service

Les procédures en cas

Formaliser une procédure en cas de

23.3.21 d'une perte importante | 1SO 20000 perte importante du service| ¢ .20000:2011 partie 6.3.2 (a)
d'un service d'hébergement.
. Le plan de continuité de service doi M
Les objectifs de comprendre au moins les objectifs de
233.2.2 disponibilité lorsque le ISO 20000 ) o cf. ISO/CEI 20000:2011 partie 6.3.2 (b)
C disponibilité lorsque le plan t
plan est appliqué C
appliqué.
Le plan de continuité de sefvicé\doit
23323 | Les exigences de ISO 20000 contenir  les  exig 98|t ISOICEI 20000:2011 partie 6.3.2 (c)
rétablissement rétablissement du se Igrs d'une
interruption.
Les approches de Les approches "\ retour  aux
23.3.24 retour aux conditions ISO 20000 cf. ISO/CEI 20000:2011 partie 6.3.2 (d)

normales de travail

conditions nor travail doivent
étre définies\ dans le plan de

continuité.

23.3.3 - Supervision et tests de continuité et disponibili

té de services

Supervision de la
disponibilité des
services

23.3.31

ISO 20000

(3 parés avec les

La disponibilité des services doit étre
sun%ee, les résultats enregistrés et

objectifs
venus. Les non-disponibilités
prévues doivent étre étudiées et

des mesures nécessaires doivent étre
prises en compte.

cf. ISO/CEI 20000:2011 partie 6.3.3

23.3.4 - Budgétisation et comptabil

ité des services

Définir une politique de budgétisation
et comptabilit¢ des composants de

Budaétisation et N services tels que les actifs (licences
23.3.41 getisalc ISO par exemple), les ressources cf. ISO/CEI 20000:2011 partie 6.4 (a)
comptabilité . . -
partagées, les frais généraux, les
capitaux et dépenses d'exploitation,
N etc.
ND Définir une procédure décrivant la
Coits indirects e < ) répartition des codts indirects et la
23.3.4.2 : ISO 20000 répartition des codts directs aux cf. ISO/CEI 20000:2011 partie 6.4 (b)
directs aux ser . . . :
services ainsi que la fourniture d'un

colt global a chaque service.

A
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Les approbations financiéres doivent
étre régulierement controlées afin de %
23.3.4.3 |Approbation etcontrole | |5 55000 s'assurer quils répondent au cadre f@l E1 20000:2011 partie 6.4 (c)
financier efficace réglementaire et législatif et que les \
contrdles financiers sont pertinents. &
o
23.3.5 - Gestion de la capacité
Le prestataire de services doi Ser,’
mettre en ceuvre et mainte% lan
233.51 | Plan de capacité ISO 20000 x |de capacité ftraitant ects | ¢t ISO/CEI 20000:2011 partie 6.5 (a)
humains, financiers, hniques et
informationnels.
N\
Le plan de capacité_doit identifier les
Exigences relatives a impacts potehtie et définir les
23352 | adisponibilité, la ISO 20000 x | exigencesgelatives a la disponibilité, | ¢ |50/cE| 20000:2011 partie 6.5 (b)
continuité et les la continuitédde service et les niveaux
niveaux de services de servi
O
ke plan de capacité¢ doit définir les
Délais, seuils et codts \‘ is, seuils et colts de mise a
23.3.5.3 de mise a niveaude la | ISO 20000 eau de la capacité du service cf. ISO/CEI 20000:2011 partie 6.5 (c)
capacité d'un service \ d'hébergement de données de santé.
Identifier les impacts potentiels des
modifications statutaires,
23.3.54 Impacts réglementaires | 1SO 20000 réglementaires, contractuels et cf. ISO/CEI 20000:2011 partie 6.5 (d)
organisationnels.
Identifications de %
l'impact potentiel des % Identifier I'impact potentiel des
23.3.5.5 nouvelles technologies 00 nouvelles technologies et des cf. ISO/CEI 20000:2011 partie 6.5 (e)
et des nouvelles nouvelles techniques.
techniques ’.\
Mise en place dps~\) pormetiant une analyse prédiciie ds
23.3.5.6 procédures pg ant | 1SO 20000 cf. ISO/CEI 20000:2011 partie 6.5 (f)

l'analyse pré

la capacité du service d'hébergement.
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24 - Exigences spécifiques santé

24.1 - Consentement et choix

Obligation de coopérer
en ce qui concerne les

L’hébergeur doit mettre en ceuvre des
mesures pour aider son client a
respecter ses obligations vis-a-vis de

N

%f. ISO/CEI 27018:2014 Annexe A. 1.1

temporaires

V3

%O

détruits aprés une période définie et
documentée.

2411 droits des informations ISO 27018 X X |personnes concernées par ﬁ
personnelles données a caractére personnel (dr
d’acces, de rectificatio < éi-de
suppression). & A
24.2 - Légitimité et spécification
Les informations \ ““Caractére
Finalité des processus personnel hébergges N\dans le cadre
2421 de traitement ISO 27018 X |d'un contrat ./ent pas étre cf. ISO/CEI 27018:2014 Annexe A. 2.1
traitées a des@z autres que celles
définies avec le nt.
Les jons & caractére
Utilisation commerciale personre ‘bergé(_as ne d_oi_ve_nt pas
2422 | de données de santéa | 1SO 27018 x | Ctreiaitees a des fins publicitaires ou| ¢ 50/ E| 27018:2014 Annexe A. 2.2
caractére personnel _comn erciales sans le consent(_a’mgnt
_@res de la personne propriétaire
N informations.
24.3 - Minimisation des données
Effacement sécurisé \)‘ Les fichiers temporaires et les
2431 | des fichiers ISO 27018 documents doivent etre effaces ou| . 50/cE| 27018:2014 Annexe A. 4.1

24.4 - Limite de l'utilisation, rétention et divulgation des données de santé

Notification lors de la
communication de

A J

L’hébergeur est tenu d’informer son
client de toute requéte légale d’acces

communication d C)
données a

contenir l'identification de ce qui a été

révelé, a qui et & quel moment).

2441 o . I 0 X X . . . cf. ISO/CEI 27018:2014 Annexe A. 5.1
données a caractére a des données a caractére personnel,
personnel h dans le respect de la réglementation.
Enregistrement des \D\ Toute communication des données a
traces de caractere personnel a un tiers doit
24.4.2 ISO 27018 X X | étre enregistrée (I'enregistrement doit| cf. ISO/CEI 27018:2014 Annexe A. 5.2

personnel
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24.5 - Transparence

Divulgation
d'information

Le recours a des sous-traitants par
I'hnébergeur afin  de traiter des

v

24.51 ISO 27018 X X | ; . . CEI 27018:2014 Annexe A. 7.1
personnelle lors de informations a caractére personnel
sous-traitance doit étre communiqué au client. /Q
24.6 - Responsabilité
Notification d'une L'hébergeur doit au plus tlc")t notifier Te,| "
L ) client dans les cas dac
violation de données torisé 3 des in ons
24.6.1 impliquant des ISO 27018 X x | cf. ISO/CEI 27018:2014 Annexe A. 9.1
informations per’sor?nelles pouvant provoguér une
altération,  divulgatio perte
personnelles dlintégrité de l'infor
Période de Des copies des p 18s de sécurité
2462 |conservationdes 15027018 | X x | &t procedures Ppegationnelles doivent| ¢ 50/cE| 27018:2014 Annexe A. 9.2
politiques et des étre  conservées cas de
directives de sécurité changemeRtye celles-ci.
L’hébe%g/ﬁdoit définir une politique
de gestion”des données a caractere
Gestion des per%l pour la restitution, le
24.6.3 informations ISO 27018 X X (17 sfert et la destruction des données cf. ISO/CEI 27018:2014 Annexe A. 9.3
personnelles \'51 caractére personnel.
@\I doit communiquer cette politique a
AN ses clients.
24.7 - Sécurité de I'information
Les personnes sous responsabilité de
Les accords de % I'hnébergeur ayant un acces aux
24,71 confidentialité ou de ISO 2701§< X |informations a caractére personnel| cf.ISO/CEI27018:2014 Annexe A. 10.1
non-divulgation N doivent étre sujettes a un devoir de
,é confidentialité.
> La création de copies papier de
24.7.2 | Restriction de copie 018 documents contenant des| .t ISOICEI 27018:2014 Annexe A. 10.2
matérielle informations a caractére personnel
P \ doit étre restreinte.
Controdle et exploita@) L'hébergeur doit formaliser et tracer
24.7.3 dela restauratk@ ISO 27018 X X |les actions de restauration de| cf.ISO/CEI27018:2014 Annexe A. 10.3
données = données.

A%
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: Les informations personnelles
Protection des .
. . présentent sur des supports
données présentes sur amovibles doivent faire l'objet d'une
24.7.4 un support de stockage | 1SO 27018 X X . : L jot ¢ cf. @2 127018:2014 Annexe A. 10.4
. . procédure d'autorisation de sortie et
quittant le lieu . - .
"o ne doivent pas étre accessibles aux
d'hébergement -
personnes non autorisées.
Unisaton oo suppor Les suppors de shoolese P
24.7.5 de stockage portable ISO 27018 X X Pa cf. ISO/CEI 27018:2014 Annexe A. 10.5
gy utilisés sauf si cela s'avere i
non chiffré
Cet usage doit alors etre
Chiffrement des Toute  information actere
2476  |donnéespersonnelles |\ o oo048 | x | Personnel transmis réseau| . |SO/CEI 27018:2014 Annexe A. 10.6
transmises sur des public  doit f 0 Jet d'un
réseaux publics chiffrement. ‘_( )
Les supports @? contenant des
Destruction des données actére  personnel
24.7.7 . ISO 27018 doivent étr%&ruits avec des moyens | cf. ISO/CEI 27018:2014 Annexe A. 10.7
supports papier B} . . L
approph%s( : déchiqueteuse,
incipération, etc.
fS.i pl¥Sieurs personnes ont accés aux
Utilisation d'identifiant ‘-Q”ees a caractére personnel,
24.7.8 : ISO 27018 N cune doit disposer d'un identifiant cf. ISO/CEI 27018:2014 Annexe A. 10.8
unique § e . . " e
pécifique a des fins d'identification,
N \ d'authentification et d'autorisation.
Gestion des utilisateurs \./ L’hébergeur doit maintenir la liste des
24.7.9 autorisés ISO 27018 X | utilisateurs ou profils d’utilisateurs cf. ISO/CEI 27018:2014 Annexe A. 10.9
ayant accés au systéme d’information.
& ~ Il convient de journaliser les activités
Traces des N de ladministrateur systeme et de
24.7.10 - ISO X X |lopérateur systéme, ainsi que de cf. ISO/CEI 27018:2014 Partie 12.4.3
administrateurs . T
protéger et de revoir régulierement les
\ journaux.
‘§;?' Un identifiant désactivé ou expiré ne
24.7.11 Gestion des identifiaf,‘\ 27018 X |doit pas étre transmis a une autre| cf.ISO/CEI 27018:2014 Annexe A. 10.10

personne.

-
QO
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24.7.12 Clauses contractuelles

ISO 27018 X

Les contrats entre I'hnébergeur et son
client doivent comporter des clauses
permettant la vérification de la mise
en ceuvre effective des mesures de
sécurité par [I'hébergeur et Ia
vérification de  [l'utilisation
données a caractére personnel.

@ El 27018:2014 Annexe A. 10.11

Sous-traitance du
traitement des données
personnelles

24.713

ISO 27018

mesures techniqu et
organisationnelles de
garantir un nivea sécurité

identique. N

Les contrats entre I'hnébergeur getyse
sous-traitants doivent com% s

pertet

L
XN

cf. ISO/CEI 27018:2014 Annexe A. 10.12

Réutilisation des

24.7.14 espaces de stockage

ISO 27018 X

L’hébergeur V’éssurer que
lorsqu’un espaceyde stockage est
attribué a un cliént; aucune donnée a

caractére nnelle précédemment
présen ns cet espace n’est

accessible”

cf. ISO/CEI 27018:2014 Annexe A. 10.13

24.8 - Respect de la vie privée

ebergeur doit spécifier et
cumenter les pays dans lesquels

24.8.1 Lieux d'hébergement ISO 27018 X : . . . cf. ISO/CEI 27018:2014 Annexe A. 11.1
les informations a caractére personnel
\ seront hébergées.
O Les transferts de données de santé a
2482 |Destinationprévue des | \qq 57048 x |caractere personnel doivent faire| .50 cE| 27018:2014 Annexe A. 11.2
données personnelles I'objet de contréle afin de s’assurer de
l'identité du destinataire.
24.9 - Vérification de la conformité des applications
N Hébergeur d’infrastructure et hébergeur
Conformité aux ifaue Informer le client qu'il doit se infogérant
2491 référentiels opposables d X X | conformer a la PGSSI-S et conserver | , L .
anté S'assurer que le candidat informe ses clients

de la PGSSI-S

D

O

la déclaration de conformité.

QO

de leurs obligations de conformité a la
PGSSI-S.
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Hébergeuninfogérant
ue I'nébergeur a mis en place
dologie de vérification des
lications qu'il héberge.
?‘é ifier que I'hébergeur a formalisé une
Des criteres d’acceptation du ser;& rocédure permettant de définir les pré-
doivent étre fixés pour les no uX| requis a ’hébergement et une procédure de
Critéres de vérification | Spécifique services ou services modifié s | vérification de ces prés requis (ces pré-
24.9.2 de I N . X |tests adaptés du (des) eme(s) | requis doivent comporter, a minima, le
e l'application Santé doi N i ”: .
oivent étre réalisés au nt du | manuel d’installation et le manuel
développement et ment a | d’exploitation).
leur acceptation. - Vérifier que I'nébergeur a formalisé un
O processus structuré de test et de validation
C) permettant d’apporter la preuve objective
que le futur service ne perturbera pas les
?\ performances globales du systéme hébergé
V (saturation de CPU, saturation espace
o~ mémoire, etc.).
24.10 - Exigences Complémentaire
\-O Hébergeur infogérant :
Q\En cas d'externalisation des | En cas d'externalisation des supports de
Externalisation des Spécifique J( sauvegardes (quel qu'en soit le|sauvegarde, présenter :
24.10.1 j support), définir les moyens | - Les procédures d'externalisation;
sauvegardes Santé

- Les moyens permettant d'assurer la
confidentialité et I'intégrité des données
contenues sur les supports sur ce lieu et
pendant le transport.

O
QC)

S
\Z
RN
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Acceés aux traces pour

Définir les moyens techniques et
organisationnels permettant I'accés

Hébergeur Infogérant :

- S'assurer que le processus de traitement
des demandes d'acceés par les personnes
concernées est formalisé et mis en ceuvre.
- Présenter les habilitations nécessaires

24.10.2 les personnes Spseggltcgue X aux données de tragabilité par les pour accéder aux données de tragabilité.
concernées personnes concernées par les - Présenter les moyens techniques et
données hébergées. organisationnels permettant I'accés aux
% données de tragabilité, pour toute personne
( , intervenant sur le systéeme d'information
(personnel de I'hébergeur ou prestataire
N extérieur)
Liste des contacts a - Fournir a I'org Me certification H(’epgrqeur d |n'f ra,lstructure et mfoqgra!nt )
- ; Spécifique . : Vérifier que [I'hébergeur a formalisé et
24.10.3 fournir a I'organisme de . X |une liste des coptacts client et la I g ; . i
Santé maintient a jour une liste de contact a fournir

certification

a l'organisme de certification.

maintenir V{

62 /64




ASIP Santé

Référentiel de certification HDS — Exigences et contrbles

14/09/16

Annexe B : Processus de certification HDS

Processus de certification HDS (systéme de management)

Qul ?

Quol ?

COMMENT ?

Candidat

Organisme de
Certification

Organisme de
Certification

A 4

o~

Demande de certification initiale

i Dossier valide ?

NON

Ans 2 et 3
Surveillance

An 4
Recertification

S

N

,ou

Vérification des certifications du
candidat

v

Processus de certification initiale

C
D
O

O,

Décision de certification initiale

§ S’
N

# oul

Audit de surveillance

Candidat conforme aux
exigences HDS ?

Le premier audit de surveillance doit se
dérouler dans les 12 mois suivants la décision
de I'OC, puis au moins une fois par an

v

Recertification de la certification HDS

Les activités de recertification de la certification
doivent étre achevées avant la date
d’expiration de la certification
Candidat conforme aux

i exigences HDS ?

‘LOUI

Décision de recertification de la
certification HDS

A

NON

Dépdbt d’un dossier de
candidature auprés de

I'organisme de E

certification.

ndela

ica
s prgcedure de certification
%?' omprend un audit

’ cumentaire suivi d’'un
audit de I'implémentation.

Application de la
procédure de
surveillance

Application de la
procédure de
recertification
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