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Signature électronique qualifiée
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le cabinet Lexing Alain Bensoussan Avocats livre
ses recommandations sur 'utilisation d’une telle
technologie et sur les offres compatibles pour des
déploiements en BtoC

a signature électronique est une technologie de
plus en plus utilisée et connaflt un vrai succes au
sein des entreprises.

Nous devons ce succes, d’'une part, a I'instauration
d’un cadre juridique clair et homogeéne dans toute
I’"Union Européenne : le Reglement européen elDAS,
en vigueur depuis juillet 2016.

D’autre part, I'évolution de la technologie elle-méme
-avec I'’émergence d’application accessibles en mode
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Saas et de I’hébergement dans le Cloud ainsi que le
développement de la mobilité en entreprise- a ren-
du la signature électronique plus accessible et plus
facile a utiliser.

Un service de signature électronique en mode Cloud
est un service grace auquel le signataire peut activer
a distance la réalisation de sa signature électronique
— sa clé privée de signature électronique est héber-
gée dans le Cloud par un prestataire de service de
confiance et non directement sur son poste de tra-
vail, et la signature électronique est techniquement
réalisée sur un serveur distant.

Le résultat ? Un signataire peut signer un document
depuis n’importe quel appareil (PC, tablette ou
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smartphone), n‘importe oU, et sans aucun prérequis
technique.

Le cabinet Lexing Alain Bensoussan Avocats, entiére-
ment dédié au droit du numérique et des technolo-
gies avancées, a travaillé conjointement avec le ca-
binet de conseil Demaeter pour apporter un peu de
clarté parmi les différentes solutions de signatures
électroniques existantes et a recensé pour le mar-
ché francais, les offres commerciales permettant de
réaliser des signatures électroniques qualifiées en
mode cloud.

Tous les fournisseurs offrant la signature électro-
nique qualifié sont répertoriés dans la Trust List eu-
ropéenne. Cette liste de prestataires de confiance
est donc publiqgue mais dans les faits, I'information
sur chacune des offres s'avere tres difficile a trouver
et a décrypter.

La société Demaeter a donc menée une étude com-
parative selon les étapes suivantes :

1. Déterminer, a partir de la Trusted List Euro-
péenne, et parmi les offres du marché francais, les
solutions qui permettent de disposer de certificats
de signature électronique qualifiés.

2. Evaluer, dans cette liste, les offres qui per-
mettent de disposer de ce certificat électronique sur
un dispositif de création de signature électronique
qualifié.

3. Sélectionner enfin les solutions de signature
électronique qualifié dans le « Cloud » permettant un
hébergement serveur des certificats électroniques
qualifiés, avec une activation a distance du dispositif
sécurisé de signature électronique.

Il ressort de cette étude comparative que les offres
commerciales de certificats électroniques qualifiés
existant sur le marché francgais sont portées par 6
entités :

o CertEurope

o Certinomis

J ChamberSign France

J Dhimyotis

o DocuSign France

J UniverSign-Cryptolog International

Les résultats de cette étude comparative réalisée sur
la base des informations trouvées dans la Trust List
européenne et des informations publiques dispo-
nibles sur les sites web des sociétés listées ci-dessus,
notamment dans leurs Politiques de Certification,
est résumé dans le tableau ci-dessous.

Dimitri Mouton, fondateur de Demaeter affirme : «
A la date de notre analyse (janvier 2019), seul Do-
cuSign propose une offre commerciale de signature
électronique qualifiée en mode Cloud. Les autres so-
ciétés n‘ont pas d’offres en mode Cloud ou, en ce qui
concerne UniverSign, n‘ont pas d’offre de signature
électronique qualifiée, seuls les certificats électro-
nigues étant qualifiés.

La seule solution disponible pour les entreprises
avec des cas d’usages nécessitant de la signature
Qualifiées et qui voudraient une solution Cloud est
donc celle de DocuSlgn »

Quant a la question de quand utiliser la signature
qualifiée (pour rappel la réglementation elDAS pré-
voit trois types de signature, adaptées a différents
contextes de ventes et derisques, la signature simple,

Prestataire Certificat de | Dispositif de Mode Cloud Signature électronique
signature création de qualifiée en mode Cloud
electronique signature
qualifié électronique
qualifie
CERTEUROPE oul oul
CERTINOMIS oul oul
CHAMBERSIGN oul oul
UNIVERSIGN oul oul
DHIMYQTIS oul Compatibilité prévue
DOCUSIGN oul oul oul
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la signature avancée et la signature qualifiée), Maitre
Polyanna Bigle, avocate Directeur du Département
Sécurité Numérique au sein du cabinet Lexing Alain
Bensoussan Avocats, considére qu’il n’y a pas a re-
commander systématiquement la signature électro-
nigque qualifiée a ses clients.

La bonne approche est de laisser libre choix aux
clients en fonction de leurs propres contraintes de
terrain et de leur propre analyse de risques (conten-
tieuse notamment).

« Il est important de souligner », explique Polyanna
Bigle, « que choisir la signature électronique quali-
fiée permet de bénéficier d’une présomption de fia-
bilité opposable aux juges et aux parties.

Ainsi elle rendra tres difficile la remise en cause de
la validité de la signature et donc du contrat sur ce
fondement, car la charge de la preuve de non-fiabi-
lité pesera sur la partie contestant la validité de la
signature.

Il est donc important, au moins pour les contrats
BtoC ou BToB pour lesquels la forme écrite est exigée
a titre de validité (en application de I'article 1174 al. 1
du Code civil) ou pour lesquels le défaut de signature
est sanctionné lourdement, comme par exemple les
contrats de souscription des Assurance viel) que les
entreprises qui veulent faire signer électronique-
ment ces types de contrats prennent en considéra-
tion la possibilité de passer a la signature qualifiée ».

https://www.alain-bensoussan.com/

1- Art. L. 132-2 du Code des assurances : « Lassurance en cas de décés contractée par un tiers sur la téte de I'assuré est nulle, si ce
dernier n’y a pas donné son consentement par écrit avec indication du capital ou de la rente initialement garantis.

Le consentement de I'assuré doit, a peine de nullité, étre donné par écrit, pour toute cession ou constitution de gage et pour trans-
fert du bénéfice du contrat souscrit sur sa téte par un tiers.

Les dispositions du premier alinéa ne sont pas applicables aux contrats d’assurance de groupe a adhésion obligatoire. »

La vie des Sociétés - organisation

e
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ddactis

ACTUARIS adopte la marque addactis

En phase avec ses ambitions de développement et
au service de ses clients, ACTUARIS choisit d’étendre
la marque addactis, signature de référence pour ses
logiciels techniques d’assurance, a I'ensemble de ses
activités de conseil.

Le choix de porter son offre de services sous la ban-
niere addactis, déja présente a l'international au tra-
vers du Groupe ADDACTIS, marque la volonté forte
d’ACTUARIS de travailler « sans frontieres » et de ré-
pondre ainsi encore mieux aux attentes de ses clients,
dont les activités se diversifient et s’internationa-
lisent.

La marque addactis a donc vocation a rendre I'offre
\

N\
d’ACTUARIS plus lisible et a traduire clairement la ri-

chesse de ses expertises : actuariat, finance, risques,
conformité, stratégie, gouvernance, ainsi que sa ca-
pacité d’innovation et de R&D.

La promesse d’addactis

Une complémentarité unique entre consulting et
édition de logiciels conjuguée a des prestations de
conseil a haute valeur ajoutée pour :

- intervenir sur I'ensemble de la chaine de valeur des
acteurs de I'assurance,
- accroitre les performances et générer des avantages
concurrentiels décisifs.

J
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