n°34 B Octobre 2022
#34 B October 2022

INTELLIGENCE ARTIFICIELLE ET METXSRERSTS JURIDIQUES

Al mM8ENB /2yFSNBYOS Y2y RA hug 8n medewirel, iR &juil.
2022 Au cours de cette conférences membres du réseauontdiscué (i 2 dziT R QI 6 ;
SdzNR LISSYy Si Y2 yIRat paticuligierdeNddSpyoet-d&iigiNaertS Q ud
vise a garantir une IA digne de confiatlsent décrypt le métavers, caouvel univers parallel
R2ylG tSa O2yl(i2d2NE NBaGSyld SyO2NB Ff2dzas
et éthiques, ete sontinterrogésa dzNJ f I LISNI Ay Sy 0S RS .1 O1
A En marge deette conférence mondialent égalementté organiséesen présentiel ébu en
distancielpar les membres du résealesconférences régional@&SRA SSa t f QS
des métavers, des robots ou encore des données personnellestdddriitaau Japon en passa
LI NJ f Q9dzNB LIS Si € Q! FNXAIj dzS

A Le présent numéro de Lexing Insights présente une sélectiointdeentions réaliséea
f Q2 OO0 lces HiteséntsRéhements et en dégage les points saillants en vue de vousrof
panorama dethématiquesabordéesBonne lecturé

Les pays suivarasit contribué & ce numérdAfrique du Sud, Australie, Belgique, Chine, Espagne,
Unis,FranceGree, Japon

ARTIFICIANTELLIGENCE AMETAVERSEEGAL ASPECTS

A The first Lexing World Conference was loglithe 2y v Wdzy S HAOAHH 2 )
Intelligence and Metaverse: Legal aspeduring the conferencehe network members firs
analyzel the European and global framework for Artifigilligence, with focus on the dre
European Regulation that aims to engmstworthy Al. Then they reviedthe metaverse, this
new parallel universe whose nature and content are still unclear, bhtalieiady raises multipl
legal and ethical issues, and diseddise relevance of a metaverse law

A'In conjunction withthis world conferencen person anr online regional conferences
dedicated to the state of the law @& metaverse, robojr personal datat regioral orlocal

levelfrom the United States to Japan via Europe and Addca also organized by the netwc
members.

A This issue of the Lexing Insigitstains ky insights and highlights frometie eventHappy
reading!

The following countries haeentributed to thisssue:Australia,Belgium, ChinagFranceGreece
JapanSouth Africa, Spaibnited States

© LEXING - 2022

RETOUR SUR LA CONFERENCE MONDIALE DU RESEAU LEXING
LEXING NETWORK WORLD CONFERENCE HIGHLIGHTS

Lexing®

Lexin® est le premier réseau internatione
d@vocats en droit du numérique et de
technologies avancées. Créé sur u
initiative d@lain Bensoussan, Lexipgrmet
aux entreprises internationales de bénéfici
de Kssistance @vocats alliant la
connaissance des technologies, des méti
et du droit qui leur sont applicables dar
leurs pays respectifs.

Lexin@ is the first international lawyers
network for digital and emerging law
Created on an initiative of Alain Bensouss
Lexin@allows multinationals to benefit fron
the assistance of seasoned lawye
worldwide who each combines uniqt
expertise in technology and industry with
thorough kmowledge of law in their
respective country

https://lexing.network! ﬁ '

FREDERIBORSTEF
Viceprésident du réseau Lexing®

Directeur du pdle Industries et servic
informatiques, télécoms et bancaids
cabinetLexing Alain Bensoussamocats

VP of Lexing® netwakd

Head of thdndustries & IT, Telems and
Banking Servicehvision of

Lexing Alain Bensoussawmocats

L =XING

I ALAINEENSOUSSAN AVOCATS

JTIT internationale - Lexing Insights n°34/2022 1


https://lexing.network/1ere-conference-mondiale-du-reseau-lexing-2022/
https://lexing.network/1ere-conference-mondiale-du-reseau-lexing-2022/
https://lexing.network/1ere-conference-regionale-france-belgique-luxembourg-suisse/
https://lexing.network/fr/
https://lexing.network/en/
https://lexing.network/
https://lexing.network/world-conference-ai-and-metaverse-2022/
https://lexing.network/world-conference-ai-and-metaverse-2022/
https://lexing.network/1st-lexing-network-regional-conference-france-belgium-luxembourg-switzerland/
mailto:frederic-forster@lexing.law
http://www.facebook.com/Lexing
https://twitter.com/elexing
hhttps://www.youtube.com/channel/UC7xrTpr0LGPWVNbYxxDcFVQ
http://www.linkedin.com/company/lexing
https://www.alain-bensoussan.com/

>‘

AFRIQUBUSUD > =

MICHALSONS

La Conférenceud-africaine 4d_exverse

AlLe 8 juin 2022¢ cabinetMichalsons a organisén Afrique du Suyda premiére
conférencex Lexverse (1), dédiée a@nivers juridiquelu numeérique de la data
et des technologies émergentgsefut I@ccasion deencontres de réflexios et
d@changs autour de themes@ctualité(2). Il agissait @n événement hybride
augueldes participantglu monde entieont puassiser a la foien présentiel et
en distanciel

A Cetteconférence a réuni desxperts juridiquesle premier planmondialement
reconnug(3), pour discuter des technologies émergentds PA au métaversen
passant parda blockcha et la réalité virtuelle) et de leurs réglementatic
possibleu existantes.

ASont notamment intervenus lors de la conférendehn Giles c@binet
Michalsons), Mike Abelohdateur et directeurde KAgenceM&C Saatchi Abel
Alain Bensoussast Frédéric Forster (Lexing Alain Bensoussan).

Droit et réglementation de la réalité virtuelle
AlLe droit de la réalité virtuellesten plein développement.

ALe cabinet Michalsons présent dans le métavees.cabinetMichalsonsa
désormaigdes bureaux virtueldans le métavers, diversifiant ainsi ses métha
de contactet de rencontre afin @ccompagneses clients selon leur mode ¢
communication préféré, dih soit physique, en ligne ou virtuel

AlLe futurmonde dela réalité mixte.Notre futur sera fait @n mondede réalité
mixte,ou laréalité augmentée R et la réalité mixte (RMjpnt <hsérer entre le
virtuel dan coté etle réel de fautre.Les acteurs économiquént dQilleurs bien
compris: Fa@books@strebaptisé Meta (4). Microsoft a acquigditeur de jeux
vidéoActivision(5) et Apple va bientot lancer son casgleeréalité virtuellg6).

ACadre juridiquale la réalité virtuelleExistet-il des lois virtuelle® Quelles lois
s@ppliqguent dans le monde virtuel Comment alloraous encadrer
juridiguementla réalité numériqué® Autant de questionsssentiellesauxquelles
il sera bientdt urgent de répondre

All n@xiste actuellemerpasde législatiorsur la réalité virtuelleafors quil existe
une législation sufntelligence artificiellpar exemplg€7)), et il est peu probable
qu@y en ait un jourcarles lois existantegpplicables au monde réel étasdwent

rédigées de maniera étretechnologiquenent neutres et formulées selordes

grandsprincipeselles sont de ce faitansposableau monde virtuelA ces textes
de lois@jouteront les conditions @tilisation etdiversesolitiquesétablies pates

propriétaires de mondes virtuel®renonsquelques exemplesoncrets pour
observerla maniére dont les lois existantpsurraient sS@ppliqler a la réalité
virtuelle:

- unavatarseraitprobablemenqualifié depersonne physique erertu des
lois existanteset non de personne moralell ne €Qgirait pas non plu:
d@ne personne robotjn nouveau type de personmeridiquequi devrait
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a juste titre tre créé par la loi Sebn notre opinionjl n@st pamnécessaire
de créer leconcept de personne virtuelle

- un contrat virtuel conclu dans la réalité virtuelle aurait une force e
effet juridiques dans la plupart desys Toutefois, & détermination du
lieude conclusion de ceontrat pourrait poser des difficultés

- une signature virtuelle serait probablemenualifiée de signature
électronique(8), un type de signaturdont [@ffet juridique est désormai
reconnu pata plupart degpays;

- une preuve virtuelle serait une forme de preuve électroni¢@ie De
nombreux paysont ou sont dQilleurs en passe @ctualiser lers
|égislations en matiére dereuves électroniques

- une infraction commi® dans la réalité virtuellereleverait de la
cybercrimnalité (10), dont la répression est déja assurée pias lois
existantes

- les entreprises peuverd@res @ déja étre administrézvirtuellement
(12) Par exemple, les lois de nombregaays permettent la tenue®@ine
réunion du conseil@dministration en réalité virtuelle.

AVie privée et réalité virtuellé/otre vie privée estlle garantiedansla réalité
virtuelle? Quelg@n peutil y écoutervos conversatios? La |égislation sur |
protection des données@pplique a la réalité virtuelle comme el@pplique a
toute forme de traitement des donnéascaractergersonnel. La législation sur
protection des données egsten effet fondée sur des principes egst

technologgjuement neutre, par conséquert]e €ppliquetout naturellementau

monde virtué. Quoi qui2 en soit, ¢ degré ducaractére privé et sécsé dan

mondevirtueldépenddu propriétaire & cemondeet il vous incombe donc@ire

vigilant et devérifier les politiquesie confidentialitéapplicables a chacun de:
mondes virtuels auxquelk vous participesz.

ASécurité etéalité numériqueD@n coté, &oluer dansd réalité numérique es
assez écurisé Les fournisseurs de casquaguelsont intégré de nombreuse
fonctions de sécurité dans leurs produésvous pouvez vousrotégerdavantage
en vousfixant des limites virtuellest en évitant de vousoupertotalementdu
monde réel.

ADQ@n autre cotéa réalité virtuellen@st pas a@bri dela délinquancePour
preuve, Bcemment, un avatar féminin a été agresséxuellementVois pouvez
égalementétre exposé a des contenus illégaux ou préjudiciables dans la r
virtuelle.La réalité vinelle n@stdonc nisans dangeni exempte de criminalité

- un délinquantpeut voler les biens virtuels ou incorporel®@mk autre
personne;

- un fraudeur mut esroquer quelqg@n dans la réalitévirtuelle
(cyberfraudg;

- un harceleur peut intimider virtuellement sa victime, tout comme il le
dans le monde réel ou cybernétique.

© LEXING - 2022
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Ales lois existantgsainsi queles conditions d@tilisation définies par les
propriétaires des différents mondes virtuels, sontdés lorsindispensablepour
assurer la sécurité des personnes lofteis se trouvent dans la réalité virtue
par avatarinterposeé.

AProtection de Ipropriété intellectudle et réalité virtuelleUnenjeu majeusera
de savoir qui détient les droits sur la propriété virtuelle ou intellectuelle créée
la réalité virtuelleLes problématiques soulevées somdltiples et variées

- Quisera propriétaire du métaverdumonde virtuekenlui-méme?

- Sachant queles produitgpeuventétre produits en masseans & réalité
virtuelle, comment fonctionnerontexactementles licences de marqu
dans ce context@

- Qui sera propriétaire ds contenws (NFT, mémesschémas dessins,
chansonsimagesetc.)créédans la réalité virtuell@d

- Unepersonne réelle pougrt-elle faire valoisesdroits de la personnalite
(droit & mage)dans la réalité virtuell2 Que se passetal, par exemple
siquelgqu@n crée un avatar gwiousressemble?

APmptection des consommateur®e nouvea, une kyrielle de questions ¢
surgissent Les lois sur la protectiosies consommateurs@ppliquentelles a la
réalité virtuelle? Qui, en grande partienais les Iégislateurs devront pedtte étre

amenés des adapter. Comment les entreprises diffusem@igsdesinformations
oudela publicité dans le monde virtueQuelles seront les modalités pouettre

en jeu la responsabilité@he entrepriseencas de probléme lié avaente de biens
ou de services virtueLes délais deétractationqui @ppliquent au commerct
électronique Qppliquerontils également a la réalité virtuefePour cette

derniére question, la réponse gsbbablementpositive

APlan d@ction:

- faites @xpérience f@ne réunion virtuelle en demandant a no
rencontrer dans nos bureaux virtueds, participanta nos webinairesu
envisionrant notre dernier webinaire

- sensibilisetes personnes concernées de votre organisatgionaspects
juridiques de la réalité virtuelle en nous demanda@rghniser up
formationsur ces thémegqui vous esspécialement dédiép

- protégez vos droits dans la réalité virtuellesatlicitantnos conseils su
le droitapplicable da réalitévirtuelle.

JOHNGILES

south-africa@
lexing.network
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MICHALSONS

The Lexverse Conference

AOn 8 June 2022 Michalsons hosted our first Lex@ersference in South Afric
The legal universe abodigital, data and emerging technologies. It was a che
for people ta@wonnect and interact, brainstorm aodllaborate, discover somethir
new and of course, loa& the future. It was a hybrid event with people attenc
in person and online from virtually anywhere.

AThe conference brought together globally recognisisitnary legal thought
leaders, to discuss emergiteghnologies (like Al, the metaverse, blockchain
virtual reality) and their possible and existing regulations.

AConference speakers included John Giles (manatiorgey of Michalsons)
Mike Abel (Found& ChiefExecutive of M&C Saatchi Abel), Alain Bensoussa
Frédéric Forster (Lexing Alain Bensoussan Advocatesheoa few.

Virtual reality law andegulation

AWe have recently spent time living in virtual reality gand of that isexploring
the legal or regulatory aspeciirtual reality law and regulation is a develop
area oflaw.

AMichalsons now has virtual officéichalsons now has virtual offices and we
to meet in virtual reality whenever we can. Please contact ug df e to meet
in our virtual offices. There are pros and cons to real, online or virtual meéesr
important to pick the right type of meeting for the interaction you want to ha

Awell live in a world of mixed realitWe're headed towards a warlof mixed
reality, which will be on the spectrum with virtual on one side and real on the
side. Augmented reality (AR) and mixed reality (MR) come somewhere
middle. There are clear signals that we are moving into a world of mixed 1
Forexample, Facebook hasbbanded Meta. Microsoft has acquired Activision
Apple is soon to launch its headset.

AVirtual reality law and regulatiofre there virtual laws? What laws apply in
virtual world? How are we going to regulate digital realitthese are all th
important questions that we need to find answers to pretty quickly.

AThere ist currently a Virtual Reality Act (like the Atrtificial Intelligence Act
we doubt that they ever will be. This is largely because existing laws ar¢
drafted to be technology agnostic and principal based in a way which make
applicable to the virtual world. In addition to the existing laws that apply
owners of virtual worlds often draft terms and policies that would apply to ar
living in heir virtual world. Let us look at a few examples of how existing laws
be applied in virtual reality

- Anavatar is probably a natural person under existing laws and not a j
person. It also wouldnbe a robot person which is really a nend of
person the law needs to introduce. We'tlbalieve its necessary to creal
the concept of a virtual perspn
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- Avirtual contract concluded in virtual reality would be with legal force
effect in most jurisdictions. However, the place where dmract is
concluded could pose difficulties.

- A virtual signature probably would be a form of electronic signature
most jurisdictions recognise as having legal effect.

- Virtual evidence would be a form of electronic evidence. Many cou
are tryingto update the laws to apply more specifically to electn
evidence.

- A crime committed in virtual reality would be the type of cybercrime
therefore any cyber crimes would apply and people could be convic
those crimes undexisting laws.

- It is pssible to administer companies in virtual reality. For example
laws of many countries enable a board meeting to be held in virtual r

APrivacy and security in virtual realifow private and secure is virtual realil
Could somebody Wistening in to my conversation? Data protection law applie
virtual reality as it applies to any form of processing personal data. Data prot
law is principldbased and technology agnostic and therefore applies quite w
a virtual world. Virtal reality is only as private and secure as the owner o
world makes it. It is therefore very important to check the policies and the te
the owner of the world.

AHow safe is digital reality®is pretty safe for the real person. Tireviders of
headsets have built many great safety features into the products. People ce
themselves safe by setting virtual boundaries and by being able to look throt
headset at the real world.

ABut people can suffer harm whilst threyin virtwal reality. Recently a fema
avatar has been sexually assaulted and it is possible that a person wc
exposed to illegal or harmful material whilst in virtual reality. People can cc
crimes against other people in virtual reality.

- Someone could sibsomeone elsgvirtual or incorporeal property.

- Afraudster could also defraud somebody in virtual realitgual fraud is
an example of cyber fraud.

- Abully can virtually bully their victim much like they can in the real or
world.

ABoth existig laws and the owner of the world, through the terms and poli
play a vital role in keeping people safe whilst they are in virtual reality repre:
by their avatar

Alntellectual property rights will be critical.critical issue will be who owns t
rights to virtual or intellectual property created in virtual reality.

- Who will own the metaversethe virtual world itself.
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How will brand licensing work? There is certainly a massive
opportunity in virtual reality. Virtual products can be masslymed like
never before.

Who will own the content created in virtual realitthink NFTs, meme:
diagrams, drawings, songs or images.

Will real people be able to enforce their personality rights (aka pul
rights) in virtual reality? What if somecglse creates an avatar that loo
like them?

ADo consumer protection laws apply in virtual realthyost certainly yes, bt
lawmakers might need to adapt them. How will companies deliver informat
advertising in the virtual world? How wai#ople hold a business accountable
the sale of virtual goods or services? Will the coolihgeriods that apply to-e
commerce also apply in virtual reality? Probably yes.

AActions you can take

© LEXING - 2022

Experience a virtual meeting by asking to meet with agrivirtual offices
by attending one of our live public webinars or by asking us for a rec
of our last webinar.

Help the relevant people in your organisation consider the legal aspt
living in virtual reality by asking for us to conduct eapei workshop fol
your organisation.

Protect your rights in virtual reality by asking for our advice about v
reality law

JOHNGILES

south-africa@
lexing.network
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AUSTRALIE GADENS :E G

IA et la protection des données en AustrabB¢at des lieux et actualités

Lechangement de gouvernement pourrdifreiner b positionde KAustralieen
faveur de @A etde laprise de décision automatis@e

AlLe récent changement de gouvernement en Austvalieertainement avoir de
répercussions dans ce domairkseraparticulierement intéressant dsuivresi,

et dans quelle mesurde nouveau gouvernement travaillist@a QS y 3 I

faveur del@htelligence artificiell€lA) et la prise de décision automatiséeour
rappel, I@ncien gouvernement de coalitioavait pwblié une stratégie pour

I@conomie numérique dans le budget 262022 (1). Cette stratégiavait pour
ambition defaire de Australie @ne des dix premieres économies et socié
numeériques €ri 2030.Cette stratégietablait sur le fait que®@A devé apporter
plus de 2000 milliards de dollars &tonomie mondiale @i a 2030 etréer
potentiellementl,2 million de nouveaux emplalans le secteur degschnologies
en Australie @i & 2034.

AAlors que le nouveau gouvernent travailliste trouve ses marques, il ne 1
aucun doute g@ portera un regard critique surttuelle stratégie pou
I®@conomie numériqueet il est fort probable que de nombnegrojets seront
retravaillés, actualisés ou supprimés. On peut toutefifiisner sans risque de <
tromper que, quel que soit le bord politique auquel on appartigbf, étles
technologies connexgsueront un réleémportantpour le futur dd@ustralie

ASi onlais® de c6té és changementpolitiques récentsle positionnement de
I@Qustralie en tant que leader @récurseurde DA et dela prise de décisior
automatisée va dépendre de la facodont le paysva réussir aencadrer
juridiguementi@conomie numériqgue a mesure que les nouvelles technolc
deviennenfplus avancées et plus répandues. Comme toujours, le droit ne pe
suivre le rythme deGhnovation numeérique. La modernisation des cac
juridiques et des réglementations vise a renforcer la confiance du puBigaed|
des nouvelles technologiesndeux cernedeur utilisation et leurs avantages,
atténuer les risques et, en fin de compte, a encoura@eloption accrue de
technologies eta accroitre lesinvestissements danggtonomie numérique
australienne.

AEn mars 2022, le groupe de travail sur les technologies numériques aupu
document d@rientation intitulé «Positioning Australia as a leader in dig
economy regulation (2), visant aplacert Q! dza i NI} t A S Syen
matiere de réglemetation de 2conomie numériqgueDans ce cadre, deux ax
majeurs ont été identifiési@A et & prise de décision automatisée

Qu@stce que A et hprise de décision automatis@e

ALDA désigne un ensemble de technologies interdépendantes qui peuver
utilisées pour résoudre des probléemes ou exécuter des taches de mi

REFERENCES

@)

https://digitaleconomy.pmc.
gov.au/

(2
https://www.pmc.gov.au/do
mesticpolicy/digitat
technology
taskforce/positioning
australialeaderdigitalt
economyregulation
automateddecisioanmaking

airegulation

© LEXING - 2022 JTIT internationale - Lexing Insights n°34/2022 8


https://www.gadens.com/
https://digitaleconomy.pmc.gov.au/
https://digitaleconomy.pmc.gov.au/
https://www.pmc.gov.au/domestic-policy/digital-technology-taskforce/positioning-australia-leader-digital-economy-regulation-automated-decision-making-ai-regulation
https://www.pmc.gov.au/domestic-policy/digital-technology-taskforce/positioning-australia-leader-digital-economy-regulation-automated-decision-making-ai-regulation
https://www.pmc.gov.au/domestic-policy/digital-technology-taskforce/positioning-australia-leader-digital-economy-regulation-automated-decision-making-ai-regulation
https://www.pmc.gov.au/domestic-policy/digital-technology-taskforce/positioning-australia-leader-digital-economy-regulation-automated-decision-making-ai-regulation
https://www.pmc.gov.au/domestic-policy/digital-technology-taskforce/positioning-australia-leader-digital-economy-regulation-automated-decision-making-ai-regulation
https://www.pmc.gov.au/domestic-policy/digital-technology-taskforce/positioning-australia-leader-digital-economy-regulation-automated-decision-making-ai-regulation
https://www.pmc.gov.au/domestic-policy/digital-technology-taskforce/positioning-australia-leader-digital-economy-regulation-automated-decision-making-ai-regulation
https://www.pmc.gov.au/domestic-policy/digital-technology-taskforce/positioning-australia-leader-digital-economy-regulation-automated-decision-making-ai-regulation

autonome, dans certains cas sans interaction humaid@A & la capacite
d@pprendre, de prédire et de prenddes mesures indépendantes.

AlLaprise de décision automatiséésigne quant a elleune technologie utilisés
pour automatiser un processus de prise de décisklle implique souvent
I@tilisation de formules basées sur des reglesasattjorithmes prédictifs.

AOn observe des progrés rapides en matie@A et de prise de décisior
automatisée que ce soien Australieou a @tranger. DA permet par exemple ¢
des camions autonometde transportg en toute sécurité du minerai de fer ve
des trains sans conducteur, a destination des pofsisiralie occidentale €
dQutres marchés. La prise de décision automatiséest, elle, utilisée
principalementdans les secteurs de la finance et @sduranceou elleaide au
traitement desdossiers dedemandede nouvelles policesi@ssuranceet de
nouveaux comptebancaires

Nouvelles opportunités

ALedocumentd@rientation« Positioning Australia as a leader in digital econc
regulation» souligneégalementes vastepossibilités g@ffrent IQA etla prise de
décision automatisépour nosvies professionnelle et personnellen effet, es
nouvelles technologies sont susceptibles de stimuler la producti@@gétorer
la prestation de services et de contribuer a té&ge un certain nombre di
problémes concrets.

Ala stratégigpourt QS 02 y 2 Y A Sréoitazynst Nohulj sézfart, en exerg
le fait que & réduction des co(ts de production et de livraison des biens et se
entrainera une baisse des prix et des taklle. met aussi en avamisl avantage:
environnementaux et la possibilité pour les humains de se concentrer st
taches plus complexes et a haut risque graegéise en charge pdPAet laprise
de décision automatiséges processus deutine.

AOutre les brefs exemples mentionnésdessus, @A et la prise de décisior
automatiséeen Australiesont déja présentes damsesque toutes les industrie
et tous les secteurdotammentt QL! Sad dziAf AasSsS

- dansle domainemédica) pour mesuretesmouvements @n patient afin
de détecter et de surveiller danaladies oudes affections(anévrisme
cérébral par exemple)

- RFya S &aSOidS dzNpoik Pernie@S|y @ AurbBoyhy
matériaux recyclés

- dans fQgriculture pour cartographier les bourgeons, les fleurs el
nombre de fruiten vue @méliorer la gestion des culturgs

- dans le domaine fiscgdpur automatiser les déclarations de revenus
de réduire les délais@kécution; et

- pour le service a la clientéle et les controles de sécurité, notamme
contrbles de passeports biométriques automatis@isant la technologie
« SmartGate» dans les aéroports australiens.
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L@tat de la réglementation
3

AlLe cadre éthique pouditelligence artificielle en Australi€ustralian Artificial https://www.industry.gov.au
Intelligence Ethics Framewo(R019) (3) définit déja un certain nombre d /data-and: _
principes & suivre pendant le cycle de vie des syster@As@ks principes publications/australias

artificiakintelligenceethics
framework

auxquek chacun peut souscrire de maniépairement volontaire s@rticulent
autour de grands thémes tels que le bierétre humain, sociétal e
environnemental, la protection de la vie privée, les valeurs centrée@sorain
et la responsabilité.

AEn parallelgle guide des meilleures pratiques en matiére de prise de déc
automatisée(Automated Decision Making Better Practices GURE19) définit
RS& 2dziAfa S dzyS ftAaidsS RS O2y Nkt
de nouveaux systémes automatisé® guide aborde des thémesels que
IQssurance qualité, la transparence et la responsaghilitsi que les modalité
Réaluation de@déquation des systémes automatisés

ADQutrestextestrouvent également a@pplique en la matiérepar exemple

- les gincipessur DA del@CDE/G20 (201,%ui promewert uneutilisation
de DA qui respecte les droits dBdmme et les valeudémocratiques

- la i sur la protection de la vie privée de 19B8&\acy Act 1988 (Q)h sa
révision par leministere de la justicdevrait comprendre une étudges
conséquencesde la prise de décision automatiséer laprotection de la
vie privée Les commentaires des parties prenantws le sujet font
I QG dzSt t SYSy i f.ehdudsminisRetday jusBdaviark
Dreyfus, @st engagé a procéder a des réformes radicales au cou
mandat di gouvernementravailliste;

- IS LX Iy RQIADAckiod Plani202)) cé dodument exposk
vision stratégique d€ustralie pour devenir un leader mondial @4 ||

- le pan directeur pour les technologies critiqug8lueprint for Critica
Technologies (202L)ce textedentifie les technologies critiques caint
L2 NI SdzNE  a2A 0 RQI Opoy dahéaed aatiodal de
I@Qustralie.ll répertorie63 technologies critiques pouitérét national,
au premier rang desquelld®A, les algorithmes et les accélérateurs
matériel.Ce planfixequatre objectifset parmi ceuxci figurela promotion
de Qustralie en tant que partenaire de confiance p@wéstissement
et lhnovation et la garantie @n accés destechnologiesritiques ss
et rentables.

Enjeuxde |QAet dela prise de décision automatisée

ALe documenR Q 2 NJA Sdyesse I8 lfste @b principaux problémes liés@let
a laprise de décision automatis§edzQA f S a il y Spous getmetireNi
I@ustralie de réaliser son ambition de devenir un leader mondial dans ce dol

Ales problémesinsi identifiésont les suivants

- le caractere complexe etincerfain de la réglementation le
chevauchement des différentes réglementations, @bsence de
dispositions formulées demaniére technologiquement neutre et
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IQS E A & (eSigeit&s d&k @onformitéarfois contradictoires sont
considérés commeesfreinsmajeussa khnovation et au développemer
des technologies. Le docemt R Q 2 NA Srgtdnhailt udla/législation
australiery S ya$¥dvoluée au méme rythme qu@ndustrie, laissan
ainsi les développeurs dans la confusion quant a la fagon dor
pouvaient se conformer aux multiples réglementations sectorie
spécifques qui ne prennent pas en compte la fonctionnalité ou la ha
des nouvelles technologies.

- confiance du publicle manque de compréhension du fonctionnement
IDA et dela prise de décision automatisgeut freinerl@doption des
nouvelles technologies en Austral@es actions de sensibilisation per
gouvernement et le secteur priv@insi que layA asS Sy L
réglementationsur les aspects relatifs atisques eta la responsabilité
peuvent constituer des l@rs susceptibles denforcer la confiancdes
consommateurs.  f QdgsnloNdRes technologies.

- risquede biaiset manquetransparence les consommateurgisquietent
beaucoupes risques dbiaiset de discriminatiopouvant résultedu fait
gue MAet la prise de décision automatisgafletent les opinions déeur
programmeurPour atténuer ces craintes, il conviendrait de renforae
transparence du processus de prise de décision et des réstitiatsfois,
comptetenu de la complexité des algorithmes utilisisle la propriété
intellectuelle et des informations confidentielles contenues deets
technologies, deR 2 dzi$a SEA &GSy d ljdzyid t
cette transparence et & volonté des déloppeurs dedissiper cette
opacité endivulgwant le fonctionnement technique de leurs produ
intégrant cegechnologies

- intervention humaie: le manque @A y (i S NJA@ngider 2t
I@npossibilité a faire preuve de jugemerpour des casspécifiques
nécessitant une réponse personnalité et adaptéest desreproches
FNBIdzSYYSyYy( F2 NYIGXeS de latprisé @eSdédish
automatisée Le document @ 2 NJ& S ¥diullgrie Aggeysi les nouvell
technologies quiappliquent des régles sas nécessiter de discrétic
peuvent étre plus simpleseincadrerOS y QS & (i  10¥etda pflisé€
de décision automatiséequi impliqguent une prise de décisic
discrétionnaireQdzQ S vil, p& axémplegdesdécisionselatives d@ctroi
d@n prét,af QI G G NA @dplbitogaf QR @d2S LIk Idemardly
pour obtenir lestatut ddmmigrart. La mise en balancentrez R Q dzy
I@fficacité qui peut étre obtenue grad@A et la prise de décisiol
automatiséeets R QI dABfLBE dudéshtht&n raison dd@bsence
de décision discrétionnaire humaingritent une attention particuliere

- vie privée: les technologies utilisant®A et la prise de décisiol
automatiséepeuvent inclure la collecte@kamen et le regroupemente
donnéespersonnelles (par exemple, ddennéesd@entification, dont
des données biométriques, desdonnées financieresou encore des
données desanté) provenant de diverses sourckEme sila loi sur la
protection de la vie fivée de 1988@ppliquebiena ces technologies, o
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se demande si une réglementation supplémentapeurrait étre
nécessaire pour faire face aux complexités liées a ces technologies

Prochaines étapes

A5 ya f Q2lQliskaljeds/ienpez®économie numérique mondialesi
a 2030, la stratégie poutonomie numériqua jeté les basepour favoriser la
croissance, renforcefIS lj dzA LIS noGvgllds teShyiologies ebncrétiserles
ambitionsaffichéegpar des partenariatet desinvestissements stratégiques.

Ale nouveau gouvernement travaillidte R2y G4 f QF ISy RISz
prendrat-il le relais en appliquartette stratégie pour ®@conomie numeérique
élaboréesous le gouvernement précédehtes premiers signes sqmisitifs.Le
ministre de la justiceMark Dreyfus, semble vouloir reprendre la o@#tsarrété
précédemmenten 201 | £ 2 NRA |j dzQA 2. GDOtdzidki et
annoncésla possible créatiod@n nouveau délit civil pour les atteintes grave
la vie privéainsi que la publicationedpropositions de réformede la Iégislatior
en matiére dela vie privée. Reste a savoir si cela se traduira par une réf
politigue substantielle et par les intissements nécessaires pour encourac
inciter et financer @novation numériquegt notamment I@A et la prise de
décision automatiséeespéronguedes mesures seront bientét prisen ce sens
faute de quot Q! dza G NI £t A S N & |j defde RyfriseNid deSsihi
automatisédj dzZA = f dzZA Z. yQF GG SY RN LJ &

DUDLEXNELLEF

australia@
lexing.network
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AUSTRALIA GADENS 2 :E G

Al and data protection in Australiaecent developments

A change in Government may put the brakes on Aussralipport of Al and ADV
Or perhaps not?

AThe recent change to Austradi@overnment will likely see a raft of changes
particular interest is whether and to what extent the new Labour governmel
embrace artificial intelligence or Al and automated decision making or AD}
will recall the release of the former Coatitigovernmeris Digital Econom
Strategy in Budget 2022022(1). The Strategy set a vision for Australia to be a
10 digital economy and society by 2030. With Al projected to contribute mor
$20 trillion dollars to the global economy by 2030 pravide a potential 1.:
million new technology jobs in Australia by 2034, the Strategy firmly turn
focus to the opportunities and benefits of Al and ADM in Australia.

AAs the new Labour Government finds its feet, no doubt it will bring a critic:
to the existing Digital Economy Strategy with a good chance many of the pr«
initiatives will be revorked, updated or removed altogether. It is safe to
however that no matter which side of politics you are from there is no denyir
support fo Al and related technologies will feature strongly in Aussdliture.

AlLeaving aside current political dynamics, as part of positioning Australi:
leader and early adopter of Al and ADM, there has been a focus on how A
will regulate a digal economy as new technologies become more advance:
widespread. As is always been the case the law and policy regulation cann
up with digital innovation. Modernising the legal frameworks and regulatic
aimed at enhancing public trust andnfidence around new technologie
increasing certainty around their use and benefits, mitigating risks and ultin
encouraging the increased adoption of technologies and investment in Algs
digital economy.

Aln March 2022, the Digital TechnologysKfarce issued the Issues Pape
Positioning Australia as a leader in digital economy regul@)owith a focus on
Al and ADM.

What is Al and ADM?

AAI refers to a collection of interrelated technologies that can be used to
problems or perform t&s autonomously, in some cases without hur
interaction. Al has the ability to learn, predict and take independent actions.

AADM refers to technology that is used to automate a decision making pr
This often involves the use of rule based formulpeedictive algorithms.

ABoth Al and ADM are advancing quickly in Australia and overseas. Al wol
to ensure autonomous trucks safely transport iron ore to waiting driverless
bound for Western Australian ports and waiting markets. ADM hagdy
enormous popularity in the financial and insurance sectors, helping t
applications for new policies and accounts.

REFERENCES

1)
https://digitaleconomy.pmc.
gov.au/

(2)
https://www.pmc.gov.au/do
mesticpolicy/digitat
technology
taskforce/positioning
australialeaderdigitalt
economyregulation
automateddecisionmaking

airegulation
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New Opportunities

AThe Issues Paper emphasises the vast opportunities presented by Al and
our work and personal lives. These new technologies are considered tc
productivity, improve service delivery and help solve a number afaral
problems.

AThe Strategyds stated that the reduction in the costs of producing and del
goods and services will lead to lower prices and lower taxes. Environmental |
and the ability for humans to focus on more complex and high risks tasks
the use of AI/ADM foputine processes are also highlighted as benefits of this
technology.

Aln addition to the brief examples noted above, the use of Al and ADM in At
already spans across nearly every industry and sector, including:

- the use of Al in thenedical industry to measure a patients range
motions to detect and monitor conditions such as brain aneurysm;

- use of Al to allow the autonomous sorting of recycled materials;

- the use of Al in agriculture to map buds, flowers and fruit counts to im
management of crops;

- the use of ADM to automate tax returns to reduce turnaround; and

- the use ofADM for customer service and security checks, includin
biometric passport checks automated through SmartGate at Aust

airports.
The state of regulain ®)
AThe existing Australian Artificial Intelligence Etffitamework (201¢3)already /hdtgggmw'mdusw'qov'a“
sets out a number of principles to follow during the Al system lifecycle. publications/australias
principles are voluntary and include consideration of factors including hi artificiatintelligenceethics
societd and environmental wellbeing, privacy protection, hueemtred values framework

and accountability.

ASimilarly, the Automated Decision Making Better Practices Guide (2019) <
tools and a checklist to assist in designing and implementing new autol
systems.The guidance includes areas such as quality assurance pro
transparency and accountability and assessing the suitability of autor
systems.

AOther regulations that currently apply to new technologies include:

- OECD/G20 Al Principles (2029hich promotes the use of Al that al
respects human rights amgmocraticvalues.

- Privacy Act 1988 (Cth)the current review of the Privacy Act by -
Attorney Gener&d Department is set to include an examination of
privacy implications of ADM with a discussion paper currently consi
feedback from stakeholders. New Attorney General Mark Dreyfu
committed to "sweeping reforms" during Labstirst term in office.
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- Al Action Plan (2021 Australias strategicvision to become a globi
leader in Al.

- Blueprint for Critical Technologies (202identifies critical technologie
that have the capacity to enhance or pose a risk to Aussralétional
interest. The Blueprint includes 63 critical technologies éondftional
interest including Al, algorithm and hardware accelerators. The blut
includes four goals including promoting Australia as a trusted and s
partner for investment and innovation and ensuring there is acce
critical technologies thatre secure and cost efficient.

Issues and concerns with AI/ADM

AThe Issue Paper outlines the key issues relating to Al and ADM which ne
addressed to enable Australia to succeed in its vision of becoming a globa
in this space.

AThe criticaldsues outlined in the Issues Paper include:

- Regulatory uncertainty and complexityverlapping regulations, the lac
of technology neutral language and contradictory complie
requirements are seen as a major deterrence to innovation an
development of technologies. The Issues Paper acknowledge
Australian regulators have &e perceived as lagging behind industn
responding to new technologies, leaving developers confused reg
how they can comply with multiple sector specific regulations that d
take into account the functionality or nature of new technologies.

- Pulic trust and confideneea lack of understanding regarding how Al ¢
ADM works is seen as a potential barrier to the uptake of new technao
in Australia. Education by the Government and private sector as v
regulation regarding risk and liabil are seen as ways to provi
consumers with greater certainty regarding the use of new technolos

- Potential for bias and transparenew significant concern for consume
is the potential for bias and discrimination as a result of the Al/,
reflecing the views of their programmer. Transparency in the dec
making process and outcomes is seen as an option of addressil
concern. Given the complexity of algorithms used and the intelle
property and confidential information contained irhtaalogies, there ar
issues regarding the practicalities and willingness of developers to ¢
technical workings of their AI/ADM products.

- Discretion-the lack of human discretion and inability to make judgn
calls for bespoke scenarios is a common criticism of AI/ADM. The
Paper highlights that while new technologies that clearly follow a <
rules without the need for discretion may bepténto regulate, Al an
ADM which involves discretionary decision making may be
complicated. The granting of a loan, employment offer or immigr:
status are examples which bring this question to light. The ba
between the efficiency which mbg achieved through AI/ADM and t
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fairness of the outcome due to a lack of human discretional de:
making is a topic which requires further public consideration.

- Privacy— Technologies using Al and ADM may include the colle
examination and coltomn of personal information (e.g. identificati
information, including biometric information, financial information
health information) from various sources. While the Privacy Act
applies to these technologies, there is concern regarding whettiear
regulation is required to address the complexities related to
technologies.

So where to from here?

Aln order to meet Australigvision of being a global digital economy by 2030
Digital Economy Strategy intends to focus on policies had the right
foundations that enable growth, build capabilities in new technologies ar
ambition through collaboration and strategic investment.

Altis yet to be seen to what extent the new Labour government will pick t
baton, with already adl agenda of policy initiatives competing for attention. E
signs however are positive. As noted above the Attorney General, Mark |
seems to be keen to pick up where he left off in 2013. There is talk of a n
for serious breaches of @oy and alike and he has also announced he will pt
the proposed privacy reforms currently being considered. Whether th
translate into substantive policy reform and the necessary investme
encourage, incentivise and fund digital innovatioeiuding Al and ADM is just n
clear at this point. Lathope there is clarity soon or Australia will be left behir
a critical juncture. Neither Al nor ADM innovation has the patience to wait.
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BELGIQUE LEXINABELGIUM I I

Voitures autonomes et discrimination
les fournisseurs de systemd®A entre le marteau e@nclume

A«Between the Hammer and the Anmvilc@sta-dire «entre le marteau et
I@nclume», n@st passeulement une grande chanson groupede heavy metaludas
Priest, @st aussi la positigpérilleusedans laquelle les fournisseurs de systen@s
pourraient se retrouver dans quelques mois.

AUne multitude defacteursfait que [@n arriveraprochainemen a cette situation.
AujourdBui, les véhicules autonomes gagndahtement mais sGrementiu terrain

et les constructeurs automobiléss équipent dane assistance a la condude plus
en plus sophistiquéel e pilote automatique de Teslka déja atteint le niveau &u

niveau dautomatisation de la conduite selon le classement étadlilaSociety of
Automotive Enginee(SARE, et debut 2022,Mercedes a méme annoncé un niveal
pour sesnodelesClasse S et EQS haut de gamrariveau 3correspond rappelons

le, a une situation @utomatisation conditionnelle ole conducteurhumain ne
conduit que lorsque le systente conduite autonome du véhicule lui demande,
tout en étant tenu derester viglant.

AEn paralléled législation évoluégalement Ainsj en janvier 2022, la Conventic
de Vienne sur la circulation routiereég modifiée de maniére a ce guexigence
prévue par cetexte, selon laquelle tout véhicule en mouvement doit avoir
conducteur,soit réputée satisfaite lorsque le véhicule utilise un systéme de con
automatiséconforme. Desréglementsétablis par les organismes compétents d
Nations Unigpar exemple, leglementsONU nR155, R156 et 157 slais systémes
automatisés de maintien dans la Jo@t des Etatsvont venirpréciser les détails d
ces systemes.

ABien entenducommeles véhicules autonomesnt truffés dnhtelligence artificielle
et traitent de grandes quantités deonnées, ils doiventse conformea aux
réglementationsen la matiére Dans {MWnion européenne, les constructeu
automobiles devrondoncprobablement se conformer au futur réglement établiss
des regles harmoniséesncernant dntelligence artificielle« Probablemend car, a
cejour, cette proposition de réeglememhanqueencorede clartéa ce sujetEn effet,
ses aticles2 et 6 et sonannexell prétent a confusion quant &ur application aux
voitures autonomesgui intégrentdes systemes®\ a haut risquetilisésen tant que
composants de sécurité desdits véhicules. Ceci étamhélihe en cas de douté sera
plus prudent d@ppliquerles dispositions deecfutur réglement aux systeme<Dd
présens dans les véhicules autonomefutant plus que ces systéme&Adsont
considérés comme a haut risque.

AParmi les exigences de conformité énoncées par la propasiticiglementle WE
sur @A 1Qrticle 10.4 est particulierement intéressant car il prévoit gulees jeux de
données tkntrainement, de validation et de tegtrinent compte, dans la mesu
requise par la destination, des caractéristiques ou éléments propres au ct
géographique, comportemental ou fonctionnel spécifique dans lequel le syd#i
a haut risque est destiné a étre utikisé

AcCdte dispositionpeut toutefois s@vérer délicag a appliquercar, en termes de
conduite automobile,comme pour de nombreuses activitts humainess
caractéristiquesi@n comportement« normal» dépendent fortement du contexte
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Les différences de comportement aplant, sources destéréotypes etde
plaisanteries,ont été prouvées dans une certaine mesure par une expérier
baptiséela Moral Machine menée par le MIT et le CNR#ns le cadre de cett
expériencedes chercheurs ont interrogé les internautdm de savoir commenils
résoudaientles dilemmes morawauxquels sont confrontdesvéhicules autonomes
Variante du célébre dilemme du tramwa@xpérienceconsistait a demander au
internautes de choisir comment une voiture autonome devrait réagis diverses
situations de conduite délicatédviter trois enfants dans la rue mais tuer les passa
de la voiture, éviter une dame agée mais tuer un chiek@xpériencea permis aux
chercheurs de récadt plus de 40 millions de réponsesles résiltats, publiés dana
revueNaturg montrent que leghoix morauyeuvent étre tres différentd@n pays a
IQutre, méme entre des pays géographiqguement prockels, quela France et le
BelgiquelL@xpérienceMoral Machin€ait ainsiressortirdes différences régionales €
culturelles notables dans les choix que doivent faire les systémes de con
autonome dans des situations critiquEs.@s différencese retrouveont forcément
dans les différentigux de données@ntrainement de validation et de tesainsi que
dans les donnéedghtrée Or, celaourraitconduire ades« bouclesde rétroaction»,
qui doiventustementfaire @bjet de mesures@tténuation, conformémend Qrticle
15de la proposition deeglement sur®@A

ADeés lors,ds questionsaffluent: ces différences peuvestlles étre qualifiées di
biais? 9 oui, selon quelle norme Dans quelle mesure ces différences peuve
elles/doiventelles étre intégrées dans IEsixde données? En outre, pur appliquer
ces différences, il se peut que le traitement des donreééesmractérepersonnel
(homme/femme, jeune/vieux,personne maladeén bonne santé, personne
sportive/avec unesurcharge pondérale etcdpive étre effectué, a laolée, par le
véhicule cequi déclencheait alorsl@pplication dtRGPD

ADe ce fait, ds constructeurs risquent @tre pris entre différents intéréts
contradictoires: la conformité aux regles d@i, la conformité alRGPDOet toutes
autres regleen matiére de lutte contre lediscriminatiors) et, enfin et surtout, les
attentes (changeantes) des consommateurs quant au comporteng@ntveéhicule
autonome dans des situations critiques. Pour contourcette difficulté, les
constructeurs purraient étre tentés dtiliser volontairement des technologie
«aveugles> (par exemple, le LIDAR au lieu de la caméra) afin de ne pas enfrei
loi et, surtout, ®@chapper & tout soupgon de discrimination. La solution |
égalementreposersur la doctrine dwcapitalisne (plus vous payez, plus vous é
protégé) oude celle deQ@itilitarisme (seule la préservation de la majorité compt
Enfin,il est possible de déployer undA«aégionalistes, méme si cela ne feraifue
susciter davantage de questions quarna segmentation du marché ou@pbarition
d@ne boucle de rétroaction. Ahverse une «IA uniforme» pourrait effacer les
particularités « locales», au risquetoutefois d@tablir Régémonie culturelle de
principaux développeurs de cggstemes @A.

A Pour finstant, la situation décrite @iessus peut sembler relever de la scieficton

atous lesmangeus d@sphalte célébrés dansleuxautreschansonsle Judas Pries
(2), maisn@n reste pas moiriatéressante carl@valanche dguestions soulevées ps
le cas spécifiqgue de la conduite automatisgemoyen dddntelligence artificielle
(biais, discrimination et hégémonie culturep@urrait bien serépéter pour dautres
types d@Qutomatisatiordans le futur

(1) « Turbo Lovew et
«Heading Out to the

Highways»

A
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BELGIUM LEXINABELGIUM I I

Autonomous cars and discrimination:
IA systems providers between the hammer and the anvil

ABetween the Hammer and the Anviltismly a great song by Judas Priest,
also the unfortunat@osition in which IA systems providers may find themselh
a few months.

AVarious factors are slowly converging to get to this situaaionomous
vehicl-esl oavl g bugtai st mgditlryacti on.
equipping theirflagshigs cars with more sophisticated driving assistal
Following the matrix of driving automation published by the Society of Autor
Engineers (SAE), the now widely spread’Sesltopilot has already reached le
2. Beginning of 2022, for itdgh end Classe S and EQS, Mercedes has
announced a level 3 of driving automation. At level 3, the driver must stay
but it only has to drive when the system requests it.

AAnd the legislation evolves along with the business. In January 2022 nihe
Convention on Road Traffic has been amended so that theéddriver e g u-

upon which t he nmoyn wen tsiadnn sifs ebdu ibl
autonomous driving system. Various UN (e.g. UN R155, R156 and :
Automated Lane kping Systems) and national regulations will specify the d
of said systems.

AOf course, autonomous vehicles relying heavily on artificial intelligence ar
processing, they have to be compliant with relevant regulations. In the Eui
Union, thecar manufacturers will probably have to comply with the fu
regulation laying down harmonized rules on artificial intelligetiR@bably
because the proposal lacks clarity on this so far. Art. 2, art. 6 and the Anne
confusing as to the appditton of the regulation to autonomous cars involv
high-risk Al Systems being safety components of said vehicles. That being
shall probably be a safe bet to apply the regulation to Al systems
autonomous vehicles, especially since sushistédms are deemed as high risk.

AAmongst the compliance requirements laid out by the proposal, Art. 1
especially interesting as it provides thiatining, validation and testing data se
shall take into account, to the extent required by the irgdnpgurpose, the
characteristics or elements that are particular to the specific geograp
behavioural or functional setting within which the higi Al system is intende
to be used.

AThis can prove to be tricky. Indeed, as with many human actitiiéag style
and expectations of‘aormal behaviour are highly dependent on the context."
is fuelling stereotypes and jokes, but it has been proved to an extent
experiment led by the MIT and the CNRS, the Moral Machine. A variation
famous tramway dilemma, the experiment collected more than 40 million an
to various driving situations where the driver had to choose betweer
occurrences (avoid three children on the street but killing the passengers of
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avoid an elderly lad bu't killing a dog..).
demonstrate that decisions may be very different, even between countries tt
close geographically, such as France and Belgium.

AThe Moral Machine experiment demonstrates marked regional andatt
differences in the choices that must be made by autonomous driving syst
critical situations. These differences will be marked in the different tra
validation and test datasets, but also in the input data (which may lead
feedback loop twose mitigation obligation is referred to in Article 15).

AThis leads to various questions. Can these differences be characterized
If so, against what standard? To what extent can/should these differenc
incorporated into the datasets? In orderespect these differences, personal d
processing may have to be carried out, on the fly, by the vehicle: Male/F
Young/ Ol d, Sick/ Heal t hy, Sporty/ O
the GDPR to such data processing.

AManufacturers risbeing caught between conflicting interests, compliance
Al rules, compliance with the GDPR (and othemd@diimination rules) and, la:
but not least, consumeérgshifting) expectations of how an autonomous ver
should behave in critical situati& In order to avoid the difficulty, manufactur:
may be tempted to voluntarily usklind technologies (e.g. LIDAR instead
camera) so as to avoid breaking the law and, especially, evade any susp
discrimination. The solution may also be @digiic (the more you pay, the mo
you are protected) or utilitarian (only the preservation of the majority cot
Finally, regionalistAl may be deployed, which only generates more question
market segmentation or the occurrence of a igal feedback loop. To th
contrary, ‘uniformi Al may eraséocal particularities and establish the cultur
hegemony of the main developers of these Al systems.

A So far, the situation described above may sound like science fiction to al
Lovers, Headin@ut to the Highway, but the specific case of automated dr
using artificial intelligence could be representative of other future autom:
raising the same questions: biases, discrimination, cultural hegemony.
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CHINE JADES FOUNTAIPRQAWYERS

Etude comparée dedispositionsie la PIPL et du RGPD

A Le RGPBuropéeret la PIPL chinoise Rersonal Information Protection Lajv
ont été publiés a plus de 5 an@ntkervalle(1). Bien que de nombreuses clauses
la PIPL soient inspirées du RGPD et que la PIPL et le RGPD partagent de 1
points communs, lalPL reste néanmoins significativement différente du R
sur de nombreux aspects clés.

Terminologe

ATout dabord,avant toute chosd| convient de bien maitriser la terminologie
la PIPL, qui peut inclutm certain nombre déaux amisEn effetdansla version
anglaie de la PIPUe «data processos (2) désigne«toute organisation oL
personne qui déterminede maniére indépendantéda finalité et les moyens d
traitement lors du traitement des informations personnelles Ainsi, le
« processop chinoiscorrespondau « controller» européen (responsable c
traitement), défini dans le RGRB) comme«la per®nne physique ou morale
IQutorité publique, le service ou un autre organisme qui, seul ou conjointe
avec @utres, détermine les finalités et les moyens du traiteméamdis le
« processop européen (soufraitant ») correspond dans leersion anglaise de |
PIPLa une«entrusted party for data processingc@sta-dire a lapartie en
charge du traitement des donnédd).

Champ @pplication territorial

ALa PIPL est@he des rares lois chinoises a revendiquer une applici
extraterritoriale. De fait, & PIPL @ppligue non seulement auraitements de

donnéegersonnellegffectuéssur le territoire chinois, maissaux traitements

de donnéegersonnelleffectués par un responsable du traitement établi de
un pays étranger lorsque ceusci impliguent des personneslocalisé&s sur le
territoire chinoig5). La PIPL est donc applicable a tous les traitements implic
despersonnes concernéeg trouvantsur le territoire chinoid.a PIPL se distingt
en cela duwchamp dpplication territorial du RGRBui dispose quant a luique

«le présent réglement @ppligue au traitement des données a caract
personnel effectué dans le cadre des activité@ndétablissement @n

responsable du traitement oulxh soustraitant sur le territoire de®nion, que le
traitement ait lieu ou non dan®lnion »

Base légal du traitement de données

ALaPIPL prévoit que les données personnelles ne peuvent étre traitéssijec
fondement de @ne des bases |égalassées a son article 13A noter que
contrairement a ce qui prévul@rticle 6.1 (f) dRGPD, ne constitue pane base
Iégale au titre de la PIPL leséréts légitimespoursuivis par le responsable «
traitement

© LEXING - 2022
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Informations a fournir avanbut traitement de données personres

ADans la PIPLe Iresponsable du traitemergst tenu de fournir certaine

informations da personne concerné€es informations doivent étprésentés

defagonbien visiblesous une formeompréhensiblegt formuléesen des termes

clairs de maniere sincere, précise et complét®). L@xigence de (6)PIPL, articl&7.
compréhensibilit&ignifienotamment qudihformationdonnée soitisponible en

langue chinoise.

ADe son coté e RGPprévoit deux scénarios pour la fournitur@ébrmatiors

aux personnes concernées, selon dgeg données personnelles sont collecte
auprés de la personne concernée (articlediBhon(article 14)L.e RGPt laPIPL
divergenten ce qui concernk listedes informations fournir (labase juridiqe

du traitement, les destinataires ou les catégories de destinataires des donn
caractére personnadtc.).

Catégories particulieres de données personnelles

ADans la PIPLled «informations personnelles sensiblesont définies comme
des«informationspersonnelles qui, si elles sont divulguées ou utilisées a de
illégales, sont susceptibles de porter atteinte a la digditineur dane
personne oua la sécurité de sapersonre/de ses biens. Sont notammen:
qualifiees comme telles ledonnées biométriques, les convictions religieus
I@entité spécifiqueles données concernata santé, lesnformations relatives
aux comptes ouverts aupres @stitutions financiéres,les données de
géolocalisatiort lesdonnéespersonnelleslesmineursde moins de 14 ans.

ALe RGPD interdipour sa partle traitement des données a caractére person
qui révelentl@rigine raciale ou ethnique, les opinions politiques, les convic
religieuses ou philosophiques @plpartenancesyndicale, ainsi que le traiteme
des données génétiques, des données biométriques aux Ghentifier une
personne physique de maniére unigue, des données concernant la santé
données concernant la vie sexuelle @riéntation sexuelle @ne pesonne
physigue Selon le texte européerette interdiction ne peut étre levée que da
des cadimitativementénumeérésa sonarticle 9.2.

Transfert transfrontalier de données personnelles

AAux termes de la PIP$i, cela est justifié par des raisons comriaes, un
responsable du traitement peut procéder au transfert v@tsdngerde données
personnellesous réserve de rempli@ne des conditions légal@gsévues par le
PIPLPar ailleurs,liest interdita unresponsable du traitemerde fournir des
donnéespersonneles stockées sur le territoire chinoisuae autorité judiciaire
étrangére ou a un organisme répressif étrangansavoir obtenu @utorisation
préalable des autoritéshinoisecompétentes

AParcomparaisonle RGPD prévoff) un systéme plus complexe et a plusie (7)RGPDxhapitre V
niveaux pour le transfert de donnéé®rs de WE. En substance@he des
conditions suivantedoit &tre remplie:
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- l@xistence d@ne décision @déquation adoptée par la Commissiol
européenne

- la fourniture, par ¢ responsable du traitement ou le seusitant, de
garanties appropriées et a condition que les personnes concel
disposent dalroits opposables et de voies de droit effectives

Délégué a larotection des données

AEn Chinelorsquele nombre detraitemens Y A & Sy atteiitadhNBrtain
seuil leresponsable du traitemerist tenu dedésigner une personne responsal
de la protection des informations personnellesde porterles coordonnég de
cette personne a la connaissance du public. Cette perssemaél@quivalentdu

délégué a la protection des données (Dir&tjtuépar leRGPD.

AToutefois, @ DR, tel quedéfini par le RGP(8), semble avoir un statut tré
différentvis-a-vis du responsable du traitementi du soudraitant quil@mploie
Par exemple

- leresponsable du traitement et le setraitant veillent a ce que IBPO
ne regoive aucune instruction en ce qui conce@eelcice des missions

- le DPOne peut éte releveé de ses fonctions ou pénalisé par le respons
du traitement ou le sousaitant pour [@xercice de ses missions

- le DP(fait directement rapport au niveau le plus élevé de la directiol
responsable du traitement ou dwustraitant.

Autorités en charge de la protection des données

ADans le cadre de la PIPL, les autorités du cyberegpaeat le role &
« coordinateur» pour lesactivités de protection et de surveillance des donn
entre les différents départements mnstériels du gouvernement central. |
pouvoir de contrble est donc décentralisé.

A Dans le cadre d RGPDgk autorités de controle semblesihscrire dande
O R NubpolRdl centralisé.

(8) RGPDarticles 3739.
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CHINA JADE& FOUNTAIPROAWYERS

Comparative review of key aspects of PIPL and GDPR

AThe GDPR and the Chinese PIPL (*
released with more than 5 years apdf) Though many clauses of the PIPL
inspired by GDPR and PIPL and GDPR share many in common, PIPL
nevertheless significantly diféat from GDPR in many key aspects.

Terminology

AWhen navigating the terminology of PIPL, we may come across a nun
“false friends” of which the most
information processor). The term Data Processor (Parsormation processot

used in PIPR)r efers to “any organizati:
determines the purpose and means of processing inpglagessing of personi
information."” |t corr escpniroll@’s itno
(“natur al or |l egal person, publ i c

jointly with others, determines the purposes and means of the process
per sona3dwhialtsat’ )“ Ent rust ed () eaorrdaspodsftoc
the “processor” under GDPR.

Territorial scope of application

APIPL is one of a few Chinese laws claiming-&xtitorial application. The PIF
applies to not only the processing of personal information in Chinese territc
also that of personahformation involvingndividuals in Chinese territoby a
processor based in an overseas jurisdid®nThe underlying consideration f{
territorial application of PIPL is whether the data subjects in Chinese territc
concerned by th@rocessing in question. This is obviously different frorr
territorial scope <clause of GDPR
processing of personal data in the context of the activities of an establishme
controller or a processor in thinion, regardless of whether the processing te
place in the Union or not."W

Legal basis for data processing

AArticle 13 of PIPL provides that personahdady be processed only under &
of the statutory circumstances specified therein. The processisgd on
“legitimate interests” under arti:

Information to be provided prior to the processing of personal data

AThe data controller shall inform the data subject concerned of the followin
distinguishable fon and in intelligible and plain language and in a sinc
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accurate and complete fashid@). The above require
languagé implies in a Chinese context that the information should be availa
Chinese language as well.

AGDPR addresses the information issue by its article 13 and 14 dependir
different scenarios: Information to be provided where personal data ardembl
from the data subject (article 13); information to be provided where persona
have not been obtained from the data subject (article 14). There are also ar
of differences between GDPR and PIPL regarding the scope of the informat

aste “Il egal basi s”, recipients or
Special categories of personal information

A“ Sensitive personal information”
disclosed or used for illegal purpose, is likely to underiné dignity/honor of ar
individual or expose his/her personal safety/property to danger, incl
biometrics, religious belief, specific identity, health, accounts opened with fir
institutions, itinerary tracking and personal information of aomimder the age
of 14 years.’

AGDPR prohibits processing of personal data revealing racial or ethnic
political opinions, religious or philosophical beliefs, or trade union memberst
the processing of genetic data, biometrics data for the merpaf uniquely
identifying a natural person, data concerning health or data concerning a n
persons sex life or sexual orientation shall be prohibited. Such prohibition s
lifted only in a limited number of circumstances specified in ar@2cté the GDPF

Outbound transfer of personal data

AA processor, if justified by a business reason, may proceed with outbound 1
of personal information if one of the statutory conditions is fulfilled under
Processor shall be prohibited fromypding personal information stored in Chin
territory to any foreign judiciary or law enforcement department unless
approved by Chinese competent authorities. (7) GDPRechapitre

AGDPR provides a more complex and tiered system for the internatione
transfer(7), basically, the international data transfer shall bear one of the follo
basis:

- Anadequacy decision rendered by EU commission;

- The data controlleor processor hagpvided appropriate safeguards al
on condition that enforceable data subject rights and effective
remedies for data subjects are available.

Person in charge of Data Protection

AA processor whose processing attaining the quantitative threshold shall a
a person responsible for personal information protection and the contact det
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this person shall be made known (8) GDPRarticles 3739.
personal informa i o n protection” i s seemi
protection officer” under GDPR.

AThe DPO defined by GO@Rppears to have a very different statusasss the
data controller/processor employing the DPO, to just quote the following:

- the contrdler and processor shall ensure that the data protection of
does not receive any instructions regarding the exercise of his/her tz

- He or she shall not be dismissed or penalized by the controller
processor for performing his task.

- The DPO shall directly report to the highest management level «
controller/processor.

The authorities in charge of data protection

AUnder PIPL,yBerSpace authorities remain as the « coordinator » for the
protection and supervisory activities among different ministerial departn
under the central government. The supervisory power is therefore decentra

A Supervisory authorities appearhiave centralized power under GDPR.
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Retour sur la conférence espagnole régionale sur le métavers

ALe9 juin 2022, ldendemain de la conférence mondiale Lexag,cours de
laquellele cabiret Lexing Spain est intervenu sur le themeale&glementation
du métavers au niveau européen, nous avons organisé un webinaire en es
sur le méme thémedepuis notre propre bureau virtuel dans le métavermyr
aborder cette question sous un angle a la fois juridique®mercial.

ADans la prengre partie du webinaire, deux consultants experts dans le don
de la transformation numérique et des technologies de réalité virtuell
augmentéesont intervenus pour partager leur expertiseegpliger ce quest le
métavers, @tat actuel de son d&oppement et les technologies qui y sc
associées lls ont ensuite doné une série de lignes directricest de
recommandations aux entreprises gebuhaitaientlancer un projet dans I
métavers. La recommandation la plus importante a cet égard est qu
entreprisesdoiventcommencent a expérimenter ce nouvel environnement p
mieux comprendre les opportunités commerciales quenétavers peut leur
offrir.

AlLa deuxiéme partie du webinaiétait consacrée plus particulierement a
risques juridiques p@s parle métavers etaux différentesnaniéresde les gérer
avecle cadre juridique existanf cette occasion,r été passés en revukes
thématiquespouvant avoiun impact sur les projstdans lenétavers, tels que I
protection de la vie privée et des données, la création et la vente de N
protection de la propriété industrielle et intellectuelle, et la résolution des cor
[ S 6So0AYIFANB aQSaid (s&adeasgaBe @nikshiger fdé
réformer le droit actuel pour tenir compte de spécificités du ntévers pour
lesquelles la réglementation actuell@pporte pas de réponses adéquates.

A Enfin, ce webinaire@st conclu par unsession de questions et réponses.

A Le contenu complede webinaireest accessible en ligii).

REFERENCES

(1) Webinar EL METAVERS
(MUCHO RUIDO Y PO(C
NUECES
https://www.youtube.com/wa
tch?v=RcPZvIQwhijl&feature=
outu.be
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Spanish Local Metaverse Conference Review

AOn 9 June 2022h¢ day after the Lexing global conference, where we ha
opportunity to talk about the regulation of the metaverse at EU level, we |
webinar in Spanish on the same topic of the Metaverse and from our own
office in the Metaverse, with a bosss and legal approach.

Aln the first part of the webinar, we had the participation of two promit
consultants in digital transformation and virtual and augmented re
technologies, who explained what is meant by Metaverse, the current state
development and the technologies that are involved in it, to then give a se
guidelines or recommendations to companies that want to start some ki
project in the Metaverse. The most important recommendation in this regarc
companies to starexperimenting in this new environment to better underst
the business opportunities that the Metaverse can offer them.

AThe second part of the webinar addressed the legal risks that the Met:
poses and how to deal with them within the existingllrganework, mentioning
more specific aspects that impact on projects in the Metaverse such as prive
data protection, the creation and sale of METprotection of industrial an
intellectual property, and conflict resolution in the Metaverse. That sadient
conclusion is that it will be necessary to consider reforming current i
accommodate specific situations in the Metaverse for which current regu
does not have adequate answers.

A At the end of this presentation, a question andwer session was opened.

A The webinar was well attended and the full content of the wekErarailable
online(1).

REFERENCES

(1) Webinar EL METAVERS
¢MUCHO RUIDO Y PO(C
NUECES:
https://www.youtube.com/wa
tch?v=RcPZvIQwhijl&feature=
outu.be
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ETAT®NIS MULLIGANBANHAME HNDLEY E

Métavers: Quelle réglementatioaux USA

ALe mot «métavers» est constitué de la contraction du préfixe greneta»

signifiant «au-dela», et de «nivers». Le métavers est donc ummonde qui va
«auwdela de notre univers. Issu ded sciencdiction, leconceptde métaversest

apparu poura premiére fois en 129dans leroman« Snow Crash (traduit en
francais sous le titre ke Samourai virtuel) de Neal Stephensoou ildésigneun

univers virtuel contrdlé et détenu par wmonopole mondial deGhformation

auquel les utilisateurs peuvent accéder via des luneatesréalité virtuelle
personnelles. Al@eure actuellele métavers estrecore a®@tat embryonnairet

il n@xiste pa véritablementd@ndroit ungue qui consituerait « le » métavers

mais biende nombreux mondes virtuelimentés par une sérieddnovations
technologiquesgréant de ce faitlesquestionguridiquesinédites.

ALe métavers incarne@bolution dhternet vers«un monde virtuel unique
universel et immersifjrace dQtilisation de casques de réalité virtuelle (RV) e
réalité augmentée (RA) (1) Ldnmersion totale dans le métavers pas
également par @utresaccessoirebaptiques, @st-a-dire quistimulent le sens du
toucher et du mouvementels quedescombinaison®u méme dewunchakus

AL@mbition dumétavers: donner vie au monde virtu€Ainsi, nous pourrons, e
prenant la forme @n avatar, exister dans espace virtuel 3Bt y réaliseda
plupart des choses gunous faisonslans le mondecréel» : fare du shopping,
suivre des cours, travailler, assister a des concerts diaisport participer a des
événements sportifsyu ercore posséder des biens et faire des investissem
créatifs et financiera des finducratives

ALe métavers attise toutes les convoitiseset les entreprises chercher
naturellementaen tirer profit Par exemple, Facebook a rebaptisé sa société |
« Meta» et investil80 milliards de dollars pour développer le métavgomn PDG
Mark Zuckerberg déclaré gl étaitplausibledevoirle métaverson pas comme
un lieu, mais plutdtommeune époquedans le sens de métaversllait marquer

le basculeent dansune nouvelleére, celle ou nos vies deviendraient plt
numériques que physique®our Mark Zuckerberg,ce moment charniérese

produira lorsqued majorité des genauront besoin du métavers poleurs
activités (2) Afin derester dans l&ourse Microsofts@st offett pour 69 milliards
de dollarsi@diteur de jeux vidédActivision Satya Nadellaprésidentde la
multinationaleinformatiqueaméricaine se félicite decette acquisitionqui va lui
permette de«posséder degomposantsessentielgpour le métavers car«le

jeu... jouera un role clé dans le développement des plateformes du mésa(@y:

AlLes géants de la technologie ne sont pas les sewlslair simplanterdans le
métavers.DQutres acteursdontDecentraland et Sandbgouent des coudes e
tentent ddinposer un autre type dmétaversreposantcette foisci sur unmode
décentraliséDans e « métavers crypto, | propriété du rmtavers est partagée
entre ses utilisateursau moyen dela technologiede la blockchainet des
organisations autonomes décentralisées (DA)cette facon, és utilisateurs
contrélent IQvenirde ces métaverLCes métaveraspirenta devenir des société

© LEXING - 2022
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a partentiere aveaune économiepropre et une organisiion démocratique. A

cette fin, ils ont recours auXFT (jetons non fongibles)qui sont des objets
numériques basés sur lablockchain. Baque NFT est uniquet permet

d@uthentifierla propriété @& son contenuLes NFDnt une valeur économiqur
dans le monde réel ee$ jetons cryptospbjets et vétements virtuelg skin»)

pour avatar, et biens immobiliers numeériques peuveaut a faitfaire @bjet de
transactions commerciale@)

ALe métavers estrepleinessoret une question essentielle se pasgui aux
EtatsUnis va réglementer cenouveaumonde? Les autorités de régulatior
étatiques lestribunaux oulesentreprises? A dire vraijl Sagirasera sans doute
un peu des trois

ADe nombreusedois fédérales américaines existantesnt naturellement
susceptibles de@ppliquer au métaversles lois sula propriété intellectuelle, I
fiscalité, les valeurs mobiliéresle secteubancaire les jeux @rgent, la monnaie
la concurrenceles préiques anticoncurrentielles ecommerciales déloyales,

cybersécurité, @mploi, le handicap la protection des enfants Toutefois, é

probleme est ge ces lois sont inadaptées aux nouvellggoblématiques
soulevées par le métaver @st le caspar exemple pour ce qui concerne
|@tendue du droit @tilisation du contenu détenu par un propriétaire de NFT.

ADe nouvelles lois sopar conséquenhécessaires, mais législateuaméricain
est pour le momentrop lent, préférant adopter une attitude attentiste. En out
les EtatdJnis étant un état fédérala llégislation américaing@s remet souvent
aux lois des différents Etasdérés ce quipeut aboutira un patchwork de lois
différentes et parfois cdradictoires d@n Etat a @utre. Q@st la raison poul
laquelle, @r exemplegu®@n IQbsence @n cadre législatif fédéralniquesur la
protection ces données personnellgles loigde Etatde Gilifornie en la matiére
se sont imposées comme unermedans @nsemble de&tatsUnis,alorsméme
gueces lois ne somtormalementpas contraignantes en dehors dgol californien

ABien qude métavers @n soit q@ ses débutdespremiers contentieux liés a
métaversse multiplientdéja:

- Hermés« MetaBirkns» : la maison de luxélermes a assigné, devant
tribunal fédéral de New Yorl@itiste M. R. en contrefagon, ce derni
ayantcréé une version NFT nhomené MetaBirkin », de son fameux s
Birkin(5);

- Recours collectikardashian/EMAXdes consommateurs ont intenté u
procés en Californi@ @ncontre de la star des réseaux socialxm
Kardashianlui reprochant @voirfait la promotion dda cryptomonnaie
EthereumMaxsansles mettre en garde contre caractérevolatilde ce
produit dinvestissement Les plaignants affirment Gus@gi d@Qne
arnaque reposant swmnetechnigue de manipulation de marcldite de
«pump and dump) qui consiste a inciter le plus grand nomlue
personnes possibleidvestir dans une cryptomonnaiéin defaire gonfler
sa valeuartificiellement puis &€s escrocs revendent leurs actifs lorsqu
cours de la monnaie atteint un pic, provoquant ainsi son effondreme
faisant perdre ungrande partie de leur mise aux investiss€@)s
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- Tarantino/Miramax lesstudicsde cinéma Miramagui ont produit le film
Pulp Fiction, ont poursuivi en justigeur violation de marque et de dro
d@uteursonréalisateurQuentin Tarantinpquienvisageaitle vendredes
NFTcréésa partir du scénario de sdong-métrage LQ@Qction intentée en
Californierepose sur laiolation de leurcontrat de 1993 qui réservait le
droits de propriétéaux deux parties mais ne mentionnait pds droit
datilisationa titre deNFT alors inexistan(7) ;

- JayZ (RoéA-Fella Records)/Damon DadRocA-Fella Records, le label (
musique cofondéar le rappeur américaidiayZ a réussi aobtenir dn
tribunal fédéralde New Yorkinterdictionde la ventede la versioMNFT
d@n album de Jay par Damon Dashun autre cofondateur du labés),
pour atteinte aux droits dpropriété intellectuelle

- recours collectién Glifornie contre Coinbassncernant une loterides
participants a une loteriesveepstake organisée pata plateforme
d@changede cryptomonnaies Coinbaseutiennentque les78 crypto-
actifsconcernégar cette loterigdontle Dogecoifseraientdes« valeurs
mobilieresnon autoris@s ». A noter que ette action en justicepére une
distinction entreles cryptgjetonset le Bitcoin et &thereumen raison de
la nature décentralisée de ces dernides jeu: le remboursement de

Iantégralité dd@rgentinvestidans ce jeu concou(9) ;

- recours collectif en @Glifornie contre Coinbase pour publicité
mensongere les plaignants, qui ont acheté deegecois pour participer
a unconcous organisé par Coinbaseputiennent quela plateforme
aurait d0 leur offrir, de maniére claireconformément a la lo
californiennelapossibilité @ participergratuitementa ce concourssans
obligation dachat.

All ne Qgit 1a que @xempleparmi tant dautres au vu dd@valanche derocés
en coursou a venirconcernantle flot de questions inédites soulevégmr ce
monde virtuel émergent.

APar ailleurs@pplication des lois étatiques et fédérad@séricainese heurte au
fait que le métavers soit un espace sémmtieres A cet égard, me décision
récentede la Cour supréme des Etatsis pourrait facilitet@utorégulationdu

métavers pards entreprisesPar une décisioadoptéea 5voix contre 4 dans
IQffaire Netchoice v. Paxton 595 US (2022), la Siprémea suspendu@ntrée

en vigueur @ne loi texane qui aurait interdit auséseauxsociaux de bannir de
utilisateurs en raison de leuopinions quand bienméme leurpropos graient
offensant ou erronés. Laplus haute juridiction américairee également refuse
d@ppliquer une clausee cette loiquiaurait obligéun réseau socia motiver les
exclusiongd@tilisateurs restreignant aindeur liberté de modérer les content
comme ils le souhaitentl convientcependant de nuancer la portée de ce
décision qui st quetemporaireet quiprotegeainsile statu quo jusq@ ce que
la Coursuprémepublie sa décision finale sur la question @gglication du
premieramendementuxréseauxsociaux.

ADeés lors, & moins qu& Cour supréme des Etdtisne finisse par legriver de
leur autonomiede décision a@gard de leurs utilisateurses réseaux sociau
disposentdef I YI NHS RtSchnelogiudivaddsBire pour encadrée
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métaverset ses dérivesPar exemple, alors @lle testait la version béta@h

produit Meta enréalité virtuelle, une femme a signalé que son avatar avai
harcelé verbalement et sexuellementesavatars avaierformulédesremarques
de nature sexuelle extouché et tripoté» son avatartandis que Qutresla

prenaienten photo pendant g@lle subissait ces actddeta a réagrapidement
et créé, par défaufunezone tamporde 60 centimetresautour de tous les avatar:
empéchant ainsies avatargle €@pprocherde trop prés.Cette zone tamporm

ensuite été rapidement déplogéur I@nsemble deplateformes Meta, limitant
de faitles interactions entre avatars aseutationsde typepoing contre poingu

paume contrepaume

AAutresolution pour réguler le gtavers: le recours aux smart contracts. Ces
contrats intelligents sont en fait descodes numériques programmeés c
s@xécutent sur la blockchain, automatisent les opérations et garantissent q
échanges et les transactions se font selon des régles prédétermingesivist
servir gpayer automatiguemerdes redevances, acheter et vendre des NFT,
des dons et bien plus encotbs. ont pour avantage@tre rapides eefficaes sans
nécessiteraucune paperasse. Les contrats intelligents sont également diffic
falsifierou a modifier. En revanche, leur nom est trompeur car igtpas de
contrats juridiqguement contraignants, mais plut@m ensemble de régles q
contrdlent Mtilisation de certains NFT. Lparties a ce type de contrafivent
étre vigilanés car un contrat intelligent @ffre pas nécessairement les mém
avantagesuxacheteursubséquentgu@u propriétaire initial.

AEnfin, és jetons cryptographigqsesont une autre ste aexplorer pour la
régulation du métaversen effet, cegetons (tels que ERE20), intégrés aux
blockchains existantepeuventreprésent& non seulementdes actifs tangible:
(biens immobiliersdzdz@ N@reetc. Rnais également des actifgangiblegdroits

de votd et doncparticiper aumécanisme de gouvernanpeur lesentreprises.

Surles plateformes décentraliséesomme Sandbox, les jetons peuvent ét
utilisésdans le cadre du processus de pdselécision ce qui permetdQvoirson
mot a dire dand@rientation stratégiquefuture de la plateforme Bien que le
gouvernance décentralisée soit eanstanteévolution, legprincipauxprocessus
sonten train d2tre formalisés afin qukes protocoles puissent étre appliqués
maniere égitable.

AAfin de de bénéficier @ine protection supplémentaire dans le cadre des
américaines existantes en matiere de propriété intellectuelle, certaine
entreprises, dont Nike, déposent de multiples demandes de margues pot
biens virtuelsToutebis, cas demandes sont fondées sume intention @sage
(intent to usg, de sorteque leur finalisation est conditionnée a uexploitation
commercialesur le territoire américain

A Petit & petitle métaversse développet va évoluer audeld de nos réves le
plus fous,posantde nouvelles questions juridiqgues. Des solutions créative
innovantesdevrontétre trouvées si@n veutpermettre aumétaversRadeindre
son plein potentiel.

JANICE-.MULLIGAN

usa@
lexing.network

© LEXING - 2022 JTIT internationale - Lexing Insights n°34/2022 32


mailto:usa@lexing.network
mailto:usa@lexing.network

UNITEBSTATES MULLIGANBANHAME FNDLEY

Metaverse: What Regulation®S. Laws and Regulation by Speculation

AThe word “meta” is Greek for beyc
was first definedh a 192 book calledsnow Crash by Neal Stephenson as a vi
uni verse controlled and owned by

access via personal VR goggles.’”

such united pl ace fperiencédtNaursetousmigualaverl
do exist and technology is beginning to bring together virtual content which
before existed and with it, it is creating legal challenges never before imagir

AThe goal is for the metaverse to embody the evolutiond he | nt
single, universal and immersive virtual world that is facilitated by the use of
reality (VR) and aug n{®imteraats willalaolinclud
body armor (haptic feedback suits) and nunchucks whichelgilbhe feel totally
immersed in the experience.

AThe metaverse promises to bring the virtual world to life! In a proprietary \
3D space, a person will take the form of an avatar and move freely to do r
what one does i n tghskeop, takeeckmdsés, wark, ratte
concerts, exercise, compete in sporting events, own assets and make crea
financial investments that can be sold.

AMetaverse is big business. Corporations seeks to maximize ma
transactions for the huge techopanies. For example, Facebook rename:
parent corporation “Meta” and com
met averse. Mark Zuckerberg said i

to be a time, not a place. Some have pondered if #tavarse is a moment whe
our lives will become more digital than physical. Zuckerberg opined that tt
likely happen once the masses need the metaverse to do the{{2)ddst to be
locked out of the market, Microsoft acquired Activision for UiSi#ié#. According
to Satya Nadella, chairman and CEO at Microsoft, the purchase of Ac
“provide|[ s] building blocks for t

the devel opment of3) metaverse plat:

ACorporate tech giants are not the only ones staking out turf in the metave
different, decentralized crypto metaverse is also marching towards the f
Companies using this business model include Decentraland and Sandk
features of such systes have the following characteristics: The ownership o
metaverse is shared by its users through the implementation of blocl
technology. Decentralized autonomous organizations (DAOSs) put users in
of the gamés future. These metaverses hdpegrow into entire societies wit
economies and democratic leadership. Nonfungible tokens (NFTs) are
objects on a blockchain. Because every NFT is unique, tokens are coded
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(4) Cryptopedia,
https://www.gemini.com/cryp
topedia/whatissmetaverse
crypto-nft-gameblockchain
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ownership of usegenerated content and NFT assets. These tdlemesrealworld
economic value. Holders of crypto tokens, avatar skins, and digital real est:
trade them (4)

AWith the power grab for this burgeoning new field accelerating, a ct
guestion is who will regulate this unsettled field in the UrStetes? Will it be
government regulatorscourts, or corporate seffovernance rising to th
occasion? It will likely be a combination of all three.

AExisting U.S. federal laws likely to play a role include intellectual properi
securities/banking, gabling/lottery, currency, antitrust, unfair trade practic
cybersecurity, employment, disabilities act and statutes for the protecti
children. One of the problems with these existing laws is that they are inad:
for novel issues raised by thetenerse, (such as the scope of the right to
content held by an NFT owner.)

ANew | aws are needed, but Uu. S. reg
and see” attitude. Additionally, l
are fradured and inconsistent. For example, with no existing body of fe
privacy laws, Califorrigprivacy statutes have become the gold standard ir
United States, even though such laws are not binding outside this state.

AWhile the metaverse industry mhg in its infancy, there is already a grow
body of litigation, including:

- Hermés* Met amBi"rk Cl ai ming mi sappr o}
rights, a cease and desist order was filed in the U. S. Dist. Ct. NYC
an artist who made a NWErsion of the ermes Birln bag.(5)

- Kardashian/EMAX Class Action: Consumers sued in California un
state's consumer protection laws. The suit arose from Kim Kardas!
social media endorsemenhich failed to disclose that an NFT iekatile
investment product. The suit claims thiswaslaassi ¢ “ pu
causing the NFF value to plumme(6)

- Tarantino/Miramax: Tarantino minted NFTs from the Pulp Fi
screenplay. The film studio sued in California for breach of tradenth
copyright arising from a 1993 contract that reserved both papreperty
rights but was silent on the then nonexistent right to use such propeil
NFTs(7)

- JayZ (Roér-Fella Records)/Damon Dash: A violation of intellec
property rights was adglicated in the federal court in NYC against
record comparig cefounder Dash, enjoining him from auctioning a |
of JayZs album cove(8)

- Coinbase/Dogecoin Sweepstakes California Class Action: C
Dogecoin and 78 other crypto tokens are alldgl v “unl i c e
this lawsuit distinguishes crypto tokens from Bitcoin and Ethe

© LEXING - 2022

(5) Hermes International v. Maso
Rothschild, Case nc
1:2022¢v00384 US District Col
for the Southern District of

New York.
https://dockets.justia.com/docket/
new
york/nysdce/1:2022cv00384/573:
63

(6)Huegerich v. Gentile et. al, et ¢
Case 2:22v00163, U.SDistrict
Court for the Central District o
California
https://dockets.justia.com/docket/
california/cacdce/2:2022cv00163)
840865

(7)Miramax, LLC v. Tarantino Ca
2:21-cv+08979FMQGJC U.S. Distric
Court for the Central District o
California
https://casetext.com/case/mirame
x-llc-v-tarantino

(8)RocA-Fella Records, Inc. v. Da
1:2021cv05411, US District Cot
for the Southern District of Nev
York,
https://dockets.justia.com/docket/
new
york/nysdce/1:202cv05411/5621
68
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because of the latt&s decentralized nature. The return of all invest
money is claimed as damagés).

- Coinbase/Dogecoin False Advertisiadjfornia Class Action: Sweepsta
rules must offer a free form of entry. Class representative clain
wouldrit have paid to enter the contest if Coinbase had clearly disc
there was a free way to enter the contest.

AThe above are only examplesta# multitude of lawsuits filed over various nc
issues raised in this emerging virtual world.

AEnforcement of any such state and federal laws are hampered by the |
borders in the Metaverse. A new U.S. Supreme Court decision may make
for caporate selfgovernance, at least for now. With & Split decision ir
Netchoice v. Paxton 595 US __ (2022¢ Court stayed a Texas law from go
into effect which would have prohibited social media companies from ba
users over their viewpoints,esvif their rhetoric is offensive or erroneous. ’
Court also refused to enforce a statutory clause which would have re
corporations to explain and disclose reasons for any individual to be banne
the website Unfortunately, this is only a temyary ruling protecting the statu
guo until the Court publishes its final ruling on the issue of how the first amen
applies to social media.

AAbsent the U.S. Supreme Court stripping corporations fregoselinance ove
participants speech, these companies are in a superior position to use techi
to police the metaverse. For example, while betting a Meta product in virtue
reality, a female reportetier avatar was verbally and sexually harassed
sexual innuendos and othavatars“t ouched and groped
other avatars took selfie photos. With a quick response to this problem, Met
technology to create a twimot personal boundary around all avatars by defe
thus blocking wayward hands from drawieg close. The forcefield style safi
mechanism was then quickly rolled out across all Meta platforms, lir
interactions between avatars to fist bumps and high fives.

AAnother technological solution to help to regulate the metaverse is the
“sma contracts These are progr al
automate operations, and ensure that trading and transactions are done acc
to predetermined rules. They can be programmed to automatically pay roy
buy and sell NFTsjake donations and much more. Benefits include speec
efficiency, without any paperwork to process. Smart contracts are also hard 1
or alter. On the downside, their name is misleading because they are not ¢
legally binding contracts, buather a set of rules that control the use of spe«
NFTs. Subsequent purchasers may also be mislead because a smart conti
not necessarily provide the same benefits to all downstream purchasers as
for the original owner.

ACrypto tokens aralso novel mechanism for corporate governance. Crypto tc
(such as ERZD) are built into existing blockchains. Some crypto tokens rept

© LEXING - 2022 JTIT internationale - Lexing Insights n°34/2022

(9) Suski v. MardeKane, Inc.,
2022 WL 103541 (U.S. Distri

Court  Northern
California

District
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tangible assets such as real estate or art, while others represent intangible
including governance vogmights on the platform. In decentralized platforms s
as Sandbox, crypto tokens can be used as a method of decision making 1
the future direction of various blockchain projédtkile decentralized governan
is still evolving, key processes beeng standardized and implemented so t
protocols can be equitably enforced.

AStriving to obtain “extra” prote
some companies, including Nike, are filing multiple applications seekin
trademark protetion for virtual goods. Such applications are on an intense
basis, so they wdnbe finalized in the U.S. until they are in commercial use.

A As we dive deeper into the metaverse, it will expand and evolve beyo
wildest dreams, and with it, noMebal and regulatory issues will arise. Crea
and innovative solutions must be found if the metaverse is to meet its full pot

JANICE-.MULLIGAN

usa@
lexing.network
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FRANCE LEXINGALAINBENSOUSSAAVOCATS

AlLa Commission a rendu public au printemps dernier son projet de régleme
Iahtelligence artificielle qui, lorsqusera définitivement adoptépnstituera la clé
de vodte de la future réglementation européenne en la matiére

IA: la réglementation européenne prend forme

Le projet de réglement européen s@Al

AlLa Commission européenne a présenté le 21 avril 2021 une propositi
reglement sur@telligence artificiell€l). Celleci fait suite ad@mportant travail
mené par le Parlement européen dans ce domaine, qui avait déja donné |
octobre 2020 a@doption d2an certain nombre de résolutions et projets

directives relatives a@h (2) concernant les aspects éthiques, le régime
responsabilité et les droits de propriété intellectuelle.

ALe nouveau réglement vise a de promouvoir unedigne de confiancetout
en tenant compte des risques associés a certaines de ses utilisati@mresit
au plan des libertés individuelles et de la sécurité des utilisateurs.

APour ce faire, la Commission a cho@ddpter une démarche fondée si
I@Qnalyse des risques que les systen®s présentent, avec en filigrar@thique
et la dignité.

Une aproche fondée su@nalyse des risques
ACette approche@meéne a distinguer trois groupes de systénm@s:d

- Les systémes interdits» car jugés incompatibles avec les vale
fondamentales communes aux pays @E| tels que le respect de
dignité humaine et des droits d@dmme. Cewaleurs se traduisent pe
Ianhterdiction de certaines pratiquesd telle que la manipulation de
personnes vulnérables oentification biométrique en temps réel dal
I@space public aux fins de police ufsalans certaines situatior
précisément répertoriées et définig8) ;

- Les systemgsrésentant un risque limité, faible ou minimal et qui ne s
soumis q@ des obligations de transparend@tbrmation sur la présenc
de A (chatbotsdialogueurs ou systémes de trucage vidéo ultra réali
RS 2SdzE @ARS2I FAfGNBa FyidaAaaLd

- Lessystemedlits «a haut risque».

Les systémes®h a «haut risque»
AlLes systémes@itelligence artificielle & risque élevé sont de deux types :

- ceuxcouverts par une des législations européennes figurant sur la lis
I@Qnnexe 2 du projet de Réglement (system@3 doncernant@viation
civile, certains véhicules type quadricycles ou encore les disp
médicaux)

© LEXING - 2022
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européen et du Conseil
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(3) Par exemple, poul
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lutter contre certains types
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attaque terroriste
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- ceux figurant sur la liste dé@nnexe 3 du projet de Régleme
OAYFNI &0 NHzOG dzNBE&a ONRGAljdzSa oSy
Alls sont soumis & un certain nomb@laligations : analyse et gestion des risqt

évaluation et déclaration de conformité, transparence, garasiematiere de
seécurité ou de correction face aux risques de big@srelrs et @pacité.

Ales systémes @entification biométrique a distance fondés s@A, sont
considérés a haut risque et la Commission rap@iteridiction de leur utilisatior
dars @space public et en temps réehux fins du maintien ditdre» en dehors
de cas spécifiques encadrés judiciairement.

Garantir aux Européens @8 peuvent faire confiance @

ALa Cnil et ses homologues européens ont remis un avis ldgusl ils
préconisent de ne focalise@ffort de régulation que sur les systéemé@\dlit « a
haut risque » pour les droits fondamentagd)

ADe son coté, le Ha@ommissariat de@®NU aux droits deblomme (HCDH
appelle a imposer un moratoire sur @rns systemes @\ comme la
reconnaissance faciale, le temps«dmettre en place un dispositif pour protéc
les droits humains quant a leur utilisatio(®).

ACe texte doit désormais étre examiné par le Parlement européen au cou
prochains mois dank cadre de la procédure législative ordinaire. Une
adoptées, ces nouvelles regles seront directement applicables dans tous le
membres a tout systemel ou a tout produit en contenant.

A« Proportionnées et souples pour faire face dsgues spécifiques liés a
systemes 'diA, cellesi constitueront, selon la Commissitendemble de norme
le plus strict au monde (6). QU@n en juge : les amendes encourues par
entreprises pourront atteindre 30 million€@dros ou 6% du chiffrd@ffaires
annuel mondial total, notamment en cas raonformité du systeme®A avec les
exigences du regleme().
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(4) Avis conjoint 5/2021 du 18
06-2021 sur laproposition de
reglement IA (en anglais), CE

(5) ONU Info, Communiqué d
15 septembre 2021

(6) De nouvelles regles €
actions en faveur  de
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dans f(ntelligence artificielle,
Commission européenne
communiqué du 21 avril 2021

(7)Art. 71 de la proposition dt
reglement
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AlLast spring, th&uropearCommission published its draft regulation on artifi
intelligence which, when finally adopted, will be the cornerstone of future Eur
regulation in this area.

Al: European regulatigataking shape

The draft EuropeaAlregulation

AOn 21 April 2021, the European Commission presented gogadofor a
regulation on artificial intelligendd). This follows theonsiderable amount c
workundertakerby the European Parliament irethrea of Alwhich had alread)
led to the adoption in October 2020 of a number of resolutions and draft @ise
related toAl(2) including orethics, liabilityand intellectual property rights.

AThe new regulation aims to promdteustworthy’ Al whileaddressinghe risks
associated witleertain of s uses, in particular in terms of individual freedoms
user safety.

ATo this end, the Commission has chosen to adopt an approach based
analysis of the risks that Al systems presesyecially with regard tethics and
humandignity.

Ariskbasedapproach
AThisrisk-basedapproach leads to distinguish three groups of Al systems:

- “Prohibited systemsas they are deemed incompatible with fundamei
values common to EU countries, such as the rekpédntman dignity anc
human rightsThese values are reflected in the prohibition of certal
practices such as the manipulation of vulnerable persons otimea
biometric identification in publicaccessiblspace for law enforcemen
purposes (except iexhaustively listed and narrgnilefined situations

3,
- Systems presenting a limited, low or minimal risk and which are

subject taransparencybligationswhich require thapeoplebe informed
of the presence of Adijch achatbots deep fakesspam filters);

- Socalled*highrisk’ systems.
“High risk Al systems
AHigh risk Al systems are of two types:

- those covered bgny of the European legislation listed in AnHedt the
draft Regulation €.g. Al systems concerning civil aviation, cer
guadricycles or medical deviges)

- those listed in AnnéH of the draft Regulatiore(g.critical infrastructure
(energy and transport), education, employment).

© LEXING - 2022
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(3) For example, to search fc
victims of crime ifcluding
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certain types of crime or tc
prevent a terrorist attack
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AThey are subject to a number of obligations: risk analysis and manage
assessment and decation of conformity, transparency, security guarantee:
correctionin relation tothe risks of potential biases, errors and opacity

AAkbased emote biometric identification systems atassified asigh risk and
the EUCommission recalls the protiidm of their use im publicly accessibéeeas
and in real time‘for the purpose of law enforcemérgxcept in specific cast
subject to judicial oversight.

Ensuring thaEuropeanshould be able to trugtl

AThe CNIL and its European counterparts have submitted an opinion in whi
recommend focusing regulatory efforts only brh i g h Al rsysterks” fo
fundamental rightg4).

AThe Office of the UN High Commissioner for Human Rights (OHG#R)rcal
moratorium on certain Al systems, such as facial recognition, while a mect
is put in place to protect human riglf%).

AThedraft Regulatioris now due to beeviewedby the European Parliament
the coming months under the ordinary legis&aivocedure. Once adopted, t
new rules will be directly applicable in all Member States to any Al sysi
product containing Al.

A“Proportionate and flexible to address the specific risks associated w
systems, they will be, according to the Cossion, the strictest set of standards
the world (6). 30 million or 6% of the total annual worldwide turnover, in partic
in case of nolcompliance of the Al system with the requirements of the regul

@).
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(4) EDPEEDPSJoint Opinion
5/2021 of 1806-2021 on the
proposal for an Artificial
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(5) UN News press release o
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actions en faveur  de
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(7)Art. 71 de la proposition dt
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Le secteur des jeux dans le métavers

Le pésent articleésumd iriterventionde Lexing Gréders la conférence mondia
Lexingsur ethémedu secteur des jewkans le métaverEetteprésentation visa

identifier les caractéristiques principales dmétavers, les possibilités d
développement’dctivités liées au secteur des jdars les métavers, et lesjeux
juridiques associés

ALdndustrie degeux dargent en lignedéjaflorissante est en passe deonnaitre
un nouvel essor grace anruvelles possibilitéaffertes par lemétaversReste a
savoir jusg@ quel point.

AlLe métavers présentedis caractéristiques principales

- il Sagit dane technologie qui permet au contenu numérigde se
superposer amonde réet

- il permet, grace a uéquipementapproprié, dhteragir avede monde
réel, avec des fonctionnalités de réalité augmentée ou de réalité virtL

- il contient des informatiam sur tout ce qui se trouve dans le mon
physique (par exemplendieu un magasin ou un produ@jnsi quesur
|@tilisateur (son emploi du tempsa localisationses habitudes et se
intérétsetc.) (1).

ALe métaversa ainsi constitueun univers virtuetjui amélioerad@nombrables
aspects de la réalité physiquaffrant des possibilités illimitéed@ctivitésdans
tous les domainegjue ce soitles services financiers, des plateformes social
méme des événements en direce seteur des jeux, ou ce qu@®h nomme plus
généralementle «divertissement compétitib, ne fait pas exceptionParis
sportifs,fantasysports, esports, jeux vidéo, courses de chevaux, casinos vir
et bien dautres encoreyonttrés certainemeninvedir le métavers.

A Les casinoslans lemétavers peuvenainsiservir d@xtensionsauxcasinos en
ligne ouaux plateformes de parisraditionnelles a ceci prés queoutes les
transactions serontéaliséesn cryptoactifs.La technologieéblockchaingarantit
un niveau élevé de transparence, de sécurité et de confidentalitéeux de
hasarden cryptomonnaiesAutre avantage les gains et les paris sont enregist
sur la blockchain et, bien souvent, «orypto casino> ne facturera pasle frais
lors de la participation & un tournoi de poker ouuttes événements de jeu. L
joueurs appréciemt également le fait quieurs paris npuissenipasétre truqués
en faveur de la maiso(R).

ADes risques existenaturellement Tout dabord, &s jeux @rgent pratiqués pa
des voies illégales ou non réglementépse ce soit d@rriere dn bar, sur des
machines non réglementées ou dans le métaymayent présenter des risque
pour les consommateur@). Cetype dactivités souventliées au blanchimen
d@rgent ou a @Qutres activités criminelles, ne permettentauxconsommateurs
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de bénéficier dda protectionqui leur est diini aw Etats @ngranger les taxe
associées.

A Autre difficulté: la détermination du droihationalappicable au métavers. .
cet égard, plusieuréléments sont susceptiblege jouer un role L@xpérience
acquisepar les législateursuropéensau cours des dernieres décennies condt
trés probablement a des solutions déja éprouvées, coi@pelication dedi de
|&tat membre d I@ntité concernéedans nion européenne.

AEn outre, és casinoslans lemétavers fonctionneront probablement avec d
crypto-actifs. Or, pur kihstant, les cryptectifs ne sont pasonsidéréspar la
législation de WE comme des instruments financiers ou de la mon
électronique et la propositiorde reglementuropéensur lesmarchés derypto-
actifs (dit reglementMiCA (4), ne rentrera pas en vigueur avant 2028@u
I@xistence @ne incertitude juridigueentourantles transactionsle cescrypto-
actifs Le cadre juridique de la lutte contre le blanchimer@rdent et le
financement du terrorisme dans les pays @EK5) prévoit déjg quant a lui,
|@bligation pour les Etats memisrele surveiller leprestataires de services ¢
portefeuilles de conservatiogt de services @change entre monnaies virtuell¢
et monnaies légales

AErfin, il va de soi quées criminelsontattirés par lesespacegpeuréglementés
ou les flux @rgent sontimportants Tandis quees forces de@rdre s@ttelent
d@res et déja @éployer des techniques de surveillance dans le métava®st
pas encore clasous quelle forméa criminalité traditionnellevase traduiredans
le métavers.Si la fraude ou ®xtorsion sont facilement transposaldedans
I@nvironnement numeérique du métavers resten effetpas le cadesactes de
violerce par exempleA ce jourpn peut se demandesi lesinfractionsayant lieu
dans le métavers seront punies par les tribunauixics sur le fondementle la
violation des dispositions pénales, ou par les tribunaux prias demétavers,
sur le fondementle la violation desonditions générales@tilisation (6).

A Avec lesprogrés spectaculairs de la technologie, deéquipementset des
réseaux de communication, le métaverst porteura la foisde possibilités
nouvelles et de complications juridiques@®@st dans ce paysagpiridique
passionnant quiesacteurs dunonde juridiqueserort LJLISf S& t Y ¢
les réglementatioms existantes en matiére de jeuxdgent ou a en élaborer d
nouvelles, adaptées aux nouvelles conditions et aux nouveaux b€gpins.
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(4) Proposition ddreglement
du Parlement Européegt du
Conseibur les marchés de
crypto-actifs, et modifiant la
directive (UE2019/1937

(5) Directive (UE) 2015/849 dt
Parlement Européen et du
Conseil du 20 mai 2015
relative a la prévention de
I@tilisation du systéeme
financier aux fins du
blanchiment de capitaux alu
financement du terrorisme,
modifiant le reglement (UE)
n°648/2012 du Parlement
européen et du Conseil et
abrogeant la directive
2005/60/CE du Parlement
européen et du Conseil et la
directive 2006/70/CE de la
Commissionainsi que la
Iégislation nationke de
transposition

(6) Garon, Jon M., Legal
Implications of a Ubiquitous
Metaverse and a Web3 Futur
(January 3, 2022). Available &
SSRN:
https://ssrn.com/abstract=400
2551

(7) Murr

ay, Michael D., Ready Lawyel
One: Lawyering in the
Metaverse (April 12, 2022).
Available at SSRN:
https://ssrn.com/abstract=408
2648
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GREECE BALLASPELECANGS ASSOCIATESP.C.

Competitive entertainment in the metaverse

This is a higlevel analysis ofexig Greece presentation in Lexing Worl
Conference on competitive entertainment in the metaverse. Our present.
aimed to identify the basic elements of metaverse, how these elements e
the development of gambling and betting entities in the metaverse, anltyf
potential legal issues and controversies.

AOnline gambling is a huge industry, which is poised to become even lal
deploying novel possibilities for users and customers in the metaverse. The
the elements, and the exact problems of the eayance of the online competiti
entertainment and the metaverse can only be speculated for now.

AWe identify three main elements of the metaverse:

- it is a technology that enables the digital content to be laid over the
world;

- itincludes &ardware device that enables the real world to be interac
with Augmented Reality or Virtual Reality features;

- it contains information about anything and everything in the phy
world (for instance, an area, a shop, or a product) and knowledge
the user (such as the useschedule, location, habits, and interegt¥)

AThe Metaverse will become a virtual universe enhancing countless asp
physical reality, hosting endless applications and limitless possibilities, in
games, financiaservices, social platforms, and even depictions of live eve
Metaverse casino reunites all these aspects into an interactive product for
users. In this atmosphere of extraordinary «sejagement, companies that i
wi thin the nupnebtrietlilvae oEn t“eQot ai nment
to the fruition of the Metaverse. A wide array of businesses and indu
including Sports Betting, Fantasy Sports, Esports, Video Gaming, Horse
Virtual Casinos, and more, will most cettiabe interested in the possibilities
the metaverse.

A In this regard, metaverse casinos may serve as extensions of regular
casinos or betting platforms, where all transactions will be processed in
assets. This way, by relying on blockth@thnology, crypto gambling ensure:
higher level of transparency, security, and privacy. Winnings and bets are re
on the blockchain and quite often a crypto casino vabrarge fees when enterir
a poker tournament or other gambling events. Riayeay also welcome the id¢
that their bets are not being rigged in favour of the hq@ye

A It is evident that gambling occurring through illegal or unregulated char
either in the back of a bar, through unregulated machines, or in the meta
may present risks to consumefd). Such unregulated gambling and betti
operations remain beyond the spectrum of consumer protection, often ti
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money laundering or other criminal activities, and remains unclear how th¢
be taxed by each state.

A Tre lack of obvious application of legal provisions, the difficulty in establ
national jurisdiction, a notion that law does not or will not apply in the metar
are all factors taken into consideration in this comparison. The expe
legislators acumulated during the last decades will most likely lead to previ
tested solutions, such as assigning jurisdiction to the member state ¢
establishment in the EU.

A Metaverse casinos will probably operate with crypto assets. For the time
crypto assets are not categorized by EU legislation as financial instrument
money and MICA, E8JProposal for a Regulation on Markets in Crjstetg4),

will not be in force before 2024, thus creating legal uncertainty with rega
crypto transactins. Besides, the AML/CFT legal framework in EU coyBri
already sets out obligations for memistates to supervise entities providi
custody services of digital wallets and exchange services between virtual cu
and fiat currencies.

AMoreover, criminal activities might be drawn towardssgulated spaces wit|
excessive money flows. To be exactmeffaverse law enforcement is alrea
planning ways to deploy surveillance techniques in the metaverse. Howev
not clear yet howytpical crimes will be translated in the metaverse. For exal
the nature of crimes such as fraud or extortion allows for their straightfor
interpretation in the digital environment of the metaverse, but this is not the
with crimes of violence. tremains unclear whether transgressions taking plac
the metaverse will be punished by public courts, on the basis of criminal prc
or by private metaverse courts, on the basis of T&Cs infringéent

ADriven by the dramatic evolutionary combio@ of technology, devices, ai
communication networks, the metaverse offers opportunities in the same r¢
it produces legal complications. This is the exciting scenery where we will b
upon to implement existing gambling regulations or dnaftv ones, tailored tc
new conditions and novel negd@3
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JAPON HayABUSASUKA AWOFFICES .

La protection des données au Japon

Apercu de la loi sur la protection ddsnnéespersonnelles (APPI) au Japc

AL@PPI @pplique a toute entité commerciale qui gére ou traite deanées
personnelles.

AAvant 2017, ®PPI ne@ppliquait pas aux entreprises qui traitaient moins
5000donnéespersonnelles, maise seuil guantitatifimitation a été supprimé el
2017.

AL@PPk@pplique en parti@uxresponsables du traitemestrangers qui, dans
le cadre de la fourniture de biens ou de services a une personne ay daps
directement acquis dedonnéespersonnelles relatives a cette personne.

AlLesdonnéespersonnelles sont digfies comme toute information a partir ¢
laquelle il est possible dedéduire Mentité ddne personnevivane. Sont
notamment inclus dans cette définitites marqueurs biométriques, les numét
d@entification officiels, etc.

AlLa définitionci-dessus @pplique indépendamment de la nationalité et du |
de résidence de la personne

2 Quels sont lesconditions a respecter pour letransfert de données
personnelleen dehors duapon?

AAu Japon,@APPI aécemmentété révisé au regard diRGPDet désormais,
certainesdispositionsde KAPPI sontlavantagealignées avetes dispositions dt
RGPD.

AlLe principegénéralest quiin responsable du traitemenfl) doit obtenir le
consentement préalable des personrmsxquelles se rapportent ledonnées
avant de les transférer @tranger

AToutefois,desexceptions &e principe existePar exempldes transferts vers
un pays étranger sonautoriséssi ce pays étanger a étéreconnu par le
gouvernement japonais comnaffrant des normegle protection des donnée
personnellegquivalentes celles garanties adapon.

AlL@xistence de normes équivalent@pprécie selofes 5conditionssuivantes
- le paydispose @ne loi équivalente ZAPP!

- le pays dispose @he commission indépendanten charge de ¢

protection desdonnées personnelles, équivalente a la commiss
japonaise

- le pays acceptde coopérer avec le Japon p@ssurer lgrotection des
donnéespersonnelles

REFERENCES

(1) c@sta-dire un opérateur
commercial utilisant une bas
de données personnelles pot
son activité
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- il estpossible de transférer dekonnéespersonnelles entre le pays et
Japon @ne maniére qugarantit la protection esdites données

- lQutorisation de transfert accordésst bénéfique poul@conomie et les
citoyensjaponais

AA ce jour, seuls®Wnion européennet le RoyaumeUni ont été officiellement
reconnus par legouvernement japonaicomme satisfaisant aurxigences
susmentionnées

AAutre exception au principe général concernant les transferts transfronta
des donnéespersonnellepeuvent étretransféréesvers un tierssitué dans un
pays étranger si ce tiersspectentaux normes prescrites par le gouvernemi
japonaisPar exemple

- le responsable du traitement et le tiers ont conclu un accpiicdéfinit
les moyens @tablir et degarantirces normes

- le tiers disposgentre autres de réglements et de politiques internt
permettant degarantirces normes

- le tiers a été officiellement certifié p&@util de transfertCross Borde
Privacy Rules (CBPR3 en place pdfPEC.

AToutefois, pur que cette exception@pplique, le responsable du traiteme
doit, outreles mesures nécessaires pgarantirles normesétre en mesure de
fournir, sur demande des personnes concernédes informations sur leeis

. S . ) (2) Ctte disposition a été
destinatairesitué dans Ipays étrange(2) et notammenten: modifice en 2022

- confirmantréguliérement le fonctionnement du tiers et les régles du ¢
étranger qui influent sur ce fonctionnement

- prenant des mesures appropriées et raisonnablegmresuspenant les
transfertsen cas @entification desituations pouvant mettre en cause
maintien des normes.

3. Comparaison entrAPPI ete RGPD
A Il existe 5 différencesotablesentre APPI et le RGPD
- (Dl n@xiste pa de droit a la portabilité des données ddaf Pt

- (2) Il n@xiste pasde droit au retrait du consentement dan€APPI(la
suppression ou la rectification de donnéessonnellesont soumises
certaines conditions

- (3)@oncernant les atégories particulierede donnéegpersonnelles

- IAPPI nedésigne paslairement @ppartenance yndicale, la vie
sexuelle ou@rientation sexuelle @ne personne physique comr
constituantdes catégorieparticulieresde donnéegpersonnelles

- cependant, des directives supplémentaires ont été établies pi
gouvernement japonais pour que lesponsable du traitemen
proteége ce type @ données
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- (4) Concernant lacommunicationde donnéespersonnelles a un tiers

IAPPI prévoit des exceptiongabligation de consentement génépls
largesque le RGPD

- dans @PPI, si un notificationpréalable est donrea la personne
concernéeet qu@n rapport est fait a la Commission de protection:
donnéespersonnelles, aucun consentemen®st requis pou le
transfertde données un tiers

- (5)Le montant maximal d&amende sanctionnant une violatide APPI
est nettement inférieur a celpirévu par IERGPD

- APPL 100Myens soit enviror713000euros;
- RGPD20000000 euros ou 4 % dzhiffre daffaires totalle montant
le plus élevé étant retenu

.- l,‘
L
e
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REFERENCES

Data Protection in Japan Some Key Features

Overview of the Act on the Protection of Personal Information (APPI) in

AThe APPI applies to any business entity that handles or processes [
information.

APrior to 2017, the APPI did not apply to companies who handled less tha
items of personal information, but this limitation on the application of the APF
dekted in 2017.

AThe APPI partly applies to a personal information controller in a foreign co
who has (in relation to supplying good or services to a person in dapatly
acquired personal information relating to the person.

APersonal information efined as any information from which one can dec
the identity of a living individual. Such information includes biometric ma
official identifier numbers, etc.

AThe above definition applies regardless of the nationality and location |
person.

2 What are the main principles when transfers of Personal Data in Japi
made to outside of Japan?

AThe APPI was revised with reference to the GDPR recently (i.e., some pai

APPI are now more in line with the GDPR). (1) Bsi t i
SINeSS operator using

A As a general rule, it is nes=ary for a personal information control{g) to personal information databas
obtain prior consent from the individuals who provide personal information t for itsbusiness

transferring it.

AHowever, as one of exceptions to the abowted general rule, transfers to
foreign country are acceptable if the foreign country has been approved
Japanese government as having equivalent standards (to Japan) for a p
information protectiorsystem.

AThere aré requiremergfor determining the existence of equivalent standa
- there is an Act which is equivalent to the APPI in the cpuntry

- thereis an independent personal information protection commission
country which is equivalerdg the commission in Jagan

- the country has agreed to cooperate with Japan to protect per:
information

- it is possible to transfer personal information between the country
Japan in a way that protects the personal information
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- the approval is confired to be beneficial for new industry and the live
citizens in Japan

AThe Japanese government has officially approved only the EU and UK a:
satisfied these requirements astoflay (no other countries have been appro

yet).

AAlso, as the othezxception to the aboveoted general rule, transfers may
made to a third party in a foreign country if such third party has a system
conforms to the standards prescribed by the rules of the Japanese govefRom
example

- the personainformation controller and the third party have entered i
an agreement on ways to make and maintain the subject standards

- the third party has internal regulations and policies, etc. to maintail
standards

- the third party has been officially cedifi by “t he Cr
Rul es”. of APEC

AFor this exception to apply, the personal information controller needs to ta
necessary action (such as the items noted below) for maintaining the stai
and provide information on the third party anforeign country when a persc
requests i(2):

- regularly confirm the operation of the third party and the rules of
foreign country which influence the operation

- take appropriate and reasonable action and suspends transfers
recognizing anythinghat may interfere with the maintenance of tl
standards

3. Comparison between APPI and GDPR
A There are 5 key differences between APPI and:GDPR
- (1)No Data Portability Right in the APPI

- (2) No right of withdrawal of consent in the A@®lorder todelete or
revise personal information, certain conditions must bé. met

- (3)Special categories of personal information

- The APPI does not clearly des
persons s ex l'ife or S e X u @alegoriesr af
personal information.

- However, additional guidelines have been made by the Jap
government to have the personal information controller protect
type of information.

- (4) The APPI has wider exceptions to the general consent requir
when providing personal information to a third party

(2) Anended in 2022
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- Inthe APPI, if prior notice is given to the individual and a report is
to the Personal Information Protection Commission, no const
required for a transfer to a third party

- (5)Maximum amounof penalty under the APPI is significantly lower t
the GDPR

- APPI Max: JPY100Mt EUR713,000
- GDPRHigher of EUR20,0®DO0 or 4% of total sales

. ','
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