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H éber gement de données de santé : le nouveau régimeissu du décret du 4 janvier 2006
Lesprofohsvisées par cesnouvelles mesures L essentiel
»Le déoret du 4 javier 2006 fixe le cadre juridique agpplicable aux
héber geurs de données de santé a caractére personnd (1).
» Le Code de la snté publique pemet en effet aux professionnels de Cesnouvellesdispositions
santé ou ax établissements de santé de « déposer des données de santé induiront :
a caractére personnel, recueillies ou produites a I'occasion des activités le déoloi

L . . . " R . - le déploiement de
de prévention, de diagnostic ou de soins, aupres de personnes physiques process nouveaux et la

ou morales agréees a cet effet » (2). mise en placed’un
. , 3 3 schémadirecteur visant a
L es conditions d’ agr ément des hébergeurs se conformer aux

» L'hébergeur devra notamment définir e mettre en cauvre une politique d:SI]?OSi“Q”S de'f‘_';i )
de confidentialité et de sécurité permettant o assurer le respect des droits /™ OrmaH e eLTibentes,
des personnes concemées par les données hébergées, la sécurité de - adaptation descontrats
\ X . . , .. ) , , d’ hébergement existants.
I'acces aux informations et la pér ennité des données hébergees. . ,

) ) ] ] - I’ établissement d'un
»La predation dhébergement devra fare I'objet dun contrat entre dossier d agrément en
'hébergeur e son  dient (&ablissement de santé meédecins...) bonneet dueforme.
comportant neuf clauses obligatoires pami lesqueles: une dause
mentionnant les indicateurs de qualité & de peformance permettant la
verification du niveau de qudité de sarvice annoncé et la périodicité de
leur mesure, une dause décrivant les prestations réalisees une autre
rlaive aux obligations de I'hébergeur a l'égard de la personne a
l'origine du dépdt des données de santé a caractére personnel, en cas de (1) Décret n° 2006-6,JO
modifications ou dévolutions techniques introduites par Iui, une autre d2U %Jfa“l\gfef 2006.
relative & I'information sur les conditions de recours a déventuels (Tglécg:nsoirrﬁ?:» £
prestataires techniques externes et les engagements de I'hébergeur pour g \genre 2004,
gue soit assuré un niveau équivdent de garantie au regard des obligations
pesant sur l'activité dhébergement, & enfin une cdause tratant de

I'information sur les garanties permettant de couvrir toute défaillance aaﬁgggﬁwﬁﬁ
éventudle de I'nébergeur. T ——
P L'agrément et ddlivré aux hébergeurs de données de santé pour trois " ChloéT%Jrr_%
ans renouvelables et le ministre de la santé peut procéder au retrait ou a chioetorres@aan.

la suspension de I agrément dans certaines conditions.
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L aCnil aréalist un audit des principaux sitesinternet de banque en ligne
Un bilan plutét positif... Leyeu

» Au cours du premier semestre 2005, la Cnil a procédé a une s&rie de
contrles dans le secteur de la banque en ligne. Ce contrble a éé effectué
a pati_r de grilles d'audit soumises aux responsables de dix sites internet Vérifier le respect des
bancaires. dispositions de laloi

» Cette opérdion a permis d évaluer la qudité de la confidentialité et «/nformatiqueefLibertés»
de la sécurité des stes bancares e de mettre en évidence leurs lcsgfg;;gi';mj:
eventuelles faiblesses pointées par la Cnil. Fort de ces constas, la Cnil o4 panque en ligne.
éablit une lige des 7 bonnes pratiques a adopter notammen :
- lavérification de I’ orthographe de I adresse du Site,
- la prohibition de tout acces aux comptes a partir d’ un cybercafé,
- I'iterdiction formelle de diiquer sur un lien requ per emil (phishing). G Danpje airlesie

Une nouvelle forme d’ action de la Cnil Les conseils

»Un tel audit représente une nouvelle forme de I'action de la Cnil,
dans |e cadre de sa misson de contrdle et d' information.

’S la portée de_cd a,,ldi'[ et incetaine d’,un point de vue strictgment Augmenter le nivea de
juridique, cette action démontre une volonté goparente de la Cnil de confidentialité et de sbouitépar:
contriler certains traitements, tout en limitant son intervention a un .

aspect plus pédagogique que coercitif. - des mises en garde

. , . ., , sécuritaires lors de chaque
» Bien que les résultats de cet audit soient anonymisés, cette démarche connexion :

révdle une évolution dans I'action de la Cnil e son implicaion dans

toutes ses missions. - I’envoi desmots de
, . , passeen LRAR;
» Cela doit par conséquent alerter les responsables de traitement sur
deux risques émergents: - des transactions

) . sécurisées « https » dés
- D’'une pat, dans le contexte actuel de renforcement des pouvoirs de la I echange des identifiant

Cnil, de tels audits condlituent trés certainement un predable a une phase et mot de passe.
de contrdles assortie de sanctions.

- Datre pat, ces audits donnent une importante publicité aux

pratiques des responssbles de tratement e a leurs éventudles lacunes;

cette tendance de la Cnil a I'information du public et donc source de

risques pour I'imeage dentreprises dont les tratements ne seraent pes
conformesalaloi.
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Les FAQ juristendances
Peut-on exi"ger gue soient modifiées certaines informations contenues
dansun fichier ?

»Oui, une personne peut exiger que soient redtifiées, complétées,
claifiées, mises a jour, verouillées ou €effacées les informations
inexactes,  incomplétes,  équivoques,  p&iméss ou illégdement
enregjstrées la concernant .,

La cession d’une base de données per sonnelles est-elle possible ?

» Oui, 9 dle a &é initidement dédarée a la Cnil. Dans le cas contraire,
il et obligatoire de soumettre la nouvele findité a la Cnil. L'identité du
nouveau destindtare de la base de données doit ére communiquée aux

personnes fichées lexqueles pourront éventudlement mettre en oawre
leur droit o oppogtion.

» A défaut, la responsabilité du producteur pourrait se trouver engagée,
ce qui peut ére de nature a condituer un obstacle alacesson.

L es blogs doivent-ils étre déclar éesaupresdela Cnil ?

» Non, depuis une recommandaion de la Cnil du 22 novembre 2005. La
Cnil a précist les régles goplicdbles aux blogs & a décidé de les
dispenser de déclaration.

» Pardldement & cette dispense, la Cnil a lourdement indsté sur le fait
que les regles de la loi de 1978 sappliquent aux blogs diffusant ou
collectant des données & caractére personnel 2.

Existet-il une procédure smplifiee de déclaration pour les
recher chesbiomédicales ?

» Oui, la CNIL a mis en place une procédure smplifiée de dédaration
en homologuant une méhodologie de référence pour les tratements de

données personndles mis en oanvre dans le cadre des recherches
biomédicales traduisant and, dans le secteur de la recherche, la volonté

de amplifier les formdités pour des applications conduites dans le cadre
d exigences | &gidatives et réglementaires dtrictes.
» Un seul engagement de conformité, adressé directement a la CNIL, est

auffisant dés lors que le tratement mis en canvre et conforme a la
méthodologie de référence.
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(1) Loi n°78-17 de la loi
du 6 janvier 1978
modifiée, art. 40.

(2) Norme dexonération
n° 6, JOdu 17/12/2005.
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La Cnil smplifiela dédaration des dispositifs de whistleblowing

» La Cnil fixe les conditions de mise en cauvre des dispositifs d’alertes et de
deénonciation «(whistleblowing) au sein des entreprises.

» La procédure d autorisation unique nest ouverte qu'aux dispositifs
considérés comme |égitimes par la Cnil, c'est-a-dire ceux répondant a une
obligation Iégale d’ or dre public économique, nationa ou internationd.

» LaNorme précise aussi certaines exigences en terme de proportionnalité et de
transpar ence du dispositif, ains qu’ en matiére de protection des personnes %,

» La mise en conformité avec la norme implique de mettre en place des
processus de sécurisation juridique des dispositifs(structures dédiées au ON d autorisa

. . orme d autorisation
traitement des dertes, respect des droits de personnes...). Unigue n°AU-004 du

» L’ adoption par la Cnil d'une norme d autorisation unique laisse entrevoir la 08/12/2006 disponible sur le
perspective de contréles a posteriori, susceptibles de mettre en jeu la stedelaCnil.
responsabilité pénale des responsables de traitements.

La Cnil commentelaloi « antiterrorisme »

» La Cnil revient sur la loi du 23 janvier 2006 relative a la lutte contre le
terrorisme . Seules certaines de ses propositions ont éé prises en compte. (2) Cnil, Echos des séances
» Elle devrait de nouveau étre saisie pour avis lorsdel’ éaboration desdécrets ci16/02/2006
d'applications et faire des préconisations sur les findités des traitements, la  http://www.cnil fr/
nature des données traitées, leurs durées de conservation et la séeurité.

La protecti'bn des données sur le passeport européen

» Les Etats membres de I’Union européenne ont deux obligations : intégrer
dans les documents d'identité, la photographie facide numérisée et les (3) Réglement CE n°22522004
empreintesdigitales ©. hitto:/lwww.cnilfr/

(4) Groupe des autorités
> Le G29 “ préconise d attendre le rapport du projet européen ETIB (Ethique européennes de protection
des Technologies d' Identification Biométrique) avant de se lancer. des données.
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Flash : Deuxiemes assises des
Correspondants I nformatique et libertes

Désgné par le responsable du traitemert, le correspondant Informatique et Libertés permet a ce
méme regponsable de béndfider d'un régime juridique dlégé Celte innovation mgeure, issue de
la directive communautaire 95/46/CE, a fat I'objet d'un décret en Consal d'Etat du 20 octobre
2005.

En tant que cofondateur de I'Associdtion francaise des correspondants a la protection des
données a caactere personnd (AFCDP), le cabinet Alan Bensoussan a le plaisr de vous
annoncer latenue des deuxiemes assises des correspondants Informatique et libertés.

Mardi 28 février 2006 se tiendront les deuxiemes Assses des Correspondants Informatique et
Libertés qui se dérouleront de Sh a 12h30, dans les locaux de I'Inditut Catholique de Paris - Sdle
des Actes - 21 rue dAssas - 75006 Paris.

Au cours de la matinée, Alex Turk, Présdent de la CNIL, Chrisgoph Klug, Directeur Générd de
GDD (Asxociaion dlemande pour la Protection e la Sécurité des Données), Ludovic Denis
Présdent de I'AFCDP, Madtre Alan Bensoussan e Alan Borghes, VicePrésidents de
I'AFCDP, s= succéderont pour aborder les dimensons dratégiques e juridiques de la loi dao(t
2004 et du décret doctobre 2005, mais auss les aspects plus concrets liés au statut, aux missons
ou alaformation des Correspondants.

Pour les membres de I'AFCDP, le d§euner sera suivi de I'Assemblée Générde de I'association
de 14h30 a17h.

Programme prévisonnd disponiblear : http://mwww.afcdp.org/pagesrub_eve ass ses2006.htm
Bulletin dinscription s hitp:/Awww.afcdp.org/pdf/Bull etin -inscri ption-A FCDP2006.pdf
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