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texte n° 10

Décrets, arrêtés, circulaires

Textes généraux

Ministère de l'emploi, de la cohésion sociale et du logement
Arrêté du 25 avril 2007 pris en application du décret n° 2007-602 du 25 avril 2007 relatif aux conditions et aux modalités de vote par voie électronique pour l'élection des délégués du personnel et des représentants du personnel au comité d'entreprise et modifiant le code du travail (deuxième partie : Décrets en Conseil d'Etat) 

NOR: SOCT0751067A

Le ministre de l'emploi, de la cohésion sociale et du logement,

Vu le code du travail, et notamment ses articles L. 423-13 et L. 433-9 ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative à l'informatique, aux fichiers et aux libertés 

Vu la loi n° 2004-575 du 21 juin 2004 relative à la confiance dans l'économie numérique, notamment son article 54 ;

Vu le décret n° 2007-602 du 25 avril 2007 relatif aux conditions et aux modalités de vote par voie électronique pour l'élection des délégués du personnel et des représentants du personnel au comité d'entreprise et modifiant le code du travail (deuxième partie : Décrets en Conseil d'Etat) ;

Vu l'avis de la Commission nationale de l'informatique et des libertés en date du 14 septembre 2006,

Arrête :

Article 1

En application du décret du 25 avril 2007 susvisé, les élections des délégués du personnel et des représentants du personnel au comité d'entreprise peuvent être organisées par voie électronique sur place ou à distance selon les dispositions techniques de mise en oeuvre et les garanties fixées par le présent arrêté.

Article 2

Le traitement « fichier des électeurs » est établi à partir des listes électorales. Il a pour finalité de délivrer à chaque électeur un moyen d'authentification, d'identifier les électeurs ayant pris part au vote et d'éditer les listes d'émargement. L'émargement indique la date et l'heure du vote. Les listes sont enregistrées sur un support distinct de celui de l'urne électronique, scellé, non réinscriptible, rendant son contenu inaltérable et probant.

Les données du vote font l'objet d'un chiffrement dès l'émission du vote sur le poste de l'électeur.

Le fichier dénommé « contenu de l'urne électronique » recense les votes exprimés par voie électronique. Les données de ce fichier font l'objet d'un chiffrement et ne doivent pas comporter de lien permettant l'identification des électeurs afin de garantir la confidentialité du vote.

Article 3

Les listes électorales sont établies par l'employeur. Le contrôle de la conformité des listes importées sur le système de vote électronique aux listes électorales transmises le cas échéant au prestataire est effectué sous la responsabilité de l'employeur. L'intégration et le contrôle des candidatures sont effectués dans les mêmes conditions.

La mise en oeuvre du système de vote électronique est opérée sous le contrôle effectif, tant au niveau des moyens informatiques centraux que de ceux éventuellement déployés sur place, de représentants de l'organisme mettant en place le vote. Toutes les mesures sont prises pour leur permettre de vérifier l'effectivité des dispositifs de sécurité prévus.

Tout système de vote électronique comporte un dispositif de secours susceptible de prendre le relais en cas de panne du système principal et offrant les mêmes garanties et les mêmes caractéristiques.

En cas de dysfonctionnement informatique résultant d'une attaque du système par un tiers, d'une infection virale, d'une défaillance technique ou d'une altération des données, le bureau de vote a compétence, après avis des représentants susmentionnés, pour prendre toute mesure d'information et de sauvegarde et notamment pour décider la suspension des opérations de vote.

Article 4

Les données devant être enregistrées sont les suivantes :

· pour les listes électorales : noms et prénoms des inscrits, date d'entrée dans l'entreprise, date de naissance, collège ;

· pour le fichier des électeurs : noms, prénoms, collège, moyen d'authentification et, le cas échéant, coordonnées ;

· pour les listes d'émargement : collège, noms et prénoms des électeurs ;

· pour les listes des candidats : collège, noms, prénoms des candidats, titulaires ou suppléants, appartenance syndicale le cas échéant ;

· pour les listes des résultats : noms et prénoms des candidats, élus, non élus, voix obtenues, appartenance syndicale le cas échéant, collège, destinataires mentionnés à l'article 5.

Article 5

Les destinataires ou catégories de destinataires de ces informations sont les suivants :

· pour les listes électorales : électeurs, syndicats représentatifs le cas échéant, agents habilités des services du personnel ;

· pour le fichier des électeurs : électeurs pour les informations les concernant ;

·  pour les listes d'émargement : membres des bureaux de vote, agents habilités des services du personnel ;

· pour les listes des candidats : électeurs, syndicats, agents habilités des services du personnel ;

· pour les listes des résultats : électeurs, services du ministère chargé de l'emploi, syndicats, employeurs ou agents habilités des services du personnel.

· En cas de contestation des élections, ces pièces sont tenues à la disposition du juge.

Article 6

Les heures d'ouverture et de fermeture du scrutin électronique doivent pouvoir être contrôlées par les membres du bureau de vote et les personnes désignées ou habilitées pour assurer le contrôle des opérations électorales.

Pour se connecter sur place ou à distance au système de vote, l'électeur doit se faire connaître par le moyen d'authentification qui lui aura été transmis, selon des modalités garantissant sa confidentialité. Ce moyen d'authentification permettra au serveur de vérifier son identité et garantira l'unicité de son vote. Il est alors impossible à quiconque de voter de nouveau avec les mêmes moyens d'authentification.

L'électeur accède aux listes de candidats et exprime son vote. Son choix doit apparaître clairement à l'écran ; il peut être modifié avant validation. La transmission du vote et l'émargement font l'objet d'un accusé de réception que l'électeur a la possibilité de conserver.

Tout électeur atteint d'une infirmité le mettant dans l'impossibilité de voter peut se faire assister par un électeur de son choix.

Le vote est anonyme et chiffré par le système, avant transmission au fichier « contenu de l'urne électronique » dans les conditions fixées à l'article 2, alinéa 3. La validation le rend définitif et empêche toute modification.

Article 7

Dès la clôture du scrutin, le contenu de l'urne, les listes d'émargement et les états courants gérés par les serveurs sont figés, horodatés et scellés automatiquement sur l'ensemble des serveurs.

Le dépouillement n'est possible que par l'activation conjointe d'au moins deux clés de chiffrement différentes sur les trois qui doivent être éditées.

La génération des clés destinées à permettre le dépouillement des votes à l'issue du scrutin est publique de manière à prouver de façon irréfutable que seuls le président du bureau de vote et deux de ses assesseurs ont connaissance de ces clés à l'exclusion de toute autre personne, y compris du personnel technique chargé du déploiement du système de vote.

Ces deux assesseurs nominativement identifiés, le plus âgé et le plus jeune parmi les assesseurs à défaut d'accord, ainsi que le président du bureau de vote reçoivent chacun une clé de dépouillement distincte, selon des modalités en garantissant la confidentialité, permettant d'accéder aux données du fichier dénommé « contenu de l'urne électronique ». La présence de deux titulaires de ces clés est indispensable pour autoriser le dépouillement. Des clés de sauvegarde sont en outre conservées sous scellés.

Le décompte des voix apparaît lisiblement à l'écran et fait l'objet d'une édition sécurisée afin d'être porté au procès-verbal.

Le système de vote électronique est scellé après le dépouillement afin de garantir l'impossibilité de reprendre ou de modifier les résultats après la décision de clôture du dépouillement. La procédure de décompte des votes enregistrés doit pouvoir être déroulée de nouveau.

Article 8

Le directeur général du travail est chargé de l'exécution du présent arrêté, qui sera publié au Journal officiel de la République française.

Fait à Paris, le 25 avril 2007.

Jean-Louis Borloo 

