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Événement - Petit-déjeuner – Débat(*)
	Cybersurveillance

	Lors du petit-déjeuner « Cybersurveillance » du 12 septembre 2007 animé par Maître Alain Bensoussan la problématique de la cybersurveillance a été présentée notamment a travers des cas concrets de cybersurveillance des salariés.

La cybersurveillance a connu une évolution récente : à l’origine utilisée pour la surveillance des réseaux, elle a lentement migré vers la surveillance des appareils connectés au réseau. Actuellement la surveillance synchrone est le mode de surveillance le plus répandu, ce qui permet de recueillir des informations en permanence et en temps réel.

L’enjeu principal de la cybersurveillance est l’équilibre délicat entre sécurité et vie privée. Bien que le Conseil constitutionnel ait intégré le principe de la vie privée dans les libertés fondamentales, il n’en demeure pas moins que le principe de sécurité, devient prépondérant.

Par ailleurs, il est important de noter qu’en aucun cas la cybersurveillance est un droit ; la Cnil érige plutôt le droit à l’anonymat en principe général. Elle vérifie notamment les raisons justifiant la mise en place d’un tel dispositif et les modalités selon lesquelles les personnes sont informées de l’existence de ce dispositif.

Afin de mettre en place la cybersurveillance de manière sereine dans une entreprise, il est très fortement conseillé de rédiger une charte posant clairement les principes et les base des relations employeur-employés. Attention, il ne faut pas confondre cette charte, qui propose une ligne générale de conduite, avec le règlement intérieur de l’entreprise qui pose les sanctions des comportements fautifs.

Les participants se sont principalement interrogés sur les trois points suivants : les différences de régime juridique des caméras de sécurité en fonction de leur emplacement (de la voie publique à l’intérieur même d’un bâtiment), la possibilité de réaliser une écoute sélective des conversations téléphoniques en fonctionnant par mots-clés ainsi que la possibilité de quantifier la vie privée « résiduelle » de l’employé sur son lieu de travail.

En matière de cybersurveillance, la difficulté réside dans la recherche d’un équilibre entre la protection des intérêts des salariés et ceux de l’entreprise, l’idéal étant bien sûr d’aboutir à la « cyberconfiance » pour instaurer des relations plus saines au sein de l’entreprise.

La mise en place d’un dispositif de vidéosurveillance ou l’enregistrement des conversations téléphoniques sur le lieu de travail doit faire l’objet de formalités déclaratives à la Cnil. Seuls les enregistrements effectués préalablement à la déclaration peuvent être valablement exploités.


(*) Réservez déjà vos dates : les prochains petits-déjeuners auront lieu les 16 octobre 2007 (Le rapport de l’ARCEP), 21 novembre 2007 (Environnement : Comment devenir REACH ?) et 19 décembre 2007 (La DADVSI un an après) : invitation-conference@alain-bensoussan.com 
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