L’AVIS DE NOTRE AVOCAT

Risque numérique : douze
menaces passées au crible

ouze menaces concréetes ont été

mises en évidence par le Forum
international sur la cybercriminalité qui
s’est tenu a Lille du 31 mars au 1¢ avril,
atravers douze scénarios de malveillance
exposés dans un guide de 91 pages.
Pour chaque risque potentiel identifié,
les impacts judiciaires et financiers sont
présentés et des préconisations sont
faites par des institutions et acteurs
spécialisés dans la sécurité informatique
comme le Clusif (Club de la sécurité
de l'information francais), la Befti
(Brigade d’enquétes sur les fraudes
aux technologies de 'information) ou
OCLCTIC (Office central de lutte contre
la criminalité liée aux technologies de
l'information et de la communication).
Certes, ce guide s’adresse d’abord aux
entreprises, mais

Chaque semaine,
Me Alain
Bensoussan,
avocatad la cour
d’appel de Paris

et spécialiste en droit
de linformatique,
vous informe

certaines des
recommandations
et solutions
prodiguées
intéresseront
aussi tous ceux
qui utilisent,

aleur domicile
etadesfins
professionnelles,

devos drozts
- des supports
amovibles sans
contréle (clés
USB) oudes
ordinateurs
portables en
mode nomade,
mal protégés.
Les statistiques
étudiées
démontrent que
trop d’ordinateurs
sont mal protégés contre les logiciels
malveillants. C’est vrai aussi pour
les appareils mobiles qui évoluent
dans un environnement plus risqué
alextérieur de I'entreprise. Le guide
donne des conseils pour paramétrer
convenablement son ordinateur,
bien vérifier 'authenticité du hot spot
Wi-Fi lors d’une connexion, protéger
les données sensibles stockées sur
un disque dur personnel, mais également
sur des supports amovibles telles les clés
USB. Parmi les bons réflexes a avoir,
on relévera, par exemple, la vérification
de l'intégrité du matériel mobile,
avant sareconnexion au réseau interne
de I'entreprise, le chiffrement des
données sensibles ou encore ['utilisation
d’un VPN (Virtual Private Network)
poury faire transiter des données
destinéesa (ou provenant de) I'entreprise.
Le guide est téléchargeable gratuitement
sur le site du FIC (www.fic2010.fr/).
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